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\ Af Simon Tegern . Formand HK Privat

DATAETIK: SADAN KAN HK

Al \ KUNSTIG INTELLIGENS

92
R\

GURE EN FORSKEL

Bade i HK og ude p& medlemmernes arbejdspladser kan svaere etiske dilemmaer om brug af personlige data traenge sig pa. Ofte er
der tale om vanskelige diskussioner, hvor der ikke er klare svar pé, hvad der er rigtigt eller forkert. | HK skal vi g& forrest, ikke alene
ved selv at serge for at vaere i overensstemmelse med medlemmernes holdninger, men ogséa ved at deltage aktivt i den offentlige

debat om dataetik.

lllustration genereret med
MidJourney (Al) pa bag-
grund af portraetfoto taget
af Ernst Poulsen. Prompt:
We need to protect
workers from surveillance
says Simon Tegern. Bright
colors in the style of
Kandinsky.

| HK stér vi i et principielt dilemma: hvor meget skal vi vide om vores medlem-
mer?

Bar vi f.eks. traekke oplysninger fra offentlige databaser om, hvilke uddannelser
de har taget?

Eller hvad nu hvis vi hentede informationer om vores medlemmer fra de sociale
medier? Sa vi ville fa et indblik i, hvad de brugte deres fritid pa, eller hvad deres
fremtidsdremme er. Hvis de f.eks. skrev pa Facebook om, at de overvejede at
tage den eller den uddannelse, skulle vi sa uopfordret sende dem fem gode rad
til, hvordan de skulle gribe det an?

Man kunne argumentere med, at hvis vi havde de oplysninger, kunne vi automa-
tisk tilbyde dem efteruddannelse, som var tilpasset til netop deres seerlige behov
eller ansker.

Mange etiske dilemmaer

Alligevel ger vi det ikke.

Selvfelgelig kan der vaere konkrete situationer, hvor vi far tilladelse til det af det
enkelte medlem, s& vi kan radgive hende eller ham bedst muligt. Men den slags
sker fra sag til sag og ikke automatisk. Konsekvensen er, at vi ikke er proaktive
med den slags automatiske tilbud til vores medlemmer.

Hvorfor ger vi det sé ikke?

Svaret er, at de fleste af os godt vil have styr pa, hvem der ved hvad om os. S&
hvis vi i HK var alt for flittige med at indhente informationer andre steder fra, vil
mit bud veere, at de fleste ville fele det ubehageligt. Ogsa selv om der ville veere
tale om offentlige oplysninger, vil det veere at overskride en greense for, hvad de
fleste ville synes var ok.
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Situationen svarer lidt til, at du kommer hjem til dit hus, og din nabo fortaeller dig,
at der var en, som luskede rundt om huset og kiggede ind ad vinduerne. Og du
svarer: Det ger ikke noget. Jeg var jo ikke hiemme. Et s8dant svar ville de fleste
af os nok studse over, fordi vi finder det ubehageligt, at en eller anden frem-
med kiggede ind i vores hjem. Ogsé selv om der ikke var meget andet at se end
almindeligt rod.

Med til at gere en forskel

De eksempler fra vores egen verden afspejler de etiske dilemmaer, som er for-
bundet med at anvende personlige data; hvornar og hvordan de ber eller ikke ber
anvendes. Mens de fleste af os godt ved, at Facebook, Twitter, Google og mange
flere tech-giganter opsuger vores personlige data for at anvende dem kommer-
cielt til at seelge annoncer, er dataetiske dilemmaer ikke afgreenset til dem. Ogsa
hos os i fagbevaegelsen, det offentlige og mange andre steder er disse svaere
diskussioner uhyre relevante og vigtige at fa taget. Men de er sveere at finde et
endegyldigt svar pa, som man kan seette to streger under, fordi vores holdninger
kan skifte med tiden.

Her kan vi i HK veere med til at gare en forskel. Som det ferste ved selv at have
styr pa, hvordan vi bedst muligt er i overensstemmelse med vores medlemmers
holdninger til de spergsmaél, nér det geelder vores egen daglige administration af
deres personlige data. Her er det vigtigt hele tiden at holde sig for gje, at vi er til
for at sikre medlemmernes interesser, og de skal kunne stole p3, at vi ger tingene
ordentligt. Hver eneste dag.

Det ger vi bedst muligt ved at veere 8bne om vores egne overvejelser for og
imod. Og hele tiden lytte til, hvad vores medlemmer mener.

Men ud over det skal vi vaere med til at tage diskussionerne om de dataetiske
problemer.

Jeg har f.eks. for nyligt veeret til et mede, hvor vi har diskuteret, hvornar

workers are working in the office - dressed in different colours. On every wall is a s tansssiabsne mid henverds sl il il dar er sygeisldie oy e beds
surveillance camera. Wide angle shot. In the Style of Kandinsky pensionsselskaber og pensionskasser forskellige ordninger, som kan hjeelpe deres
kunder eller medlemmer hurtigere gennem hospitalssystemet. De kan f.eks. finde
ud af, hvor der er ledige pladser til operationer, behandlinger eller undersegelser,
s& vores medlemmer hurtigere bliver raske. Og det er jo fint.

Men hvor lsenge skal du have vaeret syg fer, at arbejdspladsen, tillidsrepraesen-
tanten eller pensionskassen mé ringe til dig for at sperge, om det er noget, du vil
gere brug af?

For et par &r siden ville vi svare, at er du syg, sé er du syg, og det er der ikke
nogen, som skal blande sig i. Punktum.

Men i dag oplever jeg, at de holdninger er i skred, hvor mange accepterer, at
deres arbejdsgiver, kolleger eller deres pensionskasse tager fat i dem selv efter
relativ kort tids sygdom for at hgre, om de kunne have interesse i at benytte sig
af de muligheder, som der métte veere. Det er et andet eksempel pa, at man kan
anvende personlige data til at give vores medlemmer nogle tilbud, som kan synes
relevante for netop dem.

Her kan man nemt argumentere for, at den er da lige til hgjrebenet; at det skal

vi selvfelgelig bare gere. Men s& nemt er det ikke. Vi skal huske p3, at HK orga-
niserer en lang raskke forskellige faggrupper péa det danske arbejdsmarked, i alle
landsdele og indenfor det offentlige som det private arbejdsmarked. Vi har over
226.000 medlemmer, som alle skal fale, at de er godt repraesenteret af vores
feellesskab.

Som en konsekvens af det skal vi serge for, at vi holder os pé linje med deres
holdninger til brug af deres personlige data. | mine gjne betyder det, at vi ikke kan
nejes med at veere afventende. Vi er nadt til hele tiden at forholde os til, hvordan
den dataetiske diskussion forlgber omkring os. Derfor skal vi sikre, at alle dele af
vores organisation har gje for, hvordan vi behandler data s& etisk som muligt. Vi
skal huske p, at persondata ikke bare er noget abstrakt ubestemmeligt noget. |
sidste ende er de data yderst personlige for det enkelte medlem, som de vedro-
rer. | min optik felger det s& ogsa, at de data skal behandles med den respekt og
omhu, som det mé kraave.

Jeg héber, at du kan bruge de mange forskellige artikler i dette nummer af SAM-
DATA Magasinet til at finde inspiration til diskussioner pé din arbejdsplads.

lllustration genereret med MidJourney (Al) af Ernst Poulsen. Prompt: Three office
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llustration genereret af MidJour-
ney (Al). Oprindelig portreetfoto:
Ernst Poulsen. In his Book - Digi-
tal Ethics - Peter Svarre umpires
in the digital, ethical battle bet-
weet China, Europe and North
America. Background: Urban
battleground. Style: Cyberpunk.
Det oprindelige portraetfoto kan
ses i artiklens udgave pa maga-
sin.samdata.dk

"

Vi har sé travlt med bare at f& teknologi til at fungere, at vi nemt glemmer, at digitale lasninger ikke bare er neutrale.
Alle de valg man tager — bevist eller ubevist — far betydning, og derfor er det vigtigt at man ngje overvejer konsekvenserne
af de IT-lgsninger, man bygger, siger forfatteren Peter Svarre, der er aktuel med en ny bog om digital etik.

Det er en meget lille detalje i Netflix’ interface. Men har du taenkt over, hvorfor
Netflix automatisk afspiller naeste afsnit i en serie, hvis du ikke ger noget?

"Det er nok oplagt, at de gerne vil holde dig ved skasrmen, men hvis de skulle
designe en lasning, der var den bedste for dig som bruger, ville det sé ikke vaere
bedre, hvis de efter hvert afsnit lige standsede op — s du kunne overveje, om
du ikke skulle ga en tur eller tale med bernene?” foreslar Peter Svarre.

Han har tidligere udgivet bager om nogle af de store IT-revolutioner: Bade om
sociale medier og om kunstig intelligens og den indvirkning de har pa virksom-
heders strategiske muligheder. Men hans seneste bog — "Digital Etik” - vender
tingene pa hovedet og ser mere kritisk pa virksomhedernes brug af data og den
méade, som mange |T-lasninger bliver designet.

Men fer vi dykker ned i de digitale dilemmaer, er det veerd at se pd den méde, vi
generelt designer vores samfund, understreger Peter Svarre.

Designet til det effektive menneske

"Design-etik er et moderne faenomen, som knytter sig til moderniteten — f.eks.
i den méade, vi indrettede faengsler, fabrikker, hospitaler og skoler pa, s& man
kunne overvage borgerne. Vi kender det fra det panoptiske faengsel, som har
den store fordel, at n&r fangerne bliver overvaget, sa opfarer de sig peenere.”
Han peger ogsa pa Bauhaus-traditionen og den danske mabeltradition som ek-
sempler pa design-valg, der skulle vaere smukke men forst og fremmeste ogsa
rationelle og effektive.

"Le Corbusier sagde, at 'huse er maskiner til at bo i’. Det lgser maske mange
ting, men det var samme tankegang, der gav os betonbyggerier og ghettoer.
Men mennesker er ikke kun rationelle. De er ogsé spirituelle, religiase og en hel
masse andre ting, og man visner som menneske, hvis der kun er plads til det
rationelle,” understreger Peter Svarre.

\ fortsaettes side 6
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llustration skabt med DALL-E2 af Henrik Hillerup
Prompt:"Bigbrother is watching you, people, camera, china, crowd, smartphone”

Overvaget naesten ind i hjernen

| det moderne forbrugersamfund begyndte man at lave forbrugerundersagel-
ser og segmentere alting. Man blev bedre til at forstd menneskers overfladiske
behov, men det blev ogsa en verden, hvor man reklamerer for at skabe et behov.
Den tendens er accelereret ekstremt med de digitale veerktgjer.

"I den digitale tidsalder er vi havnet i en surveillance capitalism, hvor produktet er
fuldsteendig designet til dig som enkeltperson. Spotify, Amazon og Facebook er
nu helt inde i hovedet pé os, og har indsamlet s& mange data, at de stort set kan
manipulere os til en bestemt adfeerd,” siger Peter Svarre.

Af samme grund er de etiske spargsmal vigtigere end nogensinde. Det er bare
ikke nok at sige, at det etiske ansvar ligger hos den enkelte bruger eller hos de
firmaer, der designer lasningerne. Lige nu udkaempes nogle af de etiske kampe
mellem forskellige politiske systemer.

Teknologien skal ses i sammenhang

"Jeg har selv hert til de naive, der var sikker pa, at de ferste belger af internettet,
ville give os enorme fremskridt. Men teknologien er ikke uafhaengig — den skal
altid ses i den politiske kontekst, den bliver sat i.”

Han sammenligner systemerne i Europa, Kina og USA — der pa hver sin vis viser
tre meget forskellige mader at lovgive rundt om teknologien og de etiske proble-
matikker, som felger med.

FPETER 4=

DIGITAL
ETIK

Digital Etik (2022)

Peter Svarre

Den perfekte storm (2012)
Om sociale mediers indflydelse pa virksomheder
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Om at designe en mere ansvarlig digital verden
Hvad skal vi med mennesker (2019)
Om kunstig intelligens og dens pévirkning af samfundet

DEN PERFEKTE STORM

"I Kina ser vi en stat, som med intens overvagning og massive politistyrker be-
stemmer, hvad der er godt for samfundet. Den individuelle frined er begraenset,
men landets vaekst er enorm.”

"I EU har vi langt sterre individuel frihed, men her er staten delvist med til at
beskytte den enkelte borger — f.eks. med GDPR-reglerne, som seetter graenser
for overvagning.”

Han peger pa Margrethe Vestagers indgreb over for tech-giganterne og de
europaeiske GDPR-regler som eksempel pé etiske valg pa statsniveau.

"I USA er der meget mindre indgriben fra staten, og det har betydet, at det er
milliardaerer og enkeltpersoner, der tager nogle af de etiske valg, der pévirker os
alle,” siger Peter Svarre.

De ekstreme forskelle mellem kontinenterne har ogsé betydet, at der er ved at
opstéa en ny indsigt hos mange.

"Jeg tror, vi endelig er ved at forsta, at teknologi er super politisk — uanset om
det handler om sundhed eller ytringsfrihed, og de valg kan ikke tages af den
enkelte person, som ikke har magt nok. Det kraever politiske indgreb,” siger Peter
Svarre.

Formalsles manipulation

Han understreger, at valgene langt fra er entydige, og han er helt med p4, at der
er klare fordele ved, at IT-systemerne kender os.

"Min kone bruger en browser, som ger, at hun ikke bliver tracket. Derfor f&r hun
de mest maerkelige reklamer. Jeg far derimod konstant reklamer for de labesko
og den cykel, jeg leenge har dremt om, og selv om det er relevant, sa er det
mega-distraherende.”

Et "rigtigt” smart-watch

Peter Svarre betegner langt fra sig selv som teknologi-skeptisk. Han har skrevet
tre bager om teknologi, lever af at radgive firmaer om teknologisk udvikling — og
har f.eks. en virtuel cykel-trainer i lejligheden, som han elsker at bruge.

Alligevel har han foretaget et par fravalg af etiske grunde.

"Jeg havde tidligere en stemmestyret Amazon Echo i huset. Men det blev allige-
vel for creepy at have en genstand i huset, som optager min stemme, og hvor
jeg ikke helt ved, hvem der lytter med. Jeg havde ogsé et Pebble Smartwatch,
men det skiftede jeg ud med et rigtig "smart ur”, der hverken forstyrrer med
notifikationer eller sender mine sundhedsdata til en tech-gigant,” griner Peter
Svarre — og viser et helt analogt armbandsur frem.

Men han tester fortsat ny teknologi, og har senest investeret i et par 3D-briller.
"Jeg synes, det er vildt fascinerende med 3D, fordi man virkeligt kombinerer den
fysiske og digitale verden. Det store spergsmaél er s, om de store virksomheder
ogsé far det fucket op, s& vi ogsa bliver overvaget der?”

Bla bog for
Peter Svarre
(udvalgte stillinger)

2022 - Medlem af regeringens

ekspertgruppe vedr. tech-giganter
2016 — 2017:  B&O, Marketingdirekter
2013 - 2016:  In2Media, Director of
Digital Strategy
2012 — 2016:  DMJX, Underviser
2006 — 2010: Hello Group,
User Experience Director




\ Af Ernst Poulsen. ernst@ernstpoulsen.com AI \ KU NST' G | NTE LLl G E N S
SAT
MENNESKET |
CENTRUM
Peter Svarre har i mange ar arbejdet med markedsfe-
F ring og iseer med den digitale del. Derfor har han ogsé set
LR udviklingen gennem arene - lige fra de farste hiemmesider i
e . v midthalvfemserne.
o S "Da internettet brad igennem, handlede det meget om at sikre
. ¥ -

sig, at vi forstod brugernes behov og lave lgsninger, de kunne
finde ud af at bruge. Men mennesker er ikke ens, og de har
mange forskellige interesser.”
Som eksempel naevner han Airbnb, der maske er gode
til at forbinde lejer og udlejer, men i processen
glemmer naboerne, der i lsengden bliver treette
af at veere nabo til en lejlighed, hvor der

PRINCIPPER
IL UDVIKLING AF
JERES DIGITALE ETIK

Der findes ikke nogen facitliste, som fortaeller, hvordan man laver en ‘etisk’ IT-lgs-
ning. Der er fordele og ulemper ved alt, og som regel ma man indga kompromisser.
Men i bogen "Digital Etik” opremser Peter Svarre fem hovedprincipper, som du kan
bruge som guidelines.

UNDGA AT
MANIPULERE

Peter Svarre laegger ud med at sla fast, at naesten
al IT-design handler om, at fa brugerne til at gere noget
bestemt.

"Men hvis vi manipulerer for bare at opné flere reaktioner og
mere tidsforbrug, sa er vi ofte ude i "dark patterns”, hvor folk
ikke ved, hvordan de bliver manipuleret.”

Han naevner ogsé de klassiske cookie-spergsmal som eksem-
pel. P4 danske websites betyder GDPR-reglerne, at det skal
vaere nemt og logisk at fravaelge cookies, men p& mange
udenlandske sites, er fravalget ofte kun en teoretisk
mulighed, fordi man bliver madt med uoverskuelige
valgmuligheder.

GUR JERES

3  GIVBRUGERNE TEKNOLOGI

KONTROLLEN

| gamle dage kunne man som bruger selv sammensaet-
te sit nyhedsfeed med rss-feeds fra de sites man foretrak
at felge. S&dan er det ikke laengere, fordi mange valg er
taget for en.

Peter Svarre naevner Facebooks nyhedsfeed som et af de
produkter, hvor man som bruger godt kan forsgge at indstille
ting, men reelt er det for besveerligt, og derfor er det algorit-

mer, der styrer, hvad brugerne far.
"Livet handler ikke kun om convenience. Det glemmer
de store IT-firmaer ofte,” siger Peter Svarre.

UNDGA AT
SKABE ULIGHED

FORSTAELIG

Vi er vant til, at elektronik er lidt magisk: Din computer
virker bare, nar du trykker pa tasterne, men du ved ikke
nadvendigvis hvorfor. Men det er et problem, hvis der
bliver taget beslutninger, der pavirker dit liv, fordi det ger
folk magteslase, forklarer Peter Svarre.

"Hvis du far afslag pa et boliglan, kan det vaere en god
ide at forklare brugerne, hvordan algoritmen fungerer,
og hvad du som bruger kan gere for at sendre
konklusionen.”

"Jeg har de seneste ar arbejdet med HR-syste-
mer, og ofte er det ledelsen, der anvender de vaerk-
tojer til at méle p& medarbejderne ud fra en tankegang

om, at glade medarbejdere ogsa er mere produktive.”
Men selv om den tilgang lyder godt, sé kan det ogséa
betyde, at man udbygger uligheden.

"Det er stadig chefen, der har magten og medarbejder-
ne, der bliver overvaget. Det er chefen, der kigger i et
dashboard og har overblikket. Hvis formalet reelt
var at skabe medarbejdere med mindre stress,

Du kan laese mere om de fem principper og 22
tilhegrende spergsmal pa Peter Svarres
hjemmeside, hvor han sammen med Dansk Design
Center har udviklet et saet veerktajer

til at starte diskussionen om digital etik.
Veerktajerne kan frit downloades fra:
petersvarre.dk/digitaletik

sa ville tilgangen nok veere helt anderledes.
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FREMTIDSFORSKER:

STORE
DATAETISKE
UDFORDRINGER

FORUDE

Den teknologiske udvikling ger det muligt at opsuge/Stadigt flere
personlige data fra brugere af alt fra spillekonsoller til smartwat-
ches. Men der mangler klare regler for, hvordan de nye typer data
mé& anvendes af virksomheder som det offentlige, mener fremtids-
forsker. Og en aben debat om de etiske dilemmaer udestar ogsa.

Gennem de sidste &rtier har virksomheder, myndigheder og mange andre
indsamlet persondata i stadigt voksende maengder.

"Nu stér vi s& med de enorme maengder af data og skal finde ud af, hvad
vi ger med dem. Og som det andet, stér vi med den udfordring, hvordan vi
beskytter almindelige menneskers personlige data.”

Ifelge Sofie Hvitved, fremtidsforsker og seniorréddgiver pa Instituttet for
Fremtidsforskning i Kebenhavn, er vi p& vejind i en fremtid, hvor vi — altsé
som i alle her i samfundet — ikke alene skal finde ud af at handtere de enor-
me maengder data, der allerede er opsamlet, men ogsa at kunne administrere
alle de nye typer data, der bliver hentet fra vores smartwatches, spillekon-
soller og mange andre maskiner, ofte uden at hverken vi som brugere eller
myndighederne har den ringeste anelse om, at det foregér.

"Netop derfor er der mange, som naturligt nok ikke kan finde hoved eller
hale i det,” siger hun.

Udviklingen ser ganske anderledes ud

Huvis vi for et gjeblik dvaeler ved situationen, som den ser ud i dag. Nok
indsamles der store maengder data, men ser man bort fra de store tech-
giganter, er det et &bent spergsmal, om hvor meget de reelt bliver anvendt,
Sofie Hvitved fremhaever, at den slidte taleméde med, at data er guld, er en
sandhed med modifikationer, fordi det kommer helt an pa, hvad man kan og
ma bruge de data til.

SIDE 8 \ SAMDATA MAGASINET

"Data er jo bare data, hvis ikke du har de rigtige algoritmer eller lov til at
anvende dem. Det tror jeg, at der stadig er rigtigt mange virksomheder, som
dejer med,” siger hun.

Mens det faenomen er kendt, ogsé af myndighederne, ser udviklingen
ganske anderledes ud — spaendende som skreemmende — nar Sofie Hvitved
begynder at beskrive det, hun ser ske pa laengere sigt. Her peger hun p4,

at det, vii dag betegner som de sociale medier, begynder at opsamle vores
falelser, holdninger og stemninger i langt hejere grad, end vi har set hidtil, nar
vi bevaeger os hen imod det, som de seneste par ar har faet feellesbetegnel-
sen metaverset.

"Her bevaeger vi os ind i et helt nyt niveau, nér det gaelder data tracking.

Vi bliver nadt til at tage aktivt stilling til hvordan vi vil forholde os til det i
samfundet”, siger Sofie Hvitved.

Meget pessimistisk

Den analyse star hun ikke alene med. Den engelske fremtidsforsker lan Pear-
son, der med baggrund som ingenier har en fortid i bl.a. British Telecom, har
peget pa& den samme udvikling. Han fremhaever bl.a., at den naeste gene-
ration af spillekonsoller er udstyret med teknologi, avancerede kameraer og
scannere, der potentielt kan male, hvordan du har det rent fysisk; hvordan
blodet flyder i dine vener. Om du bliver ophidset eller opstemt. Eller hvordan
dit ansigtsudtryk forandrer sig under spillet.



lllustrationen skabt med

Midtjourney af Ernst Poulsen.
Oprindelig foto: Pressefoto.
Judge in Red Robe: In a land-
scape of endless data and
surveillance we need better
digital ethics. Det oprindelige
foto kan ses pa
magasin.samdata.dk

Dit Fitbit, Apple Watch eller andet smartwatch opsamler
allerede data pd, hvordan du har det i labet af dagen og
natten. Din puls og dit &ndedraet i lebet af dagen. Hvor
meget du beveeger dig og hvor henne.

Mens lan Pearson lsenge har vaeret meget pessimistisk

i forhold til de etiske spergsmal, og om det overhovedet
er muligt at opretholde blot en smule privatliv endsige
at regulere det, er Sofie Hvitved mere optimistisk i sit
syn pé udviklingen, hvor hun mener, at der endnu er
mulighed for at pavirke den i en positiv retning. Ogsa
selv om udviklingen synes at beveege sig fremefter med
heaesblaesende fart.

"En ting er data p&, hvor vi er henne rent fysisk, eller
hvad vi sager efter pa Google , eller hvad vi ger pa de
sociale medier, noget andet er de fysiske data om f.eks.
sundhed, der bliver opsamlet. Hvor meget ma man dele
af den type data, som vi allerede har med smartwatches
og I0T-devices (Internet-Of-Things, red.) rundt om-
kring? Alt det er endnu usikkert. Og nu kommer der nye
VR- og AR-briller (Virtual Reality og Augmentet Reality,
red.), som kommer endnu teettere pé os. Det er vaerd at
se pé alle de mader, det kan forbedre vores livskvalitet
som f.eks. med forebyggende sundhed og personaliseret
sundhed, men det er klart, at vi skal vaere opmaerksom-
me pa de negative mader den data kan benyttes.”

Data meget tzettere pa brugerne

Sofie Hvitved fremhaever, at disse briller bl.a. felger
brugernes gjnes beveaegelser og deres folelsesmaessige
reaktioner.

"Det kan de gere ved at registrere, hvordan din iris
udvider sig. De nye VR-briller, Quest Pro, fra Meta

KAMPEN OM PRIVACY ER TABT

Den engelske fremtidsforsker lan Pearson om mulighederne for at

beskytte sit privatliv i 2013:

"Vi har allerede tabt kampen for at beskytte vores privatliv. Det meste
er for laengst tabt, og de eneste smabidder, der er tilbage, er dem,
hvor teknologierne endnu ikke kommet langt nok. | fremtiden vil ikke
engang de dybeste, mest skjulte dele af dit sind veere private.”

Den engelske fremtidsforsker lan Pearson om
Google og det offentlige i 2019:
"Du ved allerede, at Google og flere andre store virksomheder har

meget omfattende registre, der omfatter mange dele af dit liv. Det er
logisk at antage, at en regering i fremtiden ville kunne kraeve adgang
til dele eller det hele af det. Jeg stoler pa Google til en vis graense,

men den ligger ikke langt vaek.”

(Facebooks moderselskab, red.) tracker ogsé brugernes
gjne. Det betyder, at en avatar kan se en anden avatar
direkte i gjnene i de virtuelle verdener. Det har man ikke
kunnet far, og det giver muligheder for nye brugerople-
velser. Men igen, det betyder, at man henter data meget
teettere pé brugerne end for, siger hun.
Fremtidsforskeren understreger, at [T-professionelle som
SAMDATA's medlemmer er nogle af dem, som i farste
reekke kommer til at f& feling med nye udfordringer, der
har deres egen logik. Det handler bl.a. om, hvordan bru-
gernes digitale identitet bliver anvendt. Vil det betyde,
at de vil anvende disse fysiske data som deres iris eller
kommer det til at blive knyttet til blockchain-teknologier
som f.eks. verificering af, hvad vi beskeeftiger os med i
arbejde eller uddannelsesgjemed? Eller vil det vaere helt
andre muligheder, som kommer i spil?

"Vi er simpelthen nedt til at teenke de mange mulige
fremtidsscenarier igennem, inden de bliver til virkelighed,
for at finde ud af, hvordan vi vil hdndtere de udfordrin-
ger. Det geelder bade pa den enkelte arbejdsplads og

i forhold til de regler, vi ber overveje for at beskytte
brugerne. Hvis vi skal have en god dataetik, der holder

i et tidrsperspektiv, er vi nadt til at have for gje, hvad vi
skal veere opmeerksomme péa nu.”

Sofie Hvitved understreger dog, at man skal vaere
opmaerksom p4, at selv om man efter bedste evne
forseger at tage hejde for en mulig fremtid, har den
teknologiske udvikling og konsekvenserne af denne det
med at overraske.

Foto af Sofie Hvitved bearbejdet med DALL-E af Peder Bjerge. Anden baggrund indsat.
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"NU KAN DU SE, AT DATAETIK  &e
HELDIGVIS HAR SLAET AN.”

Tjenester, som i hgjere grad veegter tillid til brugerne frem for blot at heste deres data, oplever lige nu veekst. Dataetisk radgiver Pernille
Tranberg forteeller om, hvorfor dataetik er en konkurrencefordel og peger pa, hvordan der politisk arbejdes for en koordineret dataind-

sats i EU.

Etik og greenser for brug af indsamlede data er noget, der udvikler sig i takt med
teknologi og lovgivning, men ogsé nér kulturen hos brugere sendrer sig. | dag er
det i hgjere grad synligt, hvordan de virksomheder og tjenester, der prioriterer
dataetik, oplever en fremgang.

Det kan man udlede, hvis man lseser bogen Dataetik - Den nye konkurrencefor-
del, som er skrevet af Pernille Tranberg og Gry Hasselbalch, og udkom i 2016.
Bogen beskriver, hvordan privatliv og ret til at kontrollere egne data bliver et af
de vigtigste konkurrenceparametre for virksomheders vaekst i fremtiden.
SAMDATA Magasinet har snakket med Pernille Tranberg, om et fokus pé dataetik
stadig giver en konkurrencefordel, og hvad den seneste udvikling p& omradet er.

Bogens tese er, at dataetik og privatlivsspergsmdl er en konkurrencefordel
for virksomheder. Er det sadan i dag?

“Tesen i bogen geelder stadig, og bliver udlevet af flere i dag. Det er seks &r
siden, vi skrev bogen, hvor det var meget nyt, og mange sagde, at det ikke blev
til noget. Nu kan du se, at dataetik heldigvis har sléet an. | alle rene har vi f.eks.
sagt, at det ikke er etisk forsvarligt at bruge Google Analytics eller Amazon cloud
services (Amazon Web Services, red.). S& hvis man af dataetiske &rsager havde
valgt ikke at bruge de services, sparer man penge i dag.”

Kan du nzevne nogle virksomheder, hvor man kan se, at dataetik er en kon-
kurrencefordel i modsaetning til dem, der bruger data kommercielt?

“Et meget konkret eksempel er jo nu, hvor folk flygter til det sociale netvaerk
Mastodon, som modsat Twitter, der hester data, er etisk forsvarligt. Det er open
source og decentralt og kerer lige nu for fuld hammer, fordi folk gider ikke vaere
pa et socialt netveerk ejet af Elon Musk, der opfarer sig utroligt arrogant over for
sine ansatte og brugere. “

“Et andet eksempel pa en virksomhed, hvor man kan se den fordel nu, er
SupWiz, der er grundlagt af en dansker, der hedder Steffen Alstrup. Han tiloyder
to cloud-tjenester til sine kunder, fordi offentlige institutioner efterspurgte en
europaeisk lesning.

Og séa er der Apple, som siden 2016 har markedsfart sig pa privacy. De er géet
forrest ved at blokere for tredjepart-cookies i deres browser Safari, sa vi ikke
bliver tracket. Apple sikrer ogsa, at nér man bruger deres styresystem IOS nu,
s& skal man nu opte ind (tilvaelge, red.) tracking, og det betyder, at Facebook
mister rigtig mange penge. Samtidig ser vi, at en raekke segemaskiner har vundet
frem s8som DuckDuckGo, Startpage, og Qwant og browsere sdsom Firefox og
Brave. Det er allesammen produkter, der vinder indpas, fordi de har privacy som
hovedfokus.”

“Google Analytics er et eksempel pa, hvordan vi gendrer os over tid. For 10 ar
siden rejste Erhvervsstyrelsen rundt og promoverede det gratis vaerktej Google
Analytics i hele Danmark sammen med Google. | dag — og fer Datatilsynet
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konkluderede, at brugen af Google Analytics ikke kan benyttes lovligt uden videre
— havde 96 pct. af alle kommuner stoppet med at bruge Google Analytics, fordi
det ikke er dataetisk. Alternative analyseveerktgjer sdsom Matomo og andre
veerktojer fra Europa oplever vaekst lige nu.

S& det handler bade om, at etikken og lovgivningen skal arbejde sammen, og sé
er der nogle der skal g& forrest.”

Hvad er den seneste udvikling, nér det kommer til information til brugerne
om indsamling af data?

“Desveerre har udformningen af samtykke i Europa veeret en katastrofe med alle
de cookiebokse. Det har adelagt meget, for mange siger blindt ja.

Men vi ser en vigtig tendens lige nu, hvor virksomheder gér fra tredjepart- til
forsteparts-data (altsé data, du far direkte af dine kunder, red.), fordi mange ikke
ansker at blive tracket og blokerer for tracking eller bruger browsere, der bloke-
rer for tracking f.eks. Firefox, Apple og Brave fremfor Chrome.

Ekstra Bladet er f.eks. i gang med at lave egen personalisering af indhold pa
deres hjemmeside, som er personaliseret ud fra de data, du selv har givet Ekstra
Bladet, da du loggede ind og ud fra det, du laver pa deres hjemmeside.
Ma@lretningen sker ikke med tredjepartsdata, der f.eks. forteeller, at du har veeret
inde péa en rygestopside.”

Er det en forudseetning, at dataetik og lovgivning er globaliseret, eller skal
det veere tilpasset efter regionale kontekster?

“Man kan ikke f& en global lovgivning, der regulerer det her, tror jeg, fordi der er
s& store forskelle mellem Kina, USA og Europa. Kina kalder jeg et data-diktatur,
hvor det er staten der styrer befolkningen via data, mens USA er et data-mono-
pol samfund, hvor det er store virksomheder, der sidder pa de fleste data, og s&
har vi et Europa, der arbejder for det, jeg kalder et data-demokrati, hvor man vil
give individet mere magt over egne data.

Det er fint nok at have nogle fzelles globale hensigtserklaeringer ligesom FN's
menneskerettighedsdeklaration, men vi ved jo godt, at f.eks. Kina ikke efterlever
den.”

“Hvis du er europaeisk forbruger, og bruger en app fra USA, kan det godt gé galt,
f.eks. hvis du tracker din fertilitet med en amerikansk app og data ender i USA,
hvor der mange steder er forbud mod abort. | USA kan man handle med sund-
hedsdata fra en s&dan app, fordi sundhedsdata kun er stramt reguleret i hasnder-
ne pa laeger eller forsikringsselskaber, men via en app er det bare reguleret som
forbrugerdata. | Europa er sundhedsdata altid strengt reguleret. Sa jeg siger altid,
prov at se, om der er en europaeisk pendant til den app, og det er der f.eks. med
Hello Clue-appen, nér vi taler om fertilitets-trackere.”

fortsaettes side 12



’ ’ Det er hablost med et lille datatilsyn som det danske oppe
imod en gigant som Facebook.
Derfor handler det om at lave en feelles hdndhaevelse med
de rette myndigheder i Bruxelles.

Pernille Tranberg

llustration skabt med
Midjourney af Ernst Poulsen.
Oprindelig foto: Empathy.
Closeup of Pernille Tranberg
walking the streets of
Copenhagen. She feels
the surveillance capitalism
and shivers. From every
lamppost two giant cameras
keep an eye on her every
move. Painting in the

style of Monet. Background:
Copenhagen Cityscape.
Style: 1984. Det oprindelige
foto kan ses pa
magasin.samdata.dk

- 0gsé anvendt
som forsidefoto.
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, , Det handler bade om, at etikken og lovgivningen skal
arbejde sammen, og séa er der nogle der skal ga forrest.

Pernille Tranberg

Hvordan skal politiske organer i Danmark og EU kunne blive mere kvalificeret
til at hdndtere dataetiske sporgsmal?

“En ny lov, Data Governance Act, i EU handler om at fa borgerne til at dele data
pa en sikker made, hvor de selv er i kontrol. Jeg tror, vi kommer til at se en raekke
nye former for organisationer, der kan sammenlignes med en pengebank, men
hvor det er data, de hjeelper dig med at forvalte. Pengebanker er staerkt regu-
lerede, fordi de har kontrol over og adgang til dine penge. Det samme gaelder

for de her databanker — eller data sharing intermediaries, som de kaldes i Data
Governance Act.”

“Hvis en amerikansk tjeneste er til stede i Europa, skal den overholde europaeisk
lovgivning.

Men udfordringen er s& at hdndhaeve lovgivningen. F.eks. kan det danske datatil-
syn ikke selv regulere Facebook. Det skal ske fra Irland, hvor Facebook (nu Meta,
red.) har europaeisk hovedssede. Med den nye Digital Service Act prover vi med
en feelles handhaevelse af lovgivningen. Der kommer til at veere et overnationalt
tilsyn, der koordinerer det her, og det er jo rigtig vigtigt. Det er hablest med et lil-
le datatilsyn som det danske oppe imod en gigant som Facebook. Derfor handler
det om at lave en feelles hdndhaevelse med de rette myndigheder i Bruxelles.”

EUROPEAN DATA
GOVERNANCE ACT

European Data Governance Act er en lov, der tradte i kraft'i

juni 2022 og medlemslandene har frem til september 2023 til at
implementere den. Loven seger at hgjne tilliden i datadeling og vil
stotte oprettelsen og udviklingen af feelles Europzeiske dataopbeva-
ringssteder pa strategiske omrader, der bade involverer private og
offentlige akterer. Eksempelvis sundheds- og miljgdata.

Tanken bag faelles dataopbevaring er at gere data tilgeengeligt
og delbart pa tvaers af sektorer og lande til fordel for borgere og
virksomheder i EU.
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Hvordan kan en fagforening som SAMDATA\HK veere rustet til at haGndtere
sporgsmdl om dataetik i fremtiden?

“Brugen af HR-data er ogsa et vigtigt omrade. Der skal fagforeningerne virkelig
vagne op.

Man kan bruge HR-data til alt muligt, f.eks. til at forudsige, hvornar dine med-
arbejdere risikerer at udvikle stress eller bliver langtidssyge. HR-data kan veere
data, som en virksomhed indsamler direkte fra medarbejderne. Det kan veere
data taget ud af Teams (Microsoft-program, red.), som tracker meget af det,
man laver pé arbejdet, hvor tit man meder ind, og f.eks. om man skriver mails

om natten osv. Den eneste ansvarlige og dataetiske made at bruge algoritmer til
forudsigelser pa er, hvis medarbejderne selv har kontrol over deres data, f.eks. via
deres egen data pod. Det er medarbejderen selv, der skal sige ja til at bruge data
til forudsigelser om dem. Og det er medarbejderen selv, der skal sidde pé resulta-
terne og selv vurdere, om de skal deles med arbejdsgiveren eller andre. Det er et
sted, man som fagforening kunne sige lad os lave nogle pilotforseg med det her.”



Al \ KUNSTIG INTELLIGENS

lllustration skabt med DALL-E2 af
Andreas Rasmussen. Prompt: "hearing
aid scientists doing research in a lab,
digital art”

"DET FORSTE,

DE SPURGER OM,
ER, HVOR MEGET
VI KAN LY T TE MED”

lllustration skabt
med DALL-E2 af
Andreas Rasmussen.
Prompt:
"psychedelic sound waves
streaming from
a hearing aid”

Kunstig intelligens er et spergsmal om tillid. Derfor har hagreapparatgiganten Oticon valgt privacy by design som strategi.

For to ar siden sendte Oticon sine farste hereapparater med indbygget kunstig
intelligens i signalbehandlingen p& markedet. Forud for det var géet naesten tyve
ars research, eksperimenter, store tanker og nedvendige pauser.

Men private samtaler ber i sagens natur forblive private. Derfor har den danske
hereapparatskeempe lagt sig i selen for at beskytte kundernes privatliv og anony-
mitet. De bekender sig til privacy by design, og forseg har vist dem, at de er pa
rette vej — for kunderne er meget opmaerksomme pa, om nogen kan lytte med.
Det forteeller Niels Henrik Pontoppidan, der er principal scientist pa Eriksholm
Research Centre, der er Oticons forskningscenter i Snekkersten i Nordsjeelland.
Han er ingenier og har vaeret ansat som forsker i Oticon-koncernen i 17 &r, hvor
han blandt andet arbejder med maskinleering og akustik.

“Vores brugere skal have tillid til os. Det sikrer vi ved at folge alle de regler, der
findes. En ting er, at der findes regler, men det handler ogsa om at skabe en

kultur internt hos os — i hele organisationen — hvor privacy by design er vores
lofte til kunderne.”

Ned fra hylden

Selvom det ferste produkt, hvor Oticon anvender kunstig intelligens i signalbe-
handlingen, kun har to &r pa bagen, s& har Niels Henrik Pontoppidan og hans kol-
legaer siden de tidlige O0’ere vidst, at maskinlaering pa et tidspunkt ville komme
til at udgere et vigtigt element i fremtidens hereapparater. Den tid er nu kommet,
men forud er géet en lang ventetid.

\ fortseettes side 14
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lllustrationer skabt med DALL-E2 af Andreas

Rasmussen. Prom

pt: "hearing

aid scientists doing research in a lab, digital art”

N

SN
N\

“Oticon har arbejdet med maskinlaering on-off i over 20 ar. Vi kunne tidligt se,
at det ville komme, og at det ville komme til at gere en forskel for os. S& vi har
undersegt det ad flere omgange, men en del gange har vi veeret nadt til at
seette det pé hylden, fordi teknologien ikke var langt nok fremme,” siger han og
fortseetter:

“Der er et community for TinyML, altsd maskinleering pa sma enheder. Da dét
begyndte at vokse, fulgte vi godt med og kunne se, at det naermede sig. Men
vi kabte ikke de enheder ind, vores hardware-afdeling har bygget det hele fra
grunden.”

Og pludselig gik det staerkt:

“En dag for fem-seks &r siden kunne vi se, at det var ved at veere tid. Vi fik
datablade péa nogle af de chipsets, der endnu ikke var pd markedet, men var pa
vej. Dér kunne vi se, at vi neermede os specifikationer, der kunne levere til vores
behov. Hidtil havde det veeret langt fra, men nu begyndte de to ender at mades.
Da vi sad dér og lavede en hurtig udregning bag pa et stykke papir, kunne vi se,
at det var nu, det ville ske.”

| oktober 2020 kom det ferste produkt med kunstig intelligens i signalbehand-
lingen af lyd pa gaden, og der er ikke langt til, at det er standard i alle Oticons
hareapparater. Selve lasningen er udviklet af deres kollegaer fra Oticons udvik-
lingsafdeling baseret péa forskningsresultater fra Aalborg Universitet.

“Jeg kan ikke forestille mig, at vi om fem ar saelger hereapparater, hvor der ikke
pa en eller anden made er maskinlaering involveret,” siger Niels Henrik Pontoppi-
dan.

’ ’ En ting er, at der findes regler, men det handler
0gsa om at skabe en kultur internt hos os — |
hele organisationen — hvor privacy by design
er vores lgfte til kunderne.
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“Kunstig intelligens kan noget, som vi ikke selv kan”

For Oticon handler maskinleeringselementet — “kunstig intelligens, som man
kalder det indenfor marketing,” som Pontoppidan siger — lige nu om at filtrere
lyden, s& brugerne lettere kan skelne mellem relevante stemmer og unadig
baggrundsstgj.

“Vi treener hereapparaterne til at rense lydsignalerne og opnéar en effekt, som vi
ikke kunne med de algoritmer, vi udvikler. Kunstig intelligens kan overskue noget,
som vi ikke selv kan. Vi traekker talesignalet ud af lyd, hvor tale og stgj er blandet.
Vi har traenet pa et datasaet med 12 millioner situationer, hvor forskellige typer af
tale og stgj ligger oveni hinanden. Maskinlzering giver mulighed for at se manstre,
som vi aldrig selv ville kunne finde. Ingen kan jo overskue sé store datamaengder,”
siger han.

Og det er med stor succes, hvis han selv skal sige det.

“Mennesker med haretab har svaert ved at adskille de forskellige lydkilder. Det
ser ud til, at den kunstige intelligens loser den opgave ret godt.”

Men Pontoppidan og hans kollegaer forseger ogsé at skabe ny viden.

“Vi arbejder med data, som vi logger fra hereapparaterne for at finde ud af, hvor-
nar og hvordan kunderne bruger dem. Vi kan se menstre i, hvordan forskellige
mennesker opfarer sig med deres hareapparater, og vi undersager, om forskellige
typer af hereapparater giver forskellig adfeerd. | sidste ende kommer vi til at
kunne individualisere hereapparaterne fuldstsendigt til den enkelte bruger.”

Pa ret kurs

Netop fordi der er tale om private samtaler har Oticon fra start lagt et meget
strikst rammevaerk omkring databrugen og -beskyttelsen, og designet deres
harelasninger, s& det ganske enkelt ikke er muligt at modtage lydoptagelser

af samtaler. Apparaterne logger gjebliksbilleder af lydbillederne f.eks. hvert 20.
sekunder eller hvert minut. P4 den méde kan ingen personlige samtaler pa noget
tidspunkt hverken optages eller viderebringes fra kundens hgreapparat.

“Vi skulle lave et projekt, hvor flere hundrede brugere skulle logge data i et helt
ar. Vi snakkede med brugerne, og det ferste spergsmal de allesammen stillede
var: ‘Hvor meget kan | lytte med?’, s& vi er ikke i tvivl om, at vi er pa ret kurs,”
siger Niels Henrik Pontoppidan.



lllustration skabt med DALL-E2 af Andreas Rasmussen.

Prompt: "psychedelic sound waves streaming from a

hearing aid”

BAG OM
OTICON

Danske Oticon A/S er en af
verdens storste horeapparatpro=
ducenter. Firmaet, som er en del
af Demant-koncernen, blev stiftet
i 1904. Hovedkontoret ligger i
Smerum nord for Kebenhavn, men
Oticon har kontor i 27 lande fordelt
pa seks kontinenter.

’ ’ Hvis vi skal lave individuelle losninger, s& skal
vi bruge folks private data. Derfor kigger vi
pa modeller, hvor folk opsamler data pa deres
eget apparat, men kun sender de beregnede
parametre til 0s, i stedet for at sende den pri-
vate data til os.

Han uddyber dataindsamlingen:

“Du kan sammenligne det med de grafiske equalizere, der var pa stereoanleeg
tidligere. Vi deler lyden op i frekvensband og far niveauet for hvert frekvensband
en til tre gange i minuttet. Vi f&r kun dét, og intet andet. Det sendes via bruge-
rens mobiltelefon. Vi kan ikke identificere mennesker, situationer eller stemmer,
men vi kan identificere, om der er kraftig stgj eller hgj tale, og det er den informa-
tion, vi skal bruge.”

Af etiske &rsager er datamodellerne ogsé traenet pa udelukkende offentligt
tilgeengelige databaser med lydeksempler, der ikke indeholder personfelsomme
data.

Federated learning skal beskytte personfelsom data

Men hvis fremtidens hereapparater skal individualiseres, sa bliver den etiske ud-
fordring potentielt sterre. For hvordan far man maskinlaering til at personliggere
et hareapparats indstillinger uden at skulle have snablen ned i brugerens private
samtaler? Det arbejder Oticon allerede p4, siger Niels Henrik Pontoppidan.

“Hvis vi skal lave individuelle lgsninger, s& skal vi bruge folks private data. Derfor
kigger vi p& modeller, hvor folk opsamler data pa deres eget apparat, men kun
sender de beregnede parametre til os i stedet for at sende den private data til os.
Det kaldes federated learning, og er en made at undga, at vi skal have personfal-
som data ind.”

HORE-
APPARATER

Ifelge Hereforeningen bruger cirka
300.000 danskere hereapparat.
Som udgangspunkt har borgere,
der har et hjeelpekreevende hga-
retab, ret til at lane et hereapparat
gratis i det offentlige sundheds-
vaesen.

Arsagen er de potentielle etiske problemstillinger, der ville felge med at have lyd-
optagelser af kundernes private samtaler tilgeengelige for virksomheden. Pontop-
pidan understreger, at det etiske aspekt er helt centralt i Oticons forskning.

Men selvom etikken kan laegge udfordringer ud for den teknologiske udvikling, sa
er Oticon forst lige begyndt.

“Om fem &r har vi spredt kunstig intelligens meget mere ud. Vi bruger det flere
steder i organisationen, men det kommer mere og mere. Det er ikke en tsunami,
men en glidende udvikling. Vi kommer til at se flere og flere eksempler pa, at man
kan tage en bestemt kernefunktionalitet og forbedre den ved hjeelp af maskinlae-
ring. Jeg har tiltro til, at der kommer hgreapparater, der er naesten 100 procent
baseret p& kunstig intelligens, men det ligger leengere ude i fremtiden,” siger Niels
Henrik Pontoppidan, der understreger, at andre virksomheder i branchen ogsa
arbejder intenst med kunstig intelligens.

“Vi ser meget fremad. Vi prever at forudse, hvad der er brug for i fremtiden.
Hvad er bleeding edge-teknologi om fem &r? Vores hardware og vores viden skal
sikre, at vi er foran konkurrenterne,” afrunder han.

’ ’ Vi kommer til at se flere og flere eksempler pa,
at man kan tage en bestemt kernefunktionali-
tet og forbedre den ved hjeelp af maskinlaering.
Jeg har tiltro til, at der konmer hereapparater,
der er naesten 100 procent baseret pd kunstig
intelligens, men det ligger lsengere ude i frem-
tiden.
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DATAETIK:
HVILKE [

vis ikke vi tager en aben debat om, hvad virksomheder, myndigheder og

andre ma bruge vores data til, er der en akut fare for, at vi taber kontrollen

med, hvor vores samfund bevaeger sig hen, mener formanden for Dataetisk

R&d, Johan Busse. Vi risikerer et samfund, hvor vi har tabt til tilliden til bade N
det offentlige og det private, lyder hans advarsel.
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| dag brummer vi méaske over, at vores personli-
ge data — om alt fra musik og mode til kaereste
og afkom — bliver udnyttet af Google, Facebook
og mange flere til at seelge annoncer, alligevel
klikker vi ja til det; det er blevet det, vi betaler
for at f& alskens online services.

Men de store tech-giganter er langt fra de ene-
ste, der sidder p& enorme maengder data om
os. Ogsé mange andre lige fra din fagforening
og din pensionskasse sammen med din arbejds-
giver og kommunen har data pa dig og dine.
Her er det vigtigt at sla fast, at de ikke uhaem-
met kan udnytte de persondata.

Som det vigtigste har EU fastsat regler for,
hvordan det skal foregd. Og det kan koste uma-
nerligt dyrt, hvis virksomheder, det offentlige
eller andre overtraeder de spilleregler.

Men de paragraffer er langt fra nok til at sikre,
at persondata bliver behandlet pa en méade,
flertallet finder i orden. Vi er ogsé nedt til at for-
holde os til, hvilken omgang med vores person-
lige data vi som samfund finder etisk forsvarligt.
N&r man saver sig helt ind til marven, handler
dataetik om, hvilket samfund vi vil leve i, mener
Johan Busse, der er formand for Dataetisk R&d.
"Gennem de sidste 20 ar har vi set, at digita-
liseringen grundlseggende har forandret vores
samfund. Vi har set nye teknologier, som kan

bruge vores data pa godt og ondt. Og de udvik-
ler sig uden nogen demokratisk samtale, om det
nu ogsa er en god ide eller ej.

Vi skal se EU-reglerne som en slags grund-

lov, som skal sikre det enkelte menneske i

en verden, som er uhyre kompliceret. | den
sammenhaeng er dataetik en made at fa greb
om disse abstrakte problemstillinger, nar vi skal
tage stilling til, i hvilken retning vores samfund
skal udvikle sig. Og det er ikke noget, vi har rad
til at ignorere. Vi er nadt til at tage os retten til
selv at bestemme, hvilke teknologier vi finder

i orden. Ellers fortseetter det uhsemmet ud ad
samme spor.

Indtil nu har vi mestendels forsemt at diskutere
de vigtige spargsmal. P4 den ene side har vi
ladet private virksomheder selv finde ud af,
hvordan de ville udnytte teknologierne til at
tjene penge. P& den anden side har udviklingen
i det offentlige kun vaeret drevet af en dagsor-
den om at effektivisere mest muligt: Hvis man

i det offentlige ville igennem med noget, skulle
man bare lave en business case, der gik pa at
digitalisere og effektivisere: S& var deren aben,
uanset om der s foregik noget, som ikke var
helt gennemtaenkt.”

fortsaettes side 18
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Har du eksempler pG det?

"Tech-giganterne har féet lov til at vokse sig store. Tag f.eks. de sociale medier.
De har overtaget dialogen i samfundet i en grad, at selv ikke skeptiske og kritiske
politikere ter lade vaere med at kommunikere over de sociale medier, fordi det er
der, debatten foregér. Problemet er, at den debat er faciliteret af nogle virksom-
heder, som ikke har vores demokrati og frie meningsudveksling for gje. De er
styret af at skulle tjene penge pé annoncer. Og det betyder, at de arbejder med
nogle algoritmer, som fordeler informationerne pé en bestemt méde. De sikrer,

at vi kun far det i vores feed, som de mener, er det, vi vil synes bedst om. Alt
sammen for at fastholde os sé laenge som muligt pa deres platform, s& vi ser an-
noncerne. Det betyder, at vi sidder i hvert vores ekkokammer og synes, at alle de
andre udenfor ikke er rigtigt kloge eller det, der er vaerre. Kort sagt bliver verden
opdelt i dem og os. Og konsekvensen er, at vi ofte ikke taler med hinanden, men
r8ber ad hinanden. Det er ikke sundt i et demokrati, hvor en samtale med respekt
for, at vi er forskellige, er afgerende.

Nér det geelder den offentlige sektor, har vi senest set undersggelser, bl.a.
foretaget af taenketanken Justitia, Digitaliseringsstyrelsen og Kommunernes
Landsforening, der viser, at op mod en fierdedel af danskerne foler, at de er
haegtet af det digitale Danmark. Enten fordi de ikke har adgang til IT, eller fordi de
ikke forstar at bruge de teknologier. De er usikre p8, hvordan de skal bruge dem,
og om de ger det rigtigt. For nogle er det forbundet med en skam. De finder det
pinligt, nar teknologierne bliver praesenteret med overskrifter om, at de ger det
hele smartere, lettere og bedre. mens de ikke kan hitte rede i det. Den oplevelse
kan medfere i hvert fald to reaktioner: Enten bliver de vrede over, at de har faet
sé&dant noget prakket p4, eller ogsé vender de det indad, nemlig at det nok er
dem selv, der er noget galt med.

Et andet vigtigt punkt handler om tillid. | vores samfund har vi en hgj grad af tillid
til virksomheder og det offentlige. Det ger mange ting lettere for os, fordi vi kan
tage mange ting for gode varer. Men falder den tillid, er der mange ting, som
bliver meget mere besvaerlige, fordi vi s& er nadt til at kontrollere mere end i dag.
Oplever vi, at vores data bliver brugt p& en made, som vi ikke havde forestillet
0s, skaber det mistillid. Ved sidste folketingsvalg kunne vi se, at politikere ligger
utroligt langt nede pé troveerdighedsindekset. Det haenger sammen med mange
ting, men negative oplevelser forbundet med digitalisering er med til at bidrage til
mistilliden, fordi politikere er med til at seelge de digitale lgsninger som forbedrin-
ger, ogsa nar de ikke er det. Politikerne ber forlange af leverandererne og deres
embedsvaerk, at varedeklarationen holder.”

Er der en opfattelse af, at politikere er lobet fra lofterne om ikke at skabe et

overvdgningssamfund?
"Selvfelgelig kan det flytte pa vores opfattelse af, om vi kan stole pa vores politi-
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kere, at de pé flere og flere omrader ser fordele i at overvage borgerne, men de
har jo ogsé lov til at skifte holdning. Og politikerne skifter ogs& med tiden. Gamle
falder fra og nye kommer til.

Nér det f.eks. geelder samkering af registre, var det i "gamle dage” reguleret

af registerloven, som meget strengt bestemte, at det matte man ikke. Det var
fornuftigt dengang, men i dag giver et generelt forbud mod det ingen mening.
Det vil i mange tilfeelde vaere direkte ufornuftigt ikke at gere det.

Problemet er bare, at vi har glemt at holde fast i, at vi kun ger det, nér der er en
reekke gode grunde til det, og en raekke forudsaetninger er opfyldt. Tag f.eks. de
regler i den gamle registerlov, som gjaldt for 30 &r siden, og sammenhold dem
med de regler, som blev vedtaget af Folketinget i december 2021 om aendringer
af skattelovgivningen, forslag L73, hvor man gav SKAT lov til at indsamle oplys-
ninger om borgerne pé de sociale medier, Google Maps, Den Bl& Avis og hvad
de ellers kan finde ude pé det dbne net. Formélet er at samkare de data med
offentlige data for at finde ud af, et, om vi har brug for vejledning om skattereg-
lerne og, to, om vi snyder i skat. Forskellen pa den gamle registerlov og de nye
skatteregler er milevid. Og vi har ikke haft nogen demokratisk debat om det. Vi
har bare gjort det, fordi det ger de store tech-virksomheder, og konsulenterne
anbefaler det, fordi der angiveligt er nogle effektiviseringsgevinster i det.

Den udvikling afspejler selvfalgelig en markant holdningsaendring, men det viser
ogsé konsekvenserne af "nadvendighedens politik”, som ikke er taenkt ordentligt
igennem.

Min pointe er, at vi har en tradition for, at vi selv bestemmer, hvilke oplysninger
vi vil give til de offentlige myndigheder. Hvis ikke vi vil give de oplysninger, kan
det komme os til skade, men det er s vores valg. Men nu bliver vores personlige
oplysninger suget op automatisk og i nogle tilfeelde brugt til skade for os. Med
det far vi en anden type overvagningssamfund, hvor det enkelte menneskes ret
til at bestemme selv, bliver illusorisk, fordi data er magt, og magt kan misbruges.”

Men omvendt lever vi i en tid, hvor vi har vaennet os til, at vi til gengaeld

for at afgive vores personlige data far en raekke services pa nettet. Det har
vel aendret vores frygt for Big Brother, som Ig til grund for f.eks. den gamle
registerlov, du neevnte?

"Ja, og det fremstar jo uskyldigt, nar vi afgiver data. Vi har vaennet os til, at det
er prisen for en gratis app eller en anden digital tieneste, vi gerne vil have. Men
vi far jo ikke en reel information om, hvad vores data bliver brugt til. Jeg mener,
at det var det norske forbrugerréd, som lavede en gennemgang af de forret-
ningsbetingelser, man skulle klikke ja til for at anvende en app. Det var kilometer-
lange engelske, juridiske tekster, man skulle plgje sig igennem. De farste 13 sider
henviser til de naeste 21 sider, som henviser til tre andre dokumenter af samme
leengde. Selv ikke traenede jurister er i stand til at gennemskue det pé kort tid.




Den slags er designet til at fa brugerne til at give op og give sit samtykke. Men
det er ikke et reelt samtykke, fordi vi aner ikke, hvad vi har sagt ja til. Vi satser
med andre ord p4, at vi kan have tillid til, at Facebook ikke vil anvende de data til
skade for mig eller dig personligt eller for os som samfund. Realiteten er bare, at
vi har set, at Facebook f.eks. bliver brugt til at manipulere med valg i europeeiske
demokratier.”

Hvor ser du de storste dataetiske problemer?

"Det er sveert at kvalificere dem i forhold til hinanden, men der er nogle meget
store og ulgste problemer i forhold til de store teknologivirksomheder, altsd dem
vi kalder for Big Tech. De er s store, at det er svaert at regulere dem. Lige nu
udspiller der sig f.eks. et grotesk skuespil pa Twitter, der s vidt jeg kan laese mig
til, ikke lzengere har nogen til at serge for moderationen af debatterne. | Danmark
og resten af Europa har vi en forventning om, at det, der foregar pé de sociale
medier, bliver reguleret p& den ene eller anden méade, sé sexistiske, racistiske og
andre lignende udsagn ikke far lov til at sprede sig uhindret. Kommer det til at ske
pa Twitter, hvad skal vi s& gere ved det? For mig illustrerer det nadvendigheden
af at sikre, at det er demokratierne og ikke virksomhederne, som saetter reglerne
for, hvad man méa og ikke ma.

Né&r det geelder vores egen andedam, digitaliseringen af det offentlige, handler
det i hgj grad om, at den ikke i tilstreekkelig grad har taget hejde for alle de for-
skellige mennesker, den skal betjene. Det handler bl.a. om de digitalt udsatte, som
jeg naevnte tidligere, der udger op mod en fjerdedel af befolkningen. Men det
handler ogs& om helt basale menneskerettigheder, retssikkerheden, der risikerer
at blive udhulet og mindske tilliden i samfundet.

Vi er ikke ndet s& langt endnu, at vi har fuldautomatiserede afgerelser i stor male-
stok, men vi har beslutningsunderstattende systemer, som forsyner sagsbehand-
lere med bud pa, hvordan en afgarelse skal falde ud. Men vi har ikke faet belyst,
hvordan det pavirker os; Er det reelt set computeren, som bestemmer? Og hvis
det er det, er de data, algoritmerne anvender, af en sadan kvalitet, at vi kan st
fuldkommen p& mél for en afgerelse, s den kan holde hele vejen til Hgjesteret.
Kort sagt har vi gennemfert digitale systemer sé hurtigt, at vi ikke kan overskue
konsekvenserne af de tiltag.”

Til det skal man vel laegge, at indholdet og konsekvenserne af algoritmerne
er meget sveere at overskue.

"Det er fuldsteendigt rigtigt. Jeg tror ikke, at der er nogen, som forestiller sig,

at algoritmer skal veere fejlfri. Jeg mener heller ikke, at der er nogen, som vil
udelukke utilsigtede konsekvenser i det laengere perspektiv. Hvad er effekten af
f.eks. kun at kommunikere med en hjemmeside i stedet for at tale med en medar-
bejder?

Hvad betyder det for vores tillid til det, der foregar?

Svarene pé de spargsmal haenger og svaever i luften. Maske er det naturligt, at
de ikke stér klart endnu. Men man er nadt til at gere sig den ulejlighed at preve
at afgraense mulige utilsigtede konsekvenser, s& godt som man nu kan, sa der

i det mindste er et katalog af risici og et beredskab i forhold til dem. En s&dan
tilgang vil gere det muligt at tage en informeret debat om ja eller nej til brugen
af en algoritme, ogsa selv om der er visse risici. | sidste instans handler det om
abenhed om for og imod. Men ogsé det kan have sine vanskeligheder.

Nar en medarbejder i et forsikringsselskab eller i en kommune f.eks. behandler
sager, har vi en fornemmelse af, at vi kan stole pa vedkommende. Hvis det er en
algoritme, der overtager de opgaver, har vi ikke nogen at holde resultaterne op
pa. Det er sikkert matematisk af hgj kvalitet, men mennesker kan heldigvis mere
end blot matematik. Det taler for, at vi ger algoritmerne sé transparente som
muligt, sa vi kan gennemgé dem for at finde de svagheder, de métte have. | dag
er det en black box, hvor vi opdager de utilsigtede konsekvenser for sent og ofte
uden, at vi kan forklare dem. Det er vi nedt til at aendre.”

HVAD SKAL DATAETISK RAD?

Kort fortalt skal Dataetisk Rad felge den teknologiske udvikling og
seerligt interessere sig for de dilemmaer, som brug af data medfe-
rer. Mens der er mange fordele at hente ved at digitalisere rundt
omkring i samfundet, skal det ske pa en etisk forsvarlig made, der ".
tager hensyn til borgernes grundlaeggende rettigheder, retssikkerhed
eller til grundlseggende samfundsmaessige vaerdier.”

Kilde: Nationalt Center for Etik.
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Nar det kommer til diskussionen om dataetik i fagforeningen HK, er der flere ting
pa spil.

Det handler bade om de potentialer, der er i HK, nar det gaelder brugen af
medlemmers data, men ogsd om hvordan HK’s medlemmer, der er ansat pa
andre arbejdspladser, skal behandle data. Derfor skal fagforeningen veere med til
at lofte diskussionen om dataetik blandt medlemmerne i al almindelighed, mener
Simon Tegern, formand for HK Privat.

“Vi diskuterer det en del, fordi den klassiske HK'er, der er i en lille eller mellemstor
virksomhed, ofte er dem, som bliver eksponeret for de her udfordringer omkring
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dataetik. Ligesom vi hjselper med, de far en ordentlig lan, skal vi ogsé vaere

med til at facilitere en samtale, hvor de kan fa indblik i de her ting,” siger Simon
Tegern.

Foruden at kvalificere medlemmerne til at tage diskussionen om dataetik p&
deres arbejdsplads er der ogsé internt i HK kontinuerlige snakke om, hvilke mulig-
heder og begraensninger, der er i at bruge medlemmernes data.

Skal ikke vaere “first movers”
Ifelge Simon Tagern er de data, fagforeningen har adgang til, kun dem, som



medlemmerne selv har delt. Og den eneste information, der hentes derudover, er
deres folkeregister-adresse. Men samtidig, understreger Simon Tegern, er man i
HK bevidst om, at der er potentiale i at bruge data fra medlemmerne. Man ville
f.eks. kunne forbedre radgivningen, hvis man automatisk havde oplysninger om
medlemmernes arbejdsplads, stilling og uddannelse. Men der er ogséa grunde til,
man ikke ger det.

“Vi er konservativt anlagte, og vi skal ikke vaere first movers. Det er baseret p3,
at HK er en stor organisation, og vores medlemmer teeller alt fra IT-folk til klini-
kassistenter og trykkere pa aviser. Nogle er fortrolige med teknologi, og andre er
ikke, og de vil blive kede af, hvis de herte, vi hentede oplysninger andre steder,”
siger han.

Et andet sted, hvor Simon Taegern peger p4, at der kunne vaere et udviklingspo-
tentiale for fagforeningen, drejer sig om medlemstallet.

“Der er et manster i, at folk melder sig ud, nar der sker noget andet i deres liv,
som f.eks. at de far barn, at bernene flytter hjemmefra, eller at de bliver skilt. Det
trigger tit, at de kigger pa deres betalingsoversigt og sa veelger medlemskabet
fra, forteeller han.”

Han fortseetter:

“Det ger, at nogen argumenterer for, at hvis vi fik oplysninger om, ndr noget
gendrede sig, kunne vi proaktivt ringe til medlemmet og snakke med dem for at
fastholde dem. Det er en relevant diskussion, men jeg er ikke sikker p4, at vi bar
gore det, for dermed ville vi overskride en greense.”

’ ’ Vier konservativt anlagte, og vi skal ikke veere
first movers. Det er baseret p§, at HK er en
stor organisation og vores medlemmer teeller
alt fra IT folk til klinikassistenter og trykkere pa
aviser.

Simon Tegern, formand for HK Privat

Personalisering af tilbud om efteruddannelse

Ifelge Simon Tegern er forbedring af trivsel et af de gennemgéende eksempler
pa, hvornér der opstar dataetiske dilemmaer i fagforeningen: P& den ene side kan
indsamling og anvendelse af data give medlemmerne den bedst mulige service,
men pa den anden side skal man vaerne om deres privatliv. Simon Tegern er dog
positivt indstillet overfor nogle pilotprojekter, hvor det enkelte medlem kan give
samtykke til at samkare de data, de selv har med data, fagforeningen har adgang
til.

“Lige nu bliver der jo lavet et forsgg i stor skala i Pension Danmark. De admini-
strerer 3F’s pensionsindbetalinger, men ogsé fondsordninger der bliver betalt
fra overenskomst fra arbejdsgiverne. Det kan de bruge til at malrette kurser og
uddannelser, og de laver proaktiv vejledning til 3F-medlemmer ved f.eks. at sige:
‘jeg kan se du var pa det her krankursus sidste &r, nu er der et nyt kursus, og du
er arbejdsles. Var det ikke noget for dig?’” siger han.

En ny tendens, nér det kommer til indsamling af data, kan man bl.a. se i medie-
branchen, hvor medier arbejder med at personalisere deres indhold ud fra data,
som brugerne selv har givet dem. Og adspurgt om, det kunne anvendes af HK,
ser Simon Tegern ogsé nogle muligheder.

“Ja, vi sender labende medlemmer nyhedsbrev en gang om méaneden eller hver
14. dag med tilbud om aktiviteter. Men hvis en laborant har faet tilbudt kursus

i billedbehandling flere gange. bliver de nok lidt traette i ansigtet og sparger:
'hvad skal jeg med det?’ Der vil de fleste nok frabede sig at blive spammet med
irrelevante tilbud,” siger han.

Folks holdninger andrer sig

Simon Tegern understreger dog ogs8, at den tilbageholdende tilgang til de udvik-
lingsmuligheder, der er i at indsamle og anvende data, kan sendre sig i takt med,
at medlemmernes og samfundets dataetiske normer kan sendre sig over tid,
ligesom de ger med andre forhold, som fagforeningen er involverede i.

“Der vil formentlig over tid vaere en situation i forbindelse med indmeldelse, hvor
medlemmerne giver os lov til at udveksle informationer med nogle steder, hvor
det giver mening.”

Han uddyber:

“Folks holdninger aendrer sig over tid. For eksempel kan vi se, at holdningen til
hvor meget privatliv, der skal vaere omkring en kollegas sygdom, har aendret sig.
For 30 &r siden var sygdom din egen private sag. Men i dag tror jeg, at HK-kol-
legers holdning til at blive kontaktet af en tillidsrepraesentant, arbejdsgiver eller
pensionskasse med et spargsmal, om man har brug for hjeelp, hvis man har
veeret syg i 14 dage, hvad der ville have veeret utaenkeligt for 20 &r siden, har
aendret sig i dag, siger Simon Tagern.”

Arbejdsgiver kan ogsa udnytte data

Né&r det kommer til medlemmernes data, handler det ikke kun om, hvordan fag-
foreningen kan bruge det til at forbedre deres ydelser. Et andet vigtigt tema for
fagforeningen er, hvordan medlemmernes data kan misbruges af arbejdsgivere,
og derfor er det ogsé noget, som man, ifelge Simon Tagern, ber vaere opmaerk-
som pa.

“Jeg var pé en international konference om arbejdsvilkar, og der var historier fra
store call centre i Filippinerne, hvor der er et kamera, der holder gje med, om
medarbejderne smiler. Og hvor mange slag pé tastaturet, de har i minuttet. Det
er en overvagningstype, de fleste vil vaere fri for. Vi bar arbejde for, at der er den
hajeste grad af 4benhed om den overvagning, der matte foregd, og at der er
begraensninger pa det,” siger han.

Simon Tegern forudser ogs4, at hele spargsmélet om data indsamlet af arbejdsgi-
ver kommer til at blive et konfliktomrade i faglige sager i fremtiden

“De farste sager om overvagning er dukket op til overfladen. Jeg har veeret
sidedommer i arbejdsretten i nogle sager, der handlede om chaufferer og hand-
veerkere, hvor der var installeret et system, der kunne folge deres biler for at
planlsegge de optimale ruter. Men hvis chaufferen holder pa en adresse, der ikke
er en del af ruten, afdaekker overvagningen det, og arbejdsgiveren reagerer. Det
bliver med sikkerhed et konfliktomrade,” forklarer han.

Mange vil diskutere dataetik

Diskussionerne om dataetik findes ogsa pa mange niveauer i samfundet, og

nar spergsmal om dataetik opstar i samspillet med bl.a. lovgivning, er det ifelge
Simon Tegern ogsa vigtigt, at HK er til stede i de samtaler, der er.

“Det er jo nyt det her med, at man skal lovgive om s&dan noget, og lovgiver
sidder jo ogsé og hiver sig i haret, fordi de ikke ved, hvad de skal gare. Ogsé hos
arbejdsgiverorganisationer er der en dbenhed og en saggen, og Dansk Industri og
Finansforbundet har taget initiativ til et dataetisk forum og inviteret os med. Det
er et eksempel pd, at mange gerne vil have en samtale om, hvilken vej vi skal g8,
siger han”

Afslutningsvis opsummerer formanden for HK Privat den udfordring, der opstar i
spargsmalet om dataetik, som HK star overfor, hvor man af hensynet til medlem-
merne bade opnér tillid som fagforening ved at veere konservativ, men samtidig
skal holde sig ajour pa omradet.

“Vi skal nok vaere lidt konservative i brugen af medlemmernes data, men vi skal
heller ikke sakke bagud p& den her front. Det handler om troveerdighed”, siger
Simon Tegern.

’ ’ Vi vil f& nogle faglige sager, som tager ud-
gangspunkt i arbejdsgivernes indsamling af
data omkring vores medlemmer(...) Det bliver
med sikkerhed et konfliktomrade.

Simon Tegern, formand for HK Privat
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FORBRUGERRADET TZANK
EFTERLYSER SKARPERE
FU-REGLER FOR KUNSTIG

INTELLIGENS

Né&r de 27 EU-lande formentligt snart opnar enighed om et nyt regelsaet for brugen af kunstig intelligens, sé vil det
seette rammen for béde lovgivning og oplysning herhjemme, siger chefjurist i Forbrugerrddet Taenk, der ser

frem til skarpere regler.

“Vi har kunstig intelligens i alverdens ting i dag, men nu kommer der en Al-for-
ordning. Det er 10 &r p& bagkant, men sadan var det ogséd med GDPR. Vi er
meget spaendte pd, hvor det ender.”

Ordene kommer fra Anette Hayrup, der er chefjurist i Forbrugerradet Teenk.
Hun stiller op til interview om forbrugerbeskyttelse i forhold til kunstig intelli-
gens, men som hun indleder: ‘Den snak kan ikke adskilles fra den kommende
forordning’.

For mens SAMDATA-redaktionen knokler pa hejtryk med dette Al-tema,

s slider politikere, embedsfolk og lobbyister for at udforme og pavirke den
EU-forordning, der efter planen skal treede i kraft i 2024. En forordning, der,
hvis man sparger Anette Hayrup, kommer til at saette rammerne for brugen af
kunstig intelligens i bade den private og offentlige sektor i mange ar fremover.

Det startede med en bamse

At Forbrugerrédet Teenk forholder sig til kunstig intelligens skyldes ikke EU-for-
ordningen. Interessen blev i ferste omgang vakt, da norske kollegaer testede
sikkerheden i en interaktiv dukke, der blev solgt som legetej til bern.

Det viste sig nemlig, at ikke bare kunne dukken hackes, sdledes at barnets
samtale med tejdyret kunne aflyttes, samtalerne var ogsa styret af kunstig
intelligens og kunne markedsfare specifikke emner, for eksempel ved pludselig
at tale om Disney.

“Dér begyndte vi at interessere os for det. Men der er jo talrige eksempler,
f.eks. biler, der indsamler og analyserer en masse data om ejerens karsel,” siger
hun.

At det lige var bamsen, der udleste Forbrugerradet Taenks interesse, var altsé
et tilfeelde. Havde det ikke veeret den, var det sket i en anden sammenhasng,
understreger chefjuristen.

lllustration skabt med DALL-E2 af Andreas Rasmussen.
Prompt: "pixelized eu politicians looking desperate at
huge pile of papers, warhol style”

Men selvom reklamesnakkende bamser kan lyde bekymrende, s er Forbruger-
radet Teenk helt grundlseggende ikke modstandere af kunstig intelligens.
“Overordnet set er det ikke en farlig teknologi. Det er jo fedt med dukker, der
kan snakke eller et lgbeur, der tracker sgvn og lgberuter. Det kan gere hverda-
gen bedre for forbrugeren og skabe gleede. Vi er ikke imod kunstig intelligens.
Det er meget anvendt og bliver det endnu mere,” siger Anette Hayrup.

Hun fortsaetter:

“Vi forholder os til kunstig intelligens, fordi det er i mange tjenester og produk-
ter, i apps pa telefonen og pé sociale medier. Derudover anvendes det f.eks. til
malretning af reklamer, annoncer, budskaber og indhold. Det er relevant at vide,
at det skyldes kunstig intelligens. Flere produkter bliver smartere og smartere,
og alt fra vaskemaskine og kaffemaskine til legetej kommer online.”

Men der er en lang raekke konkrete, potentielle problemstillinger, som Forbru-
gerrédet vil holde gje med. Det er dem, der er vigtige — ikke teknologien i sig
selv, siger Anette Hayrup.

“Der er forst og fremmest en |T-sikkerhedsudfordring, som man skal tage
hejde for. Mange produkter, der benytter kunstig intelligens, er interessante at
hacke, fordi de er online, og der flyttes meget store maengder data,” siger hun
og fortsaetter:

“S4 er der hele privatlivsdelen: Der er risiko for overvagning og kontrol, hvis
man indsamler data. Det kan veere forsikringsselskaber eller myndigheder, der
gerne vil have sundhedsdata fra dine gadgets. Det pavirker retten til privatliv
og din kontrol over dine egne oplysninger. Det er vigtigt at vaere opmaerksom
p&, hvor data havner, og om man kan slette sine data igen, og om GDPR er
overholdt. Jo flere data man indsamler, jo mere intelligent bliver lasningen, og
det clasher jo lidt med GDPR, som kraever, at der kun indsamles nedvendige
oplysninger.”




lllustration skabt med
DALL-E2 af Andreas
Rasmussen.

Prompt: "how can EU
protect citizens from artificial
intelligence, digital art”

Fokus pa bias

Et andet potentielt konfliktomréde er den mélrettede markedsfering og annon-
cetilpasning, som kunstig intelligens bruges til pa for eksempel sociale medier.
“Vi er meget optagede af hele diskussionen om bias og diskrimination. Man mé&
ikke manipulere bern og unge til at tage valg, som de ikke ville tage ellers. Der
spiller Al en stor rolle, for der opbygges profiler af os hver isger, hvor algo-
ritmerne for eksempel mélretter kvikldnsannoncer til unge, der gamer. Man ind-
samler s& meget data, at man via Al praecist kan udnytte den sarbare situation,
folk er i. Der kan p& den méde godt veere noget Al, som ikke er til fordel for
brugerne,” siger hun og tilfgjer:

“Men det kan vaere sveert at vurdere, om der er forskel pa, hvad jeg ser, og
hvad du ser, nér vi er pa nettet. Hvem far de billige tilbud og hvem far de
dyre?” sperger hun retorisk og tilfgjer: "Det bliver forhdbentligt gennemsigtigt
med reglerne.”

Samtidig understreger hun vigtigheden af, at man ved hvor man kan klage,
hvis der sker fejl eller pa anden vis opstar problemer som felge af brugen af
kunstig intelligens.

“Vi kommer til at se chatbots meget mere, for eksempel hos leeger og forsik-
ringsselskaber. Det er der intet galt med, men det skal veere tydeligt, at det er
en chatbot man taler med fremfor et menneske, og man skal vide, hvor man
henvender sig, hvis man er utilfreds. Hvad hvis man stilles dérligere p& grund af
Al, f.eks. fordi man far et automatisk afslag pa at tegne en forsikring? Hvor kan
man klage over den slags?”

lllustration skabt med DALL-E2 af
Andreas Rasmussen.

Prompt: “pixelized

eu politicians looking desperate at huge
pile of papers, warhol style”

llustration skabt med DALL-E2 af Andreas Rasmussen.
Prompt: "how can EU protect citizens from artificial intelligence,
digital art”

2000 &ndringsforslag

Og klagemuligheden sender os retur til EU-forordningen, der pt. er under
udarbejdelse.

“Det er stadig i proces, som mange siger. Det er meget sveert at forudsige,
hvor vi ender i forhold til forbrugerrettigheder.”

Situationen er nemlig den, at forordningen forhandles péa plads mellem
EU-rédet, EU-parlamentet og EU-kommissionen. Der er kommet cirka 2000
gendringsforslag til den forordning, der kaldes AlA.

Som Anette Hoyrup beskriver den: “Det er GDPR, bare for kunstig intelligens.
Den er lige s& stor og voldsom, og sé geelder GDPR stadig ved siden af.”

Hun uddyber:

“Det stér er klart, at der er ting, der vil blive decideret forbudt. For eksempel at
myndighederne opbygger pointprofiler pa borgerne & la Kina. Dernaest sondrer
man mellem hajrisiko-omrader og lavrisiko-omréder, hvor hgjrisiko for eksempel
kan veere afgerelser truffet af kommunerne, mens lavrisiko-omradet kan vaere
forbrugergadgets uden personfelsomme oplysninger.”’

| Forbrugerradet Teenk foreslar de, at der i forordningen indarbejdes et saet
forbrugerrettigheder. For eksempel med krav om, at kunstig intelligens skal
vaere gennemsigtigt og skal kunne forklares for almindelige mennesker. Og sé
skal det vaere tydeligt, hvad man kan klage over, og hvor man klager. Uanset
hvor lovgivningen lander, sé er en ting sikkert:

“Nar forordningen kommer, s ligger der et meget stort oplysningsarbejde
forude.”
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SADAN FAR DU STYR

PA GDPR-REGLER

Din virksomhed skal ikke bare have styr pd, hvilke data | opbevarer, men ogsa hvem | deler dem med — og hvornar | sletter dem igen. Vi

gennemgar de vigtigste pointer i Datatilsynsforordningen.

llustration skabt med Midjourney af Ernst Poulsen. Oprindelig foto: Pressefoto
af Allan Frank fra Datastyrelsen. Prompt: "Both governments and companies
are tempted to use surveillance data and cameras. Legal expert Allan Frank
fights a heroic battle every single day - trying to get business owners and
managers to delete the data they don't need. Background: Grand Cityscape
of Copenhagen. Painting in the style of Monet”.

Hver eneste uge er der 100 borgere, der klager til Datatilsynet, fordi de mener, at
deres GDPR-regler er blevet overtréadt.

Men endnu mere markant: Der er derudover 2-300 firmaer og myndigheder, der
hver uge selv indberetter, at de har overtrddt GDPR-reglerne. Virksomhederne
har nemlig selv pligt til at indberette, at de har overtradt reglerne om databeskyt-
telse.

Alligevel stér det ikke s& slemt til endda.

"Danske virksomheder er generelt meget serigse og har stor forstaelse for vig-
tigheden af GDPR-reglerne,” vurderer Allan Frank, der er IT-sikkerhedsspecialist
hos Datatilsynet.

"Der hvor de nogle gange kommer til at g& for langt er, nér de er ved at udvikle
nye forretningsomréder, hvor de kombinerer data pa nye og spaendende mader
og f.eks. kombinerer med oplysninger om brugernes adfaerd. S& kan det nogle
gange veere sveert for dem at afveje mulighederne med rimeligheden.”

Han understreger, at Datatilsynet ger en hel del ud af at vejlede virksomheder og
ikke kaster om sig med beder ved enhver overtraedelse af reglerne.

"Bader bliver typisk ferst udstedt, hvis der er tale om virksomheder, hvor den
dataansvarlige burde vide bedre, og hvis der er simple ting, de har overset — og
som de burde have gjort noget ved,” forklarer Allan Frank.

I lebet af de sidste par &r har Datatilsynet indstillet en stribe virksomheder, orga-
nisationer og myndigheder til bader — raskkende lige fra 50.000 kr. op til 10. mio.
kr. Og selv om baderne til myndigheder generelt ligger pa et lavere niveau, sa kan
det godt blive alvorligt nok endda, fordi myndigheder ofte ligger inde med meget
felsomme data. Og badeniveauet er netop lagt, s& der er en klar motivation til at
& styr pé reglerne.
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Datatilsynsomrédet kan synes meget omfattende, men der er seks grundlaeg-
gende principper i loven, som Allan Frank rader til, at alle organisationer saetter
sigind i.

1. Gennemsigtigt og lovligt

"Det mest grundlaeggende er, at man skal overholde databeskyttelsesreglerne,
og at man skal behandle og opbevare data pa en ordentlig og gennemsigtig
méade,” siger Allan Frank.

2. Formalsbegrzensning: Til konkrete formal

"Man kan ikke bare indhente data helt bredt. De data man opbevarer, skal have
et specifikt formél. Hvis en bank skal oprette en bankkonto, har de naturligt et
formal med at have en stribe oplysninger pa dig, og pa den made skal man altid
kunne begrunde, hvad man skal med de data, man opbevarer,” forklarer Allan
Frank.

3. Kun de relevante data

"Grundleeggende méa man ikke indsamle data, hvis man kan klare sig uden. Hvis
man kan klare sig med fem datapunkter, s& ma man ikke indsamle ti. Det gen-
nemsyrer hele lovgivningen, og mange af de andre regler er ogsé koblet op p3,
om man har et formal.”

4. Slet, slet, slet

"Det geelder f.eks. ogsd, hvis man ikke lzengere har et forméal med de data, man
har indsamlet, s& skal de slettes,” understreger Allan Frank.

Der findes ikke praecise regler for, hvor laeenge man mé opbevare data, og der kan
nemt vaere modstridende krav, som man skal afveje.

Bogferingsloven kan godt krasve, at man opbevarer oplysningerne om et salg i
fem &r, men de oplysninger man indsamlede under markedsferingen, skal man



méske slette efter et enkelt r.

"Mit vigtigste rad er helt klart, at man tager en beslutning om, hvornar man vil
slette oplysningerne — og sé far det skrevet ned.”

5 Kun korrekte data

Alle ensker som udgangspunkt, at data skal veere s rigtige som muligt, sé det
er ikke det, der er udfordringen i sig selv. Der hvor det kan blive sveert er, at man
ogsa har pligt til at opdatere og korrigere data.

Allan Frank neevner Danske Bank som eksempel: Bankens system til geeldsinddri- Ine ra.' I: | F\) M A E F\)
velse har i et par artier indeholdt adskillige fejl, som ger, at 100.000 kunder blev

U
opkreevet for store belab. Banken regner med at skulle bruge 75.000 arbejdsti- : D E F\) B I_ E\/ S.

mer pa at rette fejlene, som den farst regner med at veere feerdig med i 2024.

ce
6. Sikkert - eller rigtigt sikkert L IN DSTl LLET
Alle ved, at man skal passe pa sine data, men hvornér er det nok at beskytte pet -|-| I_ G D P F\)—

lzsningerne med alm. passwords, og hvornar ber man age sikkerheden ved f.eks. -
BODER” DR
. L 1

at kryptere data?

"Falsomme data ligger ofte pé server-lgsninger, hvor de er beskyttet. Men hvis
Da GDPR-reglerne blev indfert, var en af de mere markante regler, at
bedesterrelserne kunne var ret betydelige — helt op til 75 mio. kr. — eller

en organisation har valgt en IT-lgsning, hvor data bliver hentet ned pa en laptop,
s& ager det risikoen betydeligt. Det sker relativt ofte, at computere bliver stjélet,
150 mio. kr. for alvorlige overtraedelser.
Baderne bliver justeret bade efter virksomhedens sterrelse, grovheden

og sé ber sikkerheden ages,” siger Allan Frank.
Datatilsynet har i flere tilfaelde indstillet kommmuner til beder, nar kommunerne

og omfanget af overtraedelsen og kan derfor variere betydeligt, men
der er i alle tilfeelde tale om bader, som er ret markante.

har indberettet, at ansattes computere var blevet stjélet, og at indholdet pa de
Datatilsynet udsteder ikke baderne selv, men anmelder firmaerne til po-

pageeldende computere ikke var krypteret.
litiet og sammen med den anmeldelse indstiller de ogsa til en bedestor-
relse, som indtil videre har varieret lige fra 50.000 kr. op til 10 mio. kr.
Det er herefter op til politiet at vurdere, om der er grundlag for sigtelse

D E G R U N D L/EGG E N D E og endelig vil en evt. bedestraf blive afgjort ved en domstol.

P F\)l N Cl PP E R Denne liste viser ikke de sterste bader, men forskellige typer af over-
treedelser og de tilherende bader.

Databeskyttelsesreglerne indeholder en reekke grundlaeggende principper:

/ Taxa 4x35: Taxa-ture var personhenferbare uden navn
Taxa-selskabet havde opbevaret oplysninger om ca. ni mio. ture i mere
end to ar. Selv om firmaet havde slettet navne pa kunderne var det
stadig muligt at henfere oplysningerne til fysiske personer. Datatilsynet
indstillede til en bede pa 1,2 mio. kr.

1. Lovlighed, rimelighed og gennemsigtighed: Behandlingen skal overholde
databeskyttelsesreglerne og veere gennemsigtig

2. Formalsbegraensning: Ved indsamling skal det vaere klart, hvilke saglige formél
oplysningerne skal anvendes til. Senere behandling mé ikke veere uforenelig med

cleee o] / IDdesign: Ingen sletningsfrist i eldre IT-system

Firmaet oplyste, at enkelte af kaedens butikker benyttede et aeldre sy-
stem, hvor der blev opbevaret kabsoplysninger og adresser pa 385.000
kunder. Der var ikke fastsat en frist for, hvornar oplysningerne skulle
slettes. Datatilsynet indstillede til en bede pa 1,5 mio. k.

3. Dataminimering: Behandling, herunder opbevaring af oplysninger, skal be-
graenses til det, der er nadvendigt for at opfylde formélet

4. Rigtighed: Oplysninger skal ajourferes, og urigtige oplysninger skal slettes eller

berigtiges / Gladsaxe / Hersholm Kommuner: Manglende kryptering

Begge kommuner anmeldte selv brud pa persondatasikkerheden,
da computere tilherende ansatte blev stjalet. Computerne var ikke
krypterede og indeholdt personfelsomme oplysninger om hhv. 20.620

i . og 1.600 borgere. Datatilsynet indstillede til bade pa hhv. 100.000 kr. og
6. Integritet og fortrolighed: Oplysninger mé& ikke komme til uvedkommendes 50.000 kr

kendskab, ga tabt eller blive beskadiget

5. Opbevaringsbegraensning: Nar det ikke laengere er ngdvendigt at behandle
oplysningerne, skal de anonymiseres eller slettes

/ Vejle Kommune: Udlevering af adresser

(Kilde: Datatilsynet.dk) Vejle Kommunes tandpleje havde en fast praksis med, at velkomstbreve
indeholdt begge foreeldres adresser. | flere tilfeelde have foraeldre mod-
Her kan du taget oplysninger om den anden foraeldres (og barnets) adresse, uanset
fa svar pé dine at denne havde navne- og adressebeskyttelse. Datatilsynet indstillede

til en bede pa 200.000 kr.

spergsmal om
GDRP-reglerne

Gratis telefonradgivning

Datatilsynets telefonradgivning har dbent

hver dag kl. 10-12 og 13-15 (fredag dog kun kl. 10-13)
pa telefon 3319 32 00

/ Danske Bank: Ingen fastsatte regler for sletning

Danske Bank har af egen drift henvendt sig, da en intern undersggelse
viste, at banken i mere end 400 systemer ikke har kunnet dokumentere,
at der var fastsat regler for sletning og opbevaring af personoplysnin-
ger. Systemerne behandlede personoplysninger om flere millioner per-
soner. Datatilsynet har anmeldt banken til politiet og indstillet banken til
en bede pa 10 mio. kr.

Podcast om GDPR

Datatilsynet har lavet 22 korte podcast-afsnit om GDPR-reglerne. Her kan du starte
med de basale oplysninger og s& handplukke viden du har seerlig brug for — f.eks.
omkring cloud, TV-overvagning eller barn- og unge.
https://www.datatilsynet.dk/hvad-siger-reglerne/podcast
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DANSK INDUSTRI:

AVIS KUNSTIG INTELLIGENS SKAL
-A SUCCES | DANMARK, SKAL
POLITIKERNE VARE MODIGERE

Folketinget skal turde seette nogle klare rammer — og tage nogle chancer — hvis kunstig intelligens for alvor skal blive en guldmine for

danske virksomheder, mener Dansk Industri.

Hvis der ikke saettes centrale rammer for brugen af kunstig intelligens, sé bliver
det virksomhederne selv, der skal gaette sig frem. Derfor ville det veere dejligt,
hvis politikerne ikke bare som automatreaktion sagde ‘nej’.

Det er budskabet fra Rikke Zeberg, direkter i DI Digital, der er arbejdsgiverorgani-
sationen Dansk Industris branchesektor for IT og teknologi. Hun har sagt ja til at
tale med SAMDATA Magasinet om mulighederne og begraensningerne i brugen
af kunstig intelligens i dansk erhvervsliv.

Helt overordnet: Hvordan gér det med brugen af kunstig intelligens hos jeres
medlemsvirksomheder?

“Det bliver mere og mere brugt i virksomhederne — og ogsé i den offentlige sek-
tor for den sags skyld. Der er enormt stort fokus p8, hvad virksomhederne kan fa
ud af deres data og derfor er kunstig intelligens pé vej ind. For nylig kom der en
stor rapport om Al, hvor Danmark blev ranket som nummer ni i verden, og faktisk
hejest i EU. S& vi er godt med, men der er stadig et meget stort potentiale. Det
er seerligt de store virksomheder, som kommer i gang med at bruge kunstig
intelligens, mens de mindre virksomheder har sveerere ved det.”

Hvorfor er det sveerere for de smd at komme i gang?

“Kendskabet til hvordan man kommer i gang er mindre. De smé& virksomheder
har ikke s& mange ressourcer, og mangler méske specialisterne. Bredere set, s&
er en af de sterste udfordringer, at vi mangler IT-specialister i Danmark, og det
geelder ogsd dem med viden om kunstig intelligens. Nar man sparger de danske
virksomheder om udfordringerne med at komme i gang, sé er det naesten 80
procent, der svarer, at de mangler folk i huset, der kan dét.”

Er virksomhederne bekymrede for de etiske problemstillinger?
“Der har veeret nogle sager i de senere ar, som har gjort ret stor skade. Den

llustration skabt med DALL-E2 af Andreas Rasmussen.
Prompt:”"photography of the inner mind of artificial intelligence”

offentlige sektor i Danmark har jo vaeret front runner pa brug af ny teknologi og
digitalisering i det hele taget, og dér har der veeret nogle cases i de senere &r,
som har veeret problematiske. Det kunne for eksempel vaere Gladsaxe-sagen,
hvor kommunen lavede profilering af borgere ved at sammenkere data. Det er et
godt eksempel pa, at man ikke havde taget dialogen pé forhand. Den type sager
betyder, at seerligt den offentlige sektor er vanvittigt bekymrede for at seette
Al-projekter i gang, s& mange projekter er blevet stoppet. Det skyldes jo, at de
etiske graenser ikke er nedskrevet nogle steder. Dér, hvor det i stedet har féet
stor udbredelse, er i produktion, hvor der ikke er persondata involveret.”

Hvor kunne det vaere?

“Det er f.eks. sddan noget som kvalitetskontrol, effektivisering af processer eller
chatbots, der bliver brugt til den ferste kontakt med kunden. Det er kun fanta-
sien, der saetter graenser. Der er mange steder, hvor etikken ikke er et problem,
som for eksempel nar du bruger det til at finde eventuelle fejl i lakeringen pé en
bilfabrik. Der er langt fra dét og sé profilering af enkeltpersoner, for det er jo dér,
det etiske spargsmal dukker op.”

Hvor gér graensen for jer?

“Det er vigtigt at skelne mellem beslutningstagen og beslutningsstette. | sund-
hedsvaesenet bruger man kunstig intelligens til at se pa rentgenbilleder for at
finde kreeftknuder. Kunstig intelligens er meget bedre end det menneskelige gje
til at finde de billeder, hvor der er noget, man skal vaere opmaeerksom pé. Jo mere
man traener sin kunstige intelligens, jo bedre bliver den. Men det er jo radiolo-
gerne, der skal se pé billederne til sidst. Det er ikke den kunstige intelligens, der
afger hvem, der er syge — det er beslutningsstette til radiologerne. Men det er
en arbejdsgang, hvor der er store maengder data til stede, som skal gennemgés
manuelt, og dér bliver mennesket jo treet. Det gor maskinen ikke. Samtidig er der

| november udkom den 100 sider lange rapport “The Nordic State of

Al”, der produceres af den private virksomhed Silo Al i samarbejde med
partnere i Danmark, Sverige, Norge og Finland. | rapportens indledning
lyder det, at “kunstig intelligens bevaeger sig fra en periode med hype og
store hab til en fase med realistiske forventninger og implementering af
Al'i produktionen.”

Du kan selv leese hele rapporten her: https://silo.ai/nordic-state-of-ai/
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llustration skabt med DALL-E2 af Andreas Rasmussen. Prompt: "cyberpunk
illustration of danish politicians being scolded”

mangel pa radiologer i det danske sundhedsvaesen, sé implementering af kunstig
intelligens kan ogsé frigere menneskelige ressourcer. Men vi er slet ikke dér, hvor
kunstig intelligens alene kan bruges til at treeffe den slags beslutninger.”

Nu arbejder EU pa en Al-forordning, der skal seette rammer for brugen af
kunstig intelligens. Hvad taenker du om den?

“Forordningen skal jo bl.a. definere, hvad kunstig intelligens er, og dér er det
virkelig vigtigt, at man ikke laver definitionen for bred. Hvis man er upraecis i de
her definitioner, sa risikerer man at placere en masse unedige restriktioner pa
virksomhedernes brug af Al p4 omréder, der ikke pavirker den enkeltes situation.
Det vil skabe en masse bureaukrati, og sé risikerer vi, at virksomhederne fravael-
ger Al, og dér vil vi jo miste en masse veerdi.

Danske virksomheder er enormt gode til at felge EU-reguleringer og enormt
gode til at implementere dem. Det er godt, for vi skal have reguleret det her
omréde, men der skal findes en balance, for faren er, at vi gar glip af noget af den
veerdi, som kunstig intelligens skaber.”

Hvad héber | pé at fd med i forordningen?

“Vi ser meget gerne, at der bliver lavet et offentligt-privat samarbejde om en
slags sandkasse, hvor virksomhederne kan afpreve deres Al-lgsning. Det skal
veere en mulighed for at f& hjeelp til at definere, hvor greenserne gér i samarbejde
med myndighederne, s& man kan undgé de eventuelle problemer.”

Dansk Industri er med i D-mzerke-ordningen, der er en maerkningsordning til
virksomheder, der arbejder systematisk med IT-sikkerhed og ansvarlig data-
anvendelse. Hvordan spiller det ind i den interne regulering i sektoren?

“Hvis man er en stor virksomhed, s& er kravene til at blive D-maerket hgjere, end
hvis man er en lille virksomhed. Men det er malrettet virksomheder i alle stor-
relser. Det kommer af, at de etiske spergsmal presser sig pa, nar man arbejder
med data og iseer kunstig intelligens. Vi har ogsé nedsat et dataetisk forum, hvor
vi hjeelper virksomhederne ud fra en meget pragmatisk og ikke s& akademisk
tilgang. Hvis virksomhederne har styr pa de dataetiske spergsmaél og er gode til
at kommunikere om dem, s bliver det et konkurrenceparameter for dem.”

D-maerket er en maerkningsordning, for
virksomheder, der gerne vil signalere til
omverdenen at de tager [T-sikkerhed og
ansvarlig dataanvendelse serigst. Du kan
lzese mere om kravene og de maerkede
virksomheder pa d-maerket.dk
Industriens Fond stér bag D-maerket
sammen med Forbrugerradet Taenk, Dansk
Industri, Dansk Erhverv og SMVdanmark.
Meerket er stottet af Erhvervsstyrelsen,
men er en uafhaengig privat organisation.

T
llustration skabt med DALL-E2 af Andreas Rasmussen.
Prompt:”photography of the inner mind of artificial intelligence”

Hvad er det for nogle spergsmal, virksomhederne gerne vil diskutere?

“Det handler om den méade, de behandler data fra kunderne, hvordan de analyse-
res og bruges. Det etiske dilemma optager dem meget. Men det handler faktisk
ogséa om de data, som virksomhederne har om deres egne medarbejdere — hvor-
dan de sikrer etikken i den del.”

Kan du blive mere konkret?

“Et aspekt handler om selve sikkerhedsdelen, hvordan man undgér, at data
falder i de forkerte haender. Derudover er de interesserede i bade de regulatori-
ske rammer og etikken. Men etik er jo ikke funderet i lovgivning. Hvis man er et
forsikringsselskab, kan man s tillade sig at justere forsikringspraemien baseret
pa data fra dine karselsmenstre? Hvor gar den etiske graense for den slags
differentiering?”

Hvad er det, du efterlyser fra politisk hold?

“Der er i hvert fald brug for, at politikerne blander sig i de etiske diskussioner pa
det her omrade. Hvor skal vi som samfund traekke stregerne? Mange ser jo pa
Kina som et skreemmeeksempel, og vil gerne undgé den slags. Men hvad betyder
det i praksis? Hvor taet pa graensen kan man ga?

Lovgivningen har jo et fortolkningsrum, og dét er et samspil mellem branche og
politikere at finde greenserne. Men jeg synes ogs8, at der er en tendens til, at
man siger ‘nej, det ma vi hellere lade vaere med’, fordi man hurtigt bliver meget
bange. Under corona-nedlukningerne var der en del diskussion om Smitte-
stop-app’en, og hvor meget data den méatte indsamle, hvor man endte med en
lzsning, hvor data blev slettet, selvom det var anonymiseret. Havde man brugt
den data, der blev indsamlet, s& havde det méske kunne bruges til at blive klo-
gere pa sygdommens udvikling. Den etiske diskussion ber vaere mere nuanceret,
s& det ikke kun handler om begraensninger, men ogsa om at tage kalkulerede
risici, hvis man kan fa stor veerdi ud af det, og risiciene til gengaeld er sma. Vi
falder hurtigt i en groft, hvor alt skal vaere 100 procent sikkert. Det kreever flere
politiske diskussioner og mere politisk mod.”
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GLADSAXE KOMMUNE:

BRUG AF DATA SKAL VARE
GENNEMSIGTIGT FOR BORGERE
OG MEDARBEJDERE

Gladsaxe Kommune har veeret i mediernes sagelys, fordi de enskede at lave et forsag med at bruge en algoritme til tidlig opsporing af
dérlig trivsel blandt barn. Kommunens forsag er et eksempel pa de dataetiske dilemmaer, mange kommuner generelt stér i. | dag har
Gladsaxe en dataetisk politik, der lgbende justeres, og hvor gennemsigtighed er et baerende princip, siger Mads Rieck Thorning fra
kommunens dataafdeling.
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lllustrationer pa dette opslag er skabt med Midjourney af Ernst Poulsen.
Prompt: "Closeup of desktop. Monitored by cameras and laptops. Close up of
armed guards. Background: Huge office with thousands of workers in front of
computers. On every wall cameras. Along the walls armed guards and police-
men in black uniforms monitoring people. Style: Big Brother 1984”".
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’ ’ Der er en god grund til at interessere sig for dataetik,
bade som kommune, myndighed og som borgere.

Mads Rieck Thorning leder af datadrevet forretningsudvikling i Gladsaxe kommune.

Kommuners handtering af data giver lgbende
anledning til diskussion, fordi de handterer nogle af
borgernes mest personfglsomme oplysninger.

1 2018 blev Gladsaxe Kommune omdrejningspunk-
tet for en sterre debat om, hvad en i stigende grad
digitaliseret kommune kan og méa bruge data om
sine borgere til.

1 2018 onskede Gladsaxe Kommune at samkere
data om borgerne til et forseg, der handlede om
tidlig opsporing af risiko for darlig trivsel og udsat-
hed hos barn og unge.

Projektet, der madte stor kritik, blev afsluttet i
2019. Ifelge Gladsaxe Kommune illustrerer projektet
og debatten den dataetiske udfordring, kommuner
generelt star i.

“Kommunen skal tilbyde borgerne den hgjest
mulige kvalitet i sagsbehandlingen indenfor de
givne ressourcer og indenfor de rammer, den
teknologiske udvikling tilbyder, samtidig med at der
skal veere en tydelig respekt for borgernes etiske
rettigheder. Men noget af det vi har leert om pro-
jektet omkring tidlig opsporing var, at politikerne
skulle veere teettere pa processen, nér vi afprovede
nye teknologier,” siger Mads Rieck Thorning i en
kommentar til forlebet i 2018.

Han er leder af datadrevet forretningsudvikling i
Gladsaxe Kommune, som er kommunens tvaerga-
ende enhed for at arbejde med data og datapro-
jekter. Mads Rieck Thorning forteeller, at enheden
loser opgaver omkring sikkerheden, og kleeder de
ledere og medarbejdere pa til, hvad de kan og ikke
kan anvende data til.

Dataetik der lebende skal justeres

Gladsaxe Kommune har afholdt temameader for
byr&det om muligheder og risici angdende brug af
data, og der er efterfalgende blevet udarbejdet en
dataetisk politik, der har fastsat tydelige principper
for, hvordan dataarbejdet skal handteres i praksis i
kommunen.

“Maélet er at sikre, at borgerne far mest mulig gavn
af de nye muligheder p4 en tryg og gennemsigtig
made. Den dataetiske politik er et udtryk for, at vi
er optaget af det her,” siger Mads Rieck Thorning.
Mads Rieck Thorning fortaeller, at Gladsaxe
kommune har vedtaget en dataetisk politik, hvor
gennemsigtighed er et centralt princip.

“Vi foretraskker maske nogle metoder fremfor
andre, hvis det betyder, man ikke kan bruge
mellemregninger. Det betyder, at det ikke er nok
for, at et redskab har en hgjere praecision, hvis det
er sveerere at forklare overfor medarbejdere og

borgere. Det skal kunne forstés af de medarbejde-
re, der skal arbejde med resultaterne.”

Mads Rieck Thorning forteeller, at analyse af data i
kommunen sker i taet samarbejde mellem dem der
bearbejder det, og dem der skal bruge det.

“Det kan eksempelvis veere, at der bliver lavet

en statistik pa beskaeftigelsesomradet, som kan
bruges pé et afdelingsmede. Der kan det vaere
vigtigt at kende forskel p4, hvad der er et forlgb og
en aktivitet i jobcenteret.”

“Vores tilgang er, at data ikke kan sté alene. Data
skal forstés, fortolkes og anvendes af de fagfolk,
der i sidste ende skal bruge det. Det er ikke data,
der treeffer beslutninger, men de indgér i den
faglige vurdering,” siger han.

Forseg med teknologi i kommunerne

Mads Rieck Thorning fortaeller, at det kan betyde
mange ting, n&r man taler om dataetik, og at det
ogsé afhaenger af den teknologiske udvikling. Han
peger pa eksempler, der kan fa betydning for den
fremtidige dataetik i kommunerne.
“Kommunernes Landsforening har nogle signatur-
projekter med forseg med kunstig intelligens. Det
gér lige fra at forudsige oversvemmelser i nogle
kommuner til rehabiliteringsforlgb eller sortering
af mails der kommer ind i feelles postkasse. Det
har selvfelgelig meget forskellig karakter, om det
er nogle mails, der bliver fordelt pa en bestemt
méde til noget, der berarer nogle borgere og deres
treeningsforlab.”

Optimisme og utryghed pa samme tid

Ifelge Mads Rieck Thorning er det helt forstaeligt,
at h&ndteringen af data kan skabe utryghed.

“Jeg taenker bade, at der er optimisme omkring
teknologien i samfundet, men ogsé en helt reel
utryghed forbundet med risiko. Det er derfor
steerkt, at Gladsaxe Kommune er gaet foran og
har forholdt sig til, hvor langt vi vil g& i brugen af
teknologien.”

Han uddyber:

“Jeg synes, at der er meget debat om dataetik i
vores kommune, og der opstar nye dilemmaer i
takt med den hurtige teknologiske udvikling. Der-
for skal vi ogsé folge med pé de politiske og etiske
dagsordener. Vi har som samfund ikke meget er-
faring med anvendelsen, og nogle gange kommer
regulering og GDPR lidt efter teknologierne. Der
er en god grund til at interessere sig for det, bade
som kommune, myndighed og som borgere.”

Siden den dataetiske politik blev
vedtaget i Gladsaxe Kommune i 2021,
vurderes alle nye projekter med afsaet
i de fem principper, der indgar i den
dataetiske politik:

1. Gennemsigtighed og abenhed, 2.
Veerdighed, 3. Lighed, saglighed og
retfeerdighed, 4. Faglig integritet og 5.
Ansvarlighed.

12022 var der pa tveers af organisatio-
nen fem projekter, hvor der blev fore-
taget en dataetisk vurdering. Her blev
det vurderet, at de fem projekter i 2022
levede op til princippet om gennem-
sigtighed og abenhed, da projekterne
brugte sammenstilling af data og ikke
f.eks. machine learning og algoritmer.

=c093e976-5fe2-4304-af1f-c3ec800e13fb

https://dagsordener.gladsaxe.dk/vis?id:

Kilde: Gladsaxe kommune

’ ’ Et af leeringspunkterne
af projektet omkring

tidlig opsporing var, at
politikerne skulle veere
teettere pa processen,
nar vi afpravede nye
teknologier.

Mads Rick Thorning, leder af datadrevet forret-

ningsudvikling i Gladsaxe kommune.
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SAMDATA\HK KURSER

BLIV SKARPERE — KURSER OG ARRANGEMENTER

Som medlem af HK kan du melde dig til alle de arrangementer og kurser, du vil — uden at det koster dig andet end din tid.
S& kan du béde styrke dine kompetencer, deltage i debatter og f& masser af inspiration.

ONLINEKURSER

Velkommen til SAMDATA\HKSs univers af onlinekurser.

Her kan du dygtiggere dig, nér du har tid og lyst og i dit eget
tempo.

Se kurserne nedenfor.

IT-SIKKERHED OG DATABASE
o]

Introduktion til Microsoft Teams

Cloud-databaser for begyndere

Din personlige IT-sikkerhed

Studieteknik pa videregaende uddannelser

NoSQL

Wordpress

Sikkerhed og kryptering

SQL

JEPPE ENGELL ER IT-FAGLIG Har du spergsmal, gode ideer, MOBIL +45 40728990
KONSULENT | SAMDATA\HK kritik eller onsker, sa hold dig jeppe.engell@hk.dk
OG DEN DAGLIGE LEDER AF ikke tilbage fra at kontakte Jeppe: @ dk.linkedin.com/in/engell/

SAMDATA\HK SEKRETARIATET ) twitter.com/jeppeengell

\ FIND MERE INFO OM SAMDATA\HK PA I o0 e o SAMDATAGHK DK
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PROGRAMMERING

93011 Windows Server 2019 Administration

App-udvikling i C#

96040 Managing Sharepoint and OneDrive in Microsoft 365 Bash - Linux scripting

Administration af Windows Server 2012 - (70-411) Blazor for begyndere

Avanceret konfiguration af Windows Server 2012 - (70-412) C# - Grundkursus 1

AZ-104 - Introduktion til AZ - Bliv Azure administrator C# - Grundkursus 2

Enabling Office 365 Services (70-347) C# programmering med Michell Cronberg

Implementering Microsoft Azure Infrastructure Solutions (70-533) Dataanalyse i Python

Installering og konfiguration af Windows Server 2012 - (70-410)

HTML og CSS

MCP 120035 Introduktion til Microsoft Power Automate Jave - Grundkursus 1

MD 101 Managing Modern Desktops JavaScript og jQuery
Microsoft Azure Infrastructure and Deployment (70100) Machine learning i Python

Microsoft Azure Integration and Security (70101) Overblik over grundlzeggende webudvikling

PHP

Microsoft: Installing, Maintaining and Protecting Windows 10

PL-100 Microsoft Power Platform App Maker Python - Grundkursus 1

PL-900 Microsoft Power Platform Fundamentals

Python - Grundkursus 2

PowerShell

RESTful webservices i.NET Core med C#
SCCM - Administrering System Center Configuration Manager

Visuel programmering for begyndere

WebAssembly

SCOM - Administrering System Center Operations Manager

\ LZES MERE OM KURSERNE PA
SAMDATA.DK/ONLINEKURSER SAMDATA\ \
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STUDERENDE

IT-studergnde om kunstig

GENNEMSKUELIGHED

BLIVER AFGURENDE

It-specialister kan forske i brugen af kunstig intelligens til diagnosticering, personspecifik behandling og udvikling af ny medicin, kan det
frigive mere tid til patienterne, mener studerende. Men det kraever, at omverdenen har tillid til den made, den kunstige intelligens bliver

brugt pa.

Politikerne taler ofte om, at vi skal spare pa bu-
reaukrati og registrering og i stedet bruge pengene
pa varme haender i sundhedssektoren.

Men méske er billedet ikke sa simpelt.

"Hvis vi som data scientists kan forske i anven-
delse af kunstig intelligens til diagnosticering, per-
sonspecifik behandling og udvikling af ny medicin,
s& kan det frigive mere tid til patienterne,” siger
Nadia Krag.

Med en bachelor i bade sygepleje og data science
har hun set begge sider af sundhedsveaesenet.
Uddannelsen som sygeplejerske har givet hende
indsigt i de fagbegreber, processer og metoder,
man arbejder med i sundhedsvassenet. Hun har
ogsé set, hvor vigtigt det menneskelige naervaer er
ude pé sygehusene. Men lige nu har hun valgt at
fokusere pa de teknologiske muligheder, og tage en
kandidatgrad i data science.

"Mit fokus er sundhedsdata, og vi sidder virkeligt
pa en guldgrube i Danmark, fordi vi har veeret gode
til at indsamle data i en lang &rreekke. Det giver
unikke muligheder for at forske,” siger Nadia Krag.
"Vi arbejder med sé store datamaengder, at men-

BAGSIDEN \ SAMDATA MAGASINET

nesker ikke af sig selv kan spotte alle sammen-
haenge. N&r man har data for en million mennesker
og parametre for alt fra ken og alder til blodprever
og testresultater, sé kraever det kunstig intelligens
at finde de sammenhaenge, som vi ikke engang
aner noget om,” forklarer Nadia Krag.

Anonymitet og gennemskuelighed

Og lige dér — hvor datamaengderne bliver s store,
at de ikke kan gennemskues af mennesker, s&
dukker de etiske udfordringer op — fx sikring af
anonymitet.

En af de store udfordringer er at sikre, at sund-
hedsdata ikke kan misbruges. Her har man traditio-
nelt arbejdet med anonymisering, men Nadia Krag
peger pa, at anonymisering ikke altid er sikkert nok
og derfor kan syntetiske data vaere vejen frem.
Men det kraever nye metoder.

"Al-modeller kan finde sammenhaenge og karakte-
ristika i et datasaet, som man s& kan anvende til at
generere et nyt syntetisk datasaet. De syntetiske
data har samme karakteristika som de oprindelige
data, men der er ikke nogen tilknytning til de oprin-
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lllustration genereret af MidJour-
ney (Al). Oprindelig portreetfoto:
Ernst Poulsen. Prompt: With her
technical skills as a data scientist
Nadia Krag entered the Emer-
gency Room to heal and help the
patients. Background: Patients,
doctors, nurses in Operating
Theater. Style: Cyberpunk.

delige personer,” forklarer Nadia Krag.

Udviklingen gér rasende hurtigt isger inden for
Al-omrédet, hvor forskellige metoder inden for
machine learning vinder frem, og det rejser ogsa
nye problematikker.

"Der bliver udviklet flere og flere machine lear-
ning-modeller, som vi kan arbejde med - fx General
Adversarial Networks, hvor to neurale netvaerk
keemper mod hinanden.”

Men de mange modeller, som kan veere ganske
komplicerede at forst8, stiller ogsé nye krav til folk
i [T-branchen.

"Corona-pandemien viste os, at det er helt afge-
rende, at folk forstar og har tiltro til det, vi ger og
de veerktgjer, vi bruger. Derfor skal vi blive bedre
til at forklare vores fag — béade til de fagfolk vi
arbejder sammen med og den brede offentlighed,”
understreger Nadia Krag.”

"| sidste ende, kan det have betydning for liv og
ded - for det er afgerende, at patienterne har tillid
til b&de diagnoser og behandlingen,” siger Nadia
Krag.



