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LEDER \ \ Af Per R.N. Nielsen. Næstformand SAMDATA\HK

\ fortsættes side 4

IT-sikkerhedskampagner er altid renset for forkortelser, pakket ind i pæda-
gogiske forklaringer og især forståelige cases. Men ikke denne gang.
Kampagnen ”Sikkerpånettet.dk”, https://sikkerpånettet.dk, er den mest 
nørdede kampagne, der er sendt på gaden længe, og derfor kommer du 
ikke til at læse om den i en blød lørdagssektion, og du kommer slet ikke til at 
høre om den fra hyggelige værter i Aftenshowet. 
Alene mængden af klassiske IT-forkortelser på forsiden af sitet: DNSSEC, 
https, SSL/TLS og IPv6 er nok til, at direktøren i dit firma, aldrig når at 
sætte sig ind i, om det er noget I skal bruge kræfter på. 
Det er så din chance.
Den her kampagne har ikke fokus på CEO-fraud, hvor hackere med elabo-
rerede metoder forsøger at snyde regnskabsafdelingen til at overføre store 
beløb, mens jeres CEO er i London. Den handler heller ikke om James Bond 
scenarier med krypterede computere og Bitcoin-forhandlinger med hackere 
i Ukraine. 
”Sikker på Nettet”-kampagnen handler om noget så kedeligt som de stan-

darder, som jeres websites, jeres mail og jeres internetforbindelse er bygget 
oven på. Det er klassisk IT-sikkerhed på den kedelige måde. 
Det er nørdet arbejdet, som meget få uden for IT-afdelingen vil forstå vær-
dien af, og derfor kan du være ret sikker på, at chefen ikke kommer ned til 
jer og spørger ind til emnerne. Det er en agenda, som I selv skal skubbe til.

IT-sikkerhed er ikke kun udgifter
IT-sikkerhed har desværre den ulempe, at det på overfladen ligner et områ-
de, som kun stjæler tid og penge. 
Men god økonomi i virksomheden handler ikke bare om at tjene penge, men 
også om at spare på udgifterne og minimere risici. Og toptunet IT-sikkerhed 
kan i sidste ende redde livet på jeres firma. 
Du kender sikkert de store sager som Mærsk, som tabte tæt ved to milliar-
der kroner, da de blev ramt af kryptolockere. Men læs – eller genlæs gerne 
sidste nummer af SAMDATA Magasinet, hvor det var meget tæt på at gå 
helt, helt galt for en teltudlejer Tom Rasmussen, der mistede overblik over 

LEDER: CHEFERNE SKAL 
SLÅ LYTTE-LAPPERNE UD
Det er på høje tide, at vi får bygget en IT-infrastruktur i Danmark, som reelt er sikker. Det vil gøre virksomhederne mindre 
sårbare og mere konkurrencedygtige. Men det er en forudsætning, at cheferne lærer at lytte, når IT-medarbejderne op-
træder som interne whistleblowere, og fortæller om alle hullerne i sikkerheden, skriver SAMDATA\HK’s næstformand Per 
R.N. Nielsen i denne leder-artikel.
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ordrer for to millioner kroner, da alle firmaets computere låst af en hacker – 
og der ikke var nogen backup. 

Hackere kan ramme os alle.
Og så er det egentlig pudsigt at spare på IT-sikkerhed, når dit firma bruger 
en del penge på fysisk sikkerhed. I har sikkert både brandalarm, sprink-
leranlæg og en brandforsikring. I har hegn, solide låse på alle døre og en 
tyveriforsikring, der skal sikre firmaet mod indbrud – og som sikrer, at I får 
en erstatning, hvis en bande alligevel skulle stikke af med hele varelageret.
Det koster alt sammen. Det gør IT-sikkerhed også. Sådan er livet. Det 
koster at sikre de ting, man har kært, og de ting man er afhængig af.
Alle IT-problemer er en chance
Rent personligt kan du vende det hele på hovedet og tænke på IT-sikker-
hed som det modsatte af en risiko. 

Reelt er det en mulighed. 
Den her type IT-sikkerhed fixes nemlig ikke ved at fortælle medarbejderne, 
at de ikke må klikke på links og åbne vedhæftede filer fra ukendte folk. 
Det her er handler om IT-infrastruktur, som kræver indsigt fra professionel-
le IT-folk. Derfor er kampagnen i virkeligheden en mulighed for dig. 
Hvis du sørger for at have styr på de forskellige emner. Hvis du sørger for 
at kende alle standarderne, og hvis du kan forklare chefen, hvorfor det be-
tyder noget, at I overholder standarderne, så er du allerede et skridt foran.
Start med at gennemgå Sikkerpånettet-sitet. Tag testen på sitet og find ud 
af, hvor I er bagud i jeres firma. Så er du i gang. Find til sidst ud af, hvad der 
skal til, for at komme op på det rette sikkerhedsniveau. 

Det kan næsten ikke undgå at blive en fordel, når chefen efterhånden 
finder ud af, at du er en af dem, der har styr på firmaets IT-sikkerhed. Han 
får ro om natten, og du får jobsikkerhed.
Man kan selvfølgelig ikke være ekspert i alt, og nogle ting er mere kom-
plicerede end andre. Derfor er det også oplagt at overveje om du burde 
supplere med nogle kurser og måske et længere efteruddannelsesforløb 
inden for sikkerhedsområdet. 

Hej chef: ”Sikkerheden halter”
Der er en sidste større hurdle I skal hen over. 
I skal banke på chefens dør og forklare ham, at sikkerheden halter. Måske 
skal I opgradere udstyr og standarder og procedurer, som han var lykkeligt 
uvidende om. Måske skal I bruge penge på nyt backup-udstyr og rutiner. 
Måske skal I bruge tid på sikkerhedskurser i standarder, som han ikke kend-
te navnet på for fem minutter siden.
Så lav en dyb indånding, når du banker på døren. For samtalen du skal 
ind til, svarer stort set til det enhver god whistleblower skal igennem: Du 
skal fortælle ham en ubekvem sandhed. Du skal fortælle ham, at sikkerhe-
den ikke er i orden. Og du skal fortælle ham, at I er nødt til at handle, før 
hackerne gør. 
Chefens helt store udfordring bliver at lytte, stille spørgsmål og siden stille 
resurser til rådighed. Det er nemlig på tide, at chefen lytter til firmaets 
sande sikkerhedseksperter: hans egne medarbejdere.

”Start med at gennemgå Sikker-
pånettet-sitet. Tag testen på sitet 
og find ud af, hvor I er bagud i 
jeres firma. Så er du i gang. Find 
til sidst ud af, hvad der skal til, for 
at komme op på det rette sikker-
hedsniveau, opfordrer Per Robert 
Nedergaard Nielsen.

Chefens helt store udfordring bliver at lytte, stille 
spørgsmål og siden stille resurser til rådighed. Det 
er nemlig på tide, at chefen lytter til firmaets sande 
sikkerhedseksperter: hans egne medarbejdere.

Per R. N. Nielsen
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Du vil gerne styrke din arbejdsplads’ IT-sikkerhed og tester derfor jeres website 
og mailserver på sikkerpånettet.dk. I scorer lavt, og det resultat er hverken du 
eller chefen tilfredse med. Men hvad så nu? 
På disse sider ser vi nærmere på de forskellige delresultater af undersøgelsen. 
Du får også konkrete tips til, hvordan I kan forbedre jeres testscore og dermed 
IT-sikkerhed.

Øverst på resultatsiden kan du se en score. Den giver et samlet tal, der dækker 
over en række delundersøgelser indenfor de tre hovedområder, som testen 
dækker: IPv6, DNSSEC og HTTPS.

\ Af Andreas Rasmussen, ar@andreas-rasmussen.dk . Illustrationer Line Malling Schmidt\ IT-SIKKERHED

SÅDAN TESTER DU 
WEBSITE OG MAILS MED 
DE NYE REDSKABER
Hvad er DNSSEC, IPv6 og HTTPS? Og hvordan bruger jeg dem til at beskytte min hjemmeside bedst muligt? Vi ser nærmere på 
resultaterne af SikkerPåNettet-testen, så du kan sætte de rigtige initiativer i gang på din arbejdsplads.

\ fortsættes side 6
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n DANE
I modsætning til mange af de andre forkortelser 
på listen er DANE et ret nyt koncept, der kun lige 
er ved at få fodfæste. SikkerPåNettet-kampagnen 
forklarer det sådan her: “DANE-standarden er et 
ekstra sikkerhedstjek både på web og mail. DANE 
er en slags identitets-match, som dobbelttjekker, 
at alt er, som det skal være.”

\

n DKIM
DomainKeys Identified Mail (DKIM) er en metode, 
der bruges til at sikre, at emails rent faktisk er 
sendt fra en server, som domæne-ejeren har 
godkendt. 

\

n DMARC
DMARC er en nyere teknik, der bygger oven-
på (og kræver) SPF og DKIM. DMARC står for 
Domain-based Message Authentication, Repor-
ting and Conformance og bruges til at verificere 
afsender af emails.

\

IPv6

DNSSEC

HTTPS

Det første delresultat lyder således: “Det var ærgerligt! 
Dit domæne er ikke tilgængelig for besøgende, der udelukkende 
bruger en moderne internetadresse (IPv6). Efterhånden som IPv6 
bliver mere udbredt, kan din hostingudbyder (forhandler) hjælpe 
med at forberede dit domæne og din hjemmeside til fremtidens 
internet.”
Du har sikkert hørt om en IP-adresse, altså den tal-række, der 
identificerer din internetforbindelse. IPv6 er den nye udgave af 
internetprotokollen. Den gamle hedder IPv4, men den er for længst 
brugt op, for den har kun fire milliarder unikke adresser. IPv6 har 
mange flere, og er derfor en forudsætning for, at alle enheder og 
gadgets i fremtiden kan komme online. Overgangen fra IPv4 til 

IPv6 har været i gang i flere år, og det kommer til at tage lang tid, 
før den er færdig. 
Testresultatet betyder, at jeres hjemmeside ikke understøtter 
trafik via IPv6. Det er vigtigt at få gjort noget ved, så jeres side er 
fremtidssikret.
Det er jeres webudbyder (også kaldet hostingudbyder), der skal 
sørge for det. Det første skridt er derfor, at I kontakter jeres 
nuværende udbyder og hører om muligheden for at få aktiveret 
IPv6. Hvis ikke det er muligt, er det nødvendigt at overveje at rykke 
videre til en anden udbyder, der giver muligheden. 

\

Det andet delresultat lyder således: “Det var ærgerligt! Dit domæne 
er ikke underskrevet med en gyldig signatur (DNSSEC). Derfor er 
besøgende af hjemmesiden ikke beskyttet mod at blive omdirigeret 
til en ondsindet hjemmeside.
Du skal bede din navneserveradministrator (forhandler/hostingud-
byder) om at aktivere DNSSEC.”
Spørger man hos DK-Hostmaster, der er med til at drive SikkerPå-
Nettet-testen, så er der især god grund til at få styr på DNSSEC, 
hvis du driver webshop eller på anden måde håndterer følsomme 
oplysninger:
“For hackere er det især interessant at fifle med DNS-adresserne 

på domænenavne med pengestrømme. Det kan f.eks. være banker 
og velbesøgte netbutikker og sider, hvor personfølsomme oplysnin-
ger oplyses, f.eks. kontakt med myndigheder. Alle hjemmesider kan 
blive ramt, men sider med brugeradgang eller webshops er særligt 
udsatte.”
Det er let og hurtigt at få aktiveret DNSSEC. Det er i de fleste 
tilfælde din hostingudbyder, der skal gøre det, ligesom med IPv6 
ovenfor. Det er derfor dem, du skal kontakte. I nogle tilfælde vil din 
hostingudbyder bede dig om selv at stå for det i DK-Hostmasters 
selvbetjening. 

\

Tredje og sidste delresultat lyder sådan her: “Det var ærgerligt! 
Forbindelsen med dit domæne er ikke eller utilstrækkelig sikret 
(HTTPS). Trafik mellem dit website og besøgende er derfor ikke til-
strækkeligt sikret med kryptering mod ’aflytningen’ og manipulation. 
Kontakt din udbyder (forhandler/hostingudbyder) for at aktivere 
HTTPS og konfigurere det sikkert.”
HTTPS er de seneste år blevet standard, og i dag er det svært 
at oprette en ny hjemmeside uden at få HTTPS på som standard. 
Men hvis din hjemmeside har et par år på bagen, er der stor sand-
synlighed for, at I ikke har HTTPS aktiveret. Det skal der selvføl-
gelig styr på. Ikke kun fordi det er det sikreste for dine besøgende 
og kunder, men også fordi HTTPS er en af de mange parametre, 

som Google og andre søgemaskiner bruger, når de skal rangliste 
hjemmesider. Sagt på en anden måde: Uden HTTPS risikerer din 
webshop eller organisation at havne længere nede på resultatlisten, 
når en potentiel kunde googler.
Ligesom med de to andre del-resultater skal du også her have fat 
i jeres udbyder. Hvis I har en in-house IT-afdeling, har de forment-
ligt allerede ordnet HTTPS på jeres website, men hvis I er hosted 
hos et af de store hostingfirmaer, er det ikke sikkert, at HTTPS er 
aktiveret. Hos de fleste udbydere kan man aktivere det i kontrolpa-
nelet, ellers skal du have fat i deres supportteam.

\

I de tre bokse på opslaget her kan du se, hvad de forskellige delresultater betyder og hvad 
du kan eller bør gøre ved dem.

På næste side kan du se en lignende forklaring for testen af jeres mailserver. Senere i bla-
det, side 12,  kan du læse hvordan det gik, da SAMDATAs journalist forsøgte at forbedre sin 
egen testscore, ved at implementere nogle af de anbefalede sikkerhedstiltag.
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DMARC, DKIM og SPF er tre vigtige teknologier, der gør 
det muligt for andre mailservere at kontrollere, at emails, 
der ser ud til at være sendt af dig, rent faktisk kommer 
fra dig. 

Google anbefaler, at man bruger alle tre teknologier:
“SPF hjælper servere med at verificere, at beskeder, der 
ser ud til at komme fra et bestemt domæne er sendt fra 
servere, der er godkendt af domæne ejeren,” lyder det 
fra IT-giganten. Det er altså en måde at sikre sig mod, at 
andre kan udgive sig for at være dig på nettet.

Om DKIM lyder det: “DKIM tilføjer en digital signatur til 
alle beskeder. Det lader den modtagende server verifi-
cere, at beskederne ikke er forfalskede og ikke er blevet 
ændret mens de var i transit.” DKIM er altså en slags 
moderne svar på gamle tids forsegling af breve.
Google beskriver DMARC sådan her: “DMARC hånd-
hæver SPF- og DKIM-autentifikation og lader admini-
stratorer få rapporter om beskedernes autencitet og 
aflevering.”

DMARC bygger altså ovenpå SPF og DKIM og kan kun 
aktiveres, hvis de to andre teknologier er i brug.
Hvis I har en inhouse-IT-afdeling kan de formentligt 
sagtens selv sætte SPF, DKIM og DMARC op. Hvis I 
derimod har en ekstern leverandør, der står for jeres 
mailserver, er det altså dem, som I skal have fat i for at få 
aktiveret de tre vigtige teknologier.
SPF, DKIM og DMARC hjælper iøvrigt ikke kun til at sikre 
mod phishing-angreb og lignende digitale trusler, de er 
i højere og højere grad også en forudsætning for ikke at 
havne i spamfilteret hos modtageren.

n HTTPS
Den traditionelle protokol til at overføre 
data, når du besøger en hjemmeside, 
hedder HTTP. I den sikrede udgave, 
som du kan genkende på en hængelås i 
adressefeltet i browseren, er der tilføjet 
et S til navnet. Det står for ‘secure’.

\

n IPv4
Den gamle udgave af ‘internettets tele-
fonbog’. Den IPv4 har en begrænsning 
på lidt over fire milliarder IP-adresser, 
hvorfor en ny model var nødvendig.

\

n DNSSEC
En funktion, der beskytter mod angreb på navneserveren, altså den 
funktion, der sørger for, at din besøgende havner på din hjemmeside, 
når de indtaster dit domæne i browseren. Eller som SikkerPåNet-
tet-kampagnen beskriver det: “DNSSEC er en slags færdselspoliti på 
nettet, der sikrer, at al datatrafik er autoriseret. På den måde bliver 
man f.eks. ikke omdirigeret til en falsk hjemmeside. DNSSEC er et 
værn mod hacker-angreb, fx hvor indtrængere overtager en hjem-
meside og lokker følsomme oplysninger og penge ud af brugerne.”

\

IPv6

DNSSEC

DMARC
DKIM og

SPF

Når du tjekker din mailserver, bliver der tjekket, om den kan køre 
IPv6. Hvis det ikke er tilfældet, så er svaret og løsningen præcis det 
samme som på de foregående sider.

\

Når du tjekker din mailserver bliver også tjekket, om DNSSEC er 
aktiveret, præcis som da vi på de foregående sider tjekkede dit 
website. Hvis DNSSEC ikke er sat op, så er svaret og løsningen 
præcis den samme som på de foregående sider.

\

Hvis de tre funktioner ikke er sat op, så får du en besked i testen, 
der lyder sådan her: “Det var ærgerligt! Dit domæne indeholder 
ikke alle ægthedsmærker imod e-mail- forfalskning (DMARC, DKIM 
and SPF). Derfor er modtagere ikke i stand til pålideligt at adskille 
phishing og spam-e-mails, der misbruger dit domænes afsende-
radresse fra dine autentiske e-mails. Du skal bede din mailudbyder 
(forhandler/host) om at aktivere DMARC, DKIM og SPF.”

\

… OG JERES MAILSERVER
På de foregående sider kiggede vi nærmere på resultatet SikkerPåNettet-testen for jeres hjemmeside. Her dykker vi ned i delresultaterne 
for testen af jeres mailserver. Læs med, bliv klogere og sørg for, at jeres korrespondance i fremtiden er sikret bedst muligt. 

\ fortsættes side 8
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n IPv6
Den nye udgave af ‘internettets 
telefonbog’. IPv6 har 340.282.366
.920.938.463.463.374.607.431.768
.211.456 IP-adresser og er således 
fremtidssikret en pæn periode.

\

n SMTP
Simple Mail Transfer Protocol 
(SMTP) er navnet på den protokol, 
der bruges til at sende emails. Den 
er udviklet, før internettet blev ud-
bredt og sikkerhed er derfor ikke i 
højsædet. Det er årsagen til, at man 
senere har udviklet andre teknologi-
er til at beskytte mailtrafik.

\

n SPF
Sender Policy Framework er 
sammen med DKIM en af to mest 
udbredte metoder til at beskytte 
mod, at andre kan udgive sig for at 
være dig, når de sender e-mails.

\

n STARTTLS
Fordi SMTP ikke er tilstrækkelig 
sikkert i sig selv, bliver STARTTLS 
brugt til at starte en krypteret for-
bindelse fra dig til e-mail-modtage-
rens mailserver, så uvedkommende 
ikke kan læse med.

\

STARTTLS
og DANE

Den fjerde og sidste del af undersøgelsens rapport handler om 
STARTTLS og DANE. Hvis du ikke får et grønt flueben dér lyder 
beskeden nemlig: “Det var ærgerligt! Afsendende e-mailservere, 
der understøtter sikker e-mailtrafik (STARTTLS and DANE) kan 
ikke oprette eller oprette utilstrækkelig sikker forbindelse til dine 
modtagende mailserver. Passive og/eller aktive angribere vil derfor 
være i stand til at læse e-mails på vej til dig. Du skal bede din 
e-mailudbyder (forhandler/hostingudbyder) om at aktivere START-
TLS og DANE og konfigurere det sikkert.”
STARTTLS er for emails, hvad HTTPS er for websites. Det er en 
krypteret forbindelse, der sikrer, at internetskurke, der opsnapper 
jeres datatrafik, ikke bare kan læse indholdet. Det er den simple 

forklaring. Den lidt længere forklaring er sådan her: 
Når du sender en email, så sker det med SMTP, der står for Simple 
Mail Transfer Protocol. Men SMTP er ikke krypteret, og indholdet 
kan derfor læses af alle. Med STARTTLS sker der en kryptering af 
trafikken fra din mailklient og til modtagerens mailserver. Sagt på en 
anden måde: Chancen for, at uvedkommende læser med, mindskes 
drastisk.
Ligesom med SPF, DKIM og DMARC skal I have fat i dem, der står 
for jeres mailserver, så de kan sætte STARTTLS og DANE op.

\

SÅDAN TESTER DU WEBSITE OG MAILS MED DE NYE REDSKABER
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\ Af Peder Bjerge. peder@bjerge.net . Illustrationer Line Malling Schmidt\ IT-SIKKERHED

\ fortsættes side 10

SÅDAN TESTER DU WEBSITE OG MAILS MED DE NYE REDSKABER

Kampagnen Sikker På Nettet var kun det første skridt. Administrator af det 
danske internet, DK Hostmaster, vil nu kaste endnu flere ressourcer ind i 

kampen for at gøre internettet endnu mere sikkert. Det kommer til at gøre 
det dyrere at få .dk-hjemmesider.
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For de fleste er DK Hostmaster dem, der sørger for, at alt går rigtigt til med 
danske hjemmesider. De registrerer .dk-websites og det der ligner. Længere er 
den ikke, vel?
Så enkel er virkeligheden dog ikke.
DK Hostmaster er nok et aktieselskab ejet af foreningen Dansk Internet Forum 
(DIFO), der 1. juli 1999 fik ansvaret for at tildele og administrere .dk-webadresser. 
Ud over det er der dog et punkt mere med i virksomhedens formålsparagraf:
”Vi arbejder for at styrke sikkerheden på internettet, så alle kan have tillid til 
.dk-domænet.”
Med det som drivkraft har DK Hostmaster sammen med myndigheder og inte-
resseorganisationer, der spænder lige fra Center For Cybersikkerhed (Forsvarets 

Efterretningstjeneste) til Dansk Erhverv, udviklet kampagnen Sikkerpånettet.
dk – ”https://sikkerpånettet.dk – der skal hjælpe virksomheder, organisationer 
og almindelige mennesker med hjemmesider til at teste, hvor sikre de er overfor 
angreb fra de IT-kriminelle.
Samtidig er formålet at give brugerne nemme redskaber til selv at gøre noget 
ved de svagheder, de måtte finde ved deres hjemmesider eller mailadresser. 
Denne kampagne er blot et af virksomhedens første skridt i retningen af at 
sikre internettet mod IT-kriminelle. Og på sigt kommer det til at koste mere for 
brugerne. Men det vender vi tilbage til. Lad os et øjeblik rette blikket mod DK 
Hostmasters indsats for at sikre internettet.
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I skal også bidrage
Selv om det er er godt formål, synes det dog umiddelbart at være et langt 
skridt fra virksomhedens egentlige formål. Hvis vi skal have svar på, hvorfor DK 
Hostmaster i dag satser så mange kræfter på IT-sikkerhed, må vi vende os mod 
virksomhedens øverste ledelse.
”For nogle år siden begyndte vores omverden at sige til os: ’med alt det I nu kan, 
bør I også bidrage noget mere til, at internettet er sikkert at bruge. I juni 2016 
fik vi ved en høring af mange forskellige et meget klart vink om at bidrage til et 
mere sikkert internet,” siger Jakob Truelsen, administrerende direktør.
Han peger på, at dengang var et af problemerne for forbrugerne, at der var man-
ge, med hans ord, ”fup-butikker”, hvor man f.eks. lokkede folk til at betale for va-
rer, man ikke fik. Eller også fik man en anden vare i ringere kvalitet. Handlen med 
kopivarer flyttede også ind på internettet. Alt sammen fik det DK Hostmaster i 
2017 til at skærpe kontrollen med, hvem der stod bag de forskellige hjemmesider.
”Det betød, at vi fra november 2017 til juli 2018 reducerede antallet af fup-butik-
ker med .dk-domæne fra syv procent til under 0,15 procent. Det var et kæmpe 
skridt. Når jeg nævner det her, er det, fordi det var resultatet af en bevidst 
beslutning taget af vores bestyrelse,” siger Jakob Truelsen.

Gøre det rigtigt
Efter den succes begyndte direktør og bestyrelse at se sig om efter, hvad man 
ellers kunne gøre for at leve op til de lovregler, som regulerer DK Hostmasters 
virksomhed, nemlig at være med til at gøre nettet mere sikkert. 
”Det vi kom frem til, var, at vi kunne være med til sikre, at de, som har domæ-
nenavne og bruger dem aktivt, rent faktisk også er bevidste om at bruge de 
nødvendige teknologier til at gøre deres mailservere og hjemmesider så sikre som 
mulige.”

Jakob Truelsen fremhæver, at det var et skridt længere end blot at skubbe de 
almindelige brugere i retningen af at sikre sig med firewalls, virusprogrammer og 
mere til. I stedet er ambitionen med https://sikkerpånettet.dk, at få virksomheder 
og andre med hjemmesider til at tage deres del af ansvaret for at gøre internet-
tet så sikkert som muligt. Men for at være sikker på, at DK Hostmaster nu også 
gjorde det på den rigtige måde, tog DK Hostmaster fat i Center For Cybersikker-
hed, der hører under Forsvarets Efterretningstjeneste.
”Hele den motor, der ligger i maven på det hele, er lavet, så den passer til 
anbefalingerne fra Center For Cybersikkerhed. Det er dem, som er den egentlige 
autoritet. Vi sørger blot for at formidle dem,” siger direktøren.

Prisen skal op
Og her kommer vi frem til prisen for det hele.
Han erkender gerne, at indsatsen kommer til at koste nogle penge, som ellers 
skulle være gået til den daglige drift med at administrere det danske internet. 
Men understreger Truelsen, at DK Hostmaster foreløbigt har formået at løse 
opgaven inden for det normale budget.
”Det har vi gjort indtil nu, men jeg kan da godt se for mig, at når vi skal til at lave 
flere af den slags opgaver, får vi også brug for flere ressourcer. Nogle af dem får 
vi ved at effektivisere vores virksomhed, men vi kommer nok ikke uden om også 
at regulere prisen, som heldigvis er forholdsvis lav,” siger Jakob Truelsen.
”Her er der plads til at regulere på den for at give os plads til at gøre mere på 
dette område,” tilføjer han.
Endnu er det dog for tidligt at sige, hvor meget prisen for at registrere .dk-hjem-
mesider skal være i fremtiden. 
”Men den slags initiativer kan kun leve, hvis der er den nødvendige opbakning til 
det. Der skal være en accept af, at det er den vej, vi skal gå. Derfor har vi gjort 

Ifølge Jakob Truelsen, administrerende direktør for DK 
Hostmaster, ligger arbejdet for at sikre internettet i 
naturlig forlængelse af virksomhedens opgave med at 
administrere .dk-hjemmesider.

IT-SIKKERHED KOSTER: DANSKE DOMÆNENAVNE BLIVER DYRERE
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meget ud af at arbejde sammen med andre organisationer, hvor sikkerhed spiller 
en meget stor rolle.”

Rigtig god ide
Spørger man f.eks. Dansk Erhverv er der fuld opbakning til projektet.
”Vi kan ikke tage æren for initiativet og arbejdet, men vi kan bekræfte behovet 
og stemmer derfor i med baggrundsmusikken. Vi blev spurgt, om det var en god 
ide. Og her har vi sagt: ’Ja, for Fanden, og er med til at udbrede kendskabet til 
initiativet. Vi har haft det med til oplæg, arrangementer og nyhedsbreve, og det 
bliver vi ved med,” siger Janus Sandsgaard, digitaliseringspolitisk fagchef i Dansk 
Erhverv.
Han tilføjer, at DK Hostmasters initiativ blot er et af flere indsatser men særlig 
interessant, fordi det leverer praktiske redskaber til hjemmesider, hvad der kan 
sammenlignes med virksomhedernes fordør.
”Det synes vi, er en rigtig god ide.”
Jakob Truelsen peger på, at man med https://sikkerpånettet.dk sagtens kan 
”drille” eller hænge virksomheder ud for at tage for let på tingene. Men det vil 
være at forsimple tingene, mener han. En virksomhed kan for eksempel have et 
mål om, at brugerne skal kunne tilgå indholdet særligt nemt, hvad der betyder, at 
man bevidst vælger et anden sikkerhedsniveau. Når det så er sagt, understreger 
han, at det har været overvældende at se, hvor meget det nye tiltag har været 
brugt, faktisk tilsammen over 40.000 gange siden 26. oktober 2020 frem til 
begyndelsen af december 2020.
”Nu skal vi så se på, hvor stor effekt det rent faktisk har fået. Det kommer vi til 
at analysere på i løbet af foråret 2021. Så håber jeg, at vi kan se, at vi har gjort en 
forskel. I begyndelsen regner vi med at invitere vores partnere ind for at få input 
til, hvordan vi kan forbedre det her.”

Nødt til at bruge det her
Her håber Jakob Truelsen, at også fonde vil være villige til at hjælpe med at 
finansiere indsatsen, når man for eksempel skal til at opdatere hjemmesiden og 
markedsføre den. Alt sammen så den ikke glider i glemmebogen, hvad der er en 
reel fare, hvis ikke DK Hostmaster sørger for at vedligeholde den.
”Alle os, der bruger et domænenavn professionelt, har et ansvar for at sørge 
for, at det sker så sikkert som muligt for dem, der bruger vores hjemmeside 
eller modtager mails fra os. Når man tager testen, bliver man mindet om, at der 
måske er mere, man kan gøre eller, at alt er i orden. Den gryde vil jeg gerne holde 
i kog også de kommende år,” siger han.
Ifølge ham er https://sikkerpånettet.dk rettet mod beslutningstagerne rundt om i 
virksomheder, organisationer og andre arbejdspladser. 
”Jeg vil rigtigt gerne ramme de personer, som træffer beslutningerne. Kan jeg 
ramme dem ved, at de enkelte medarbejdere rundt omkring selv begynder at 
bruge de her redskaber og gøre opmærksom på det, vil jeg være meget tilfreds. 
Det vil være superfint. Jeg er bare interesseret i, at vi kommer til at skabe en 
bevægelse, der gør nettet mere sikkert,” siger Jakob Truelsen.
”Nu bilder jeg mig ikke ind, at vi kan løse alle sikkerhedsproblemer på internettet. 
Det kan ikke løses med et snuptag. Men kan vi være med til at give et bidrag, 
som gør en forskel, er det et skridt på vejen,” slutter han.
Trods gentagne henvendelser har det ikke været muligt at få Center For Cyber-
sikkerhed til at udtale sig om emnet.

\

 

KORT OM 
DK HOSTMASTER
Historien om DK Hostmaster går tilbage til 1987, hvor den danske 
Unix-brugergruppe DKUUG på Datalogisk Institut på Københavns 
Universitet fik tilladelse til at tage .dk-adressen i brug. De stod i knap 
10 år for at administrere disse websites og internetopkobling til mange 
virksomheder. Med et mellemspil som en del af TeleDanmark (nu TDC) 
er DK Hostmaster i dag et selvstændigt aktieselskab ejet af foreningen 
Dansk Internet Forum (DIFO). Det hele er reguleret ved en bekendt-
gørelse udstedt af Erhvervsstyrelsen under Erhvervsministeriet. I dag 
er Jakob Truelsen administrerende direktør for virksomheden, mens 
professor Henrik Udsen fra Københavns Universitet er formand.

IT-SIKKERHED KOSTER: DANSKE DOMÆNENAVNE BLIVER DYRERE
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SÅDAN LYKKEDES DET 
(NOGENLUNDE) AT ØGE 
SIKKERHEDEN PÅ 
MIN HJEMMESIDE
SAMDATA magasinets journalist forsøger over de næste fire sider at forbedre sin egen testscore i SikkerPåNettets test. 
Følg med og få et indtryk af, hvad den proces vil kræve af dig.

Det er nemt nok at sige til andre, hvad de skal gøre, for eksempel når 
man snakker om IT-sikkerhed. Men nogle gange må man selv walk 
the walk. Min redaktionssekretær overbeviste mig derfor om, at jeg 
skulle undersøge, hvor meget jeg selv kunne forbedre min testscore i 
SikkerPåNettets, https://sikkerpånettet.dk’s, online sikkerhedstjek.
Som freelancejournalist er min hjemmeside et vigtigt værktøj. Det er 
her mulige samarbejdspartnere og kunder kan læse om mig for at få 
en idé, hvorvidt jeg er den rette til at skrive den artikel, de ønsker sig. 
Selvom min hjemmeside ikke indeholder nogle følsomme oplysninger, 
virker det som god udfordring at se, hvor meget jeg kan sikre den på 
egen hånd.

Sløjt udgangspunkt
Det første jeg gjorde, var at besøge sikkerpånettet.dk og teste mit 
website, andreas-rasmussen.dk. bare 21 miserable procent kunne det 
blive til i resultatet, der så sådan her ud:
\  Ikke tilgængelig via moderne internetadresse (IPv6)
\  Mislykket : Domænet er ikke signeret (DNSSEC)
\  Fejl : Utilgængelig webserver (HTTPS)
\  Anbefalet : En eller flere anbefalede applikationssikkerhedsindstil-

linger ikke indstillet (Sikkerhedsindstillinger) 
Det må kunne gøres bedre, tænkte jeg. Jeg skriver om og arbejder 
meget med IT-sikkerhed, men har aldrig brugt tid på at sikre min 
hjemmeside, fordi den ikke indeholdt nogle følsomme oplysninger. Den 
er mest bare et visitkort på nettet. Men det gjorde lidt ondt på den 
faglige stolthed at score så lavt. 

Min første AAAA-record
For at imødegå første fejl på listen skulle jeg gøre siden tilgængelig 
via IPv6. IPv4-adressen til min hjemmeside er 185.193.125.205, mens 
IPv6-adressen er 2a0a:3840:1337:125:0:b9c1:7dcd:1337. Nu skulle jeg 
sikre, at besøgende også kunne finde mig via IPv6-adressen.
Jeg loggede derfor ind på GratisDNS, som er en dansk DNS-tjeneste. 
DNS betyder Domain Name System, og er kort sagt en tjeneste, der 

oversætter et domæne til en IP-adresse. På den måde ved din brow-
ser, at når du taster andreas-rasmussen.dk i adressefeltet, så skal du 
havne på IPv6’en 185.193.125.205. 
I GratisDNS tilføjede jeg en såkaldt AAAA-record. Det er en enkelt 
linje, der fortæller, at mit domæne skal sende trafikken til min server, 
der har IPv6-adressen 2a0a:3840:1337:125:0:b9c1:7dcd:1337
Det tog mig lige et øjeblik at google for at være sikker på, at det var 
sådan, jeg skulle gøre, men umiddelbart så det let nok ud. Det tog dog 
lidt tid for ændringerne at træde i kraft, sådan er det med DNS-æn-
dringer. Efter en frokost og et afsnit af tv-serien Modern Family 
var DNS-ændringen dog rullet ud, og jeg kørte derfor SikkerPåNet-
tet-testen igen. Bang - grønt flueben og pludselig var vi oppe på 40 
procent, i stedet for de 21 jeg kunne score til at begynde med.

DNSSEC og HTTPS
Næste skridt var at få aktiveret DNSSEC på domænet. Også her 
skulle jeg en tur ind i GratisDNS’ kontrolpanel. Hvis du har købt dit 
domæne og webhotel via en hostingudbyder skal du formentligt logge 
ind i udbyderens kontrolpanel og aktivere DNSSEC dér. Hvis ikke der 
er en knap i kontrolpanelet, skal du have fat i deres support.
I kontrolpanelet var der en stor, flot grøn knap med teksten ‘Aktiver 
DNSSEC’ og straks fik jeg beskeden: “DNSSEC activated for domain”. 
Så langt, så godt. GratisDNS skrev dog også, at der kunne gå op til 
seks timer, før aktiveringen var rullet ud.
Mens jeg ventede på dét, kastede jeg mig over opsætningen af 
HTTPS, som var et punkt i rapporten, der manglede et grønt flueben. 
HTTPS er, som forklaret tidligere i bladet, en funktion, der sørger for, 
at forbindelsen mellem den besøgendes browser og dit website er 
krypteret, så uvedkommende ikke kan aflure for eksempel brugernav-
ne, passwords og kreditkortoplysninger. 
Hvis min hjemmeside skal have en hængelås i adressefeltet for at indi-
kere, at der er tale om en sikker HTTPS-forbindelse, skal jeg have mig 
et såkaldt certifikat. Tidligere kunne det være en omstændig proces, 
men tjenesten Let’s Encrypt har gjort det meget lettere. 
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Min ven Certbot
Jeg åbnede derfor en terminal og startede en ssh-forbindelse til den server, 
hvor min hjemmeside ligger. Serveren er en VPS, virtual private server, der fun-
gerer ved, at jeg har en lille andel af en større server i en stor serverhal hos et 
firma, der hedder Digital Ocean. Herpå er der installeret linux-varianten Ubuntu, 
der er fin til at hoste simple hjemmesider og er ganske begyndervenlig.
På Ubuntu-serveren installerede jeg programmet Certbot, der skulle hjælpe 
mig med at få et certifikat. Det var klaret med en enkelt kommando, som jeg 
kopierede fra en guide på Digital Oceans hjemmeside. Uden at det skal lyde som 
en reklame, så er en af årsagerne til, at jeg har valgt Digital Ocean, at de har 
en lang række meget brugbare guides til serveropsætning, hvilket er handy i 
situationer som denne.
Jeg kørte Certbot-scriptet, der meget pædagogisk stillede mig en række 
spørgsmål, aom f.eks.: Hvilke domæner skal certifikatet gælde til og skal trafik til 
HTTP automatisk viderestilles til HTTPS? Jeg svarede på spørgsmålene, og få 
øjeblikke senere var der godt nyt:
Congratulations! You have successfully enabled https://andreas-rasmussen.dk 
and https://www.andreas-rasmussen.dk

Fremskridt
Det lille s efter http betød, at certifikatet var installeret og aktiveret, og at al 
trafik til min hjemmeside nu gerne skulle være krypteret. 
Jeg tog SikkerPåNettet-testen igen og ramte nu 68 procent. Herligt! Men til 
min skræk opdagede jeg, at der alligevel ikke var et grønt flueben ud for HTTPS. 
HTTPS-delen af testen består af 20 undertests, og selvom de fleste af dem nu 
havde et grønt flueben, så var der røde krydser ud for to af dem: HSTS og 
‘Parametre til nøgleudveksling’. 
Det havde jeg ikke forudset. Meget frustrerende. Jeg havde mest lyst til at 
smide keyboardet ud af vinduet.

Jeg googlede og fik håbet tilbage. Det så ud til, at HSTS er en ekstra sikker-
hedsfunktion, der skal sikre, at forbindelsen forbliver krypteret, altså HTTPS, 
og ikke kan downgrades til HTTP. Det krævede lige ændrede indstillinger to 
steder på serveren, men det så faktisk ud til at være ret simpelt. Jeg trak vejret 
dybt og kørte testen igen-igen. 70 procent. Endnu en fremgang. HSTS var altså 
installeret, virkede og godkendt af SikkerPåNettet-testen.
Den anden fejl, ‘Parametre til nøgleudveksling’, blev i testresultatet beskrevet 
sådan her:
“Vi kontrollerer, om de offentlige parametre, der bruges i Diffie-Hellman-nøgle-
udveksling af din webserver, er sikre. Sikkerheden ved Diffie-Hellman (ECD-
HE)’s elliptisk kurve til kortvarig nøgleudveksling afhænger af den anvendte 
elliptiske kurve.”

Jeg stod helt af da jeg læste udtrykket ‘elliptiske 
kurver’. Det var altså over mit lønniveau.
Andreas Rasmussen

”
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Jeg stod helt af, da jeg læste udtrykket ‘elliptiske kurver’. Det var altså over mit 
lønniveau. Jeg konfererede med en mere IT-kyndig ven, der mente, at problemet 
ikke lige var til at løse med mine begrænsede kompetencer. Jeg måtte altså 
erkende, at et af de røde krydser var kommet for at blive.
Skuffet og irriteret over at måtte strække våben besluttede jeg mig for at tjekke 
om DNSSEC-ændringen var rullet ud, så jeg kørte endnu engang SikkerPåNet-
tet-testen. Stadig samme svar: 70 procent. Æv.
I testens delresultat blev der henvist til, at man muligvis skulle pille i indstillinger-
ne på DK-Hostmaster. Det krævede NemID, og selvom jeg ikke er overtroisk, så 
blev jeg ikke beroliget af, at NemID-engangskoden startede med de ildevarslende 
bibelske tal 666. Efter at have logget ind kunne jeg konstatere, at DNSSEC var 
aktiveret i DK-Hostmaster, og at der således ikke var tale om et problem i den 
ende. Jeg besluttede mig for at give tiden mulighed for at arbejde for mig: det 
kunne jo være, at DNS-ændringerne ikke var rullet helt ud. Det kan som sagt 
godt tage noget tid.

Applikationssikkerhedsindstillinger
Den sidste af de fire underpunkter i testen hedder “applikationssikkerhedsindstil-
linger” og dækker over en række indstillinger, der skal konfigureres direkte på 
ens egen server. De skal bruges til at undgå en række angrebstyper som for 
eksempel cross-site scripting.
Det er det eneste punkt, hvor man ikke får et rødt kryds, hvis man ikke lever op 
til underpunkterne, men blot en gul advarselslampe. Jeg valgte dog at kaste mig 
over dem alligevel.
Det var alt sammen små ændringer, der skulle laves i konfigurationsfilen i Apache, 
der er det software, som sørger for, at en browser kan se de filer, der ligger på 

en server. Efter et kvarters googling havde jeg fundet tre linjer, der skulle tilføjes 
i Apaches konfigurationsfil og fluks blev den gule advarselslampe konverteret til 
et grønt flueben.
Jeg lagde webdelen fra mig efter at have taget en sidste webservertest. Den 
havde rykket sig fra 21 til 70 procent og jeg havde en forventning om, at DNS-
SEC problemet ville løse sig selv i løbet af natten.
I stedet kastede jeg mig over mailserveren.

Google hjælper
At hoste sit eget website er relativt lige til. At hoste sin egen mailserver er bety-
deligt mere kompliceret, og derfor er der også færre der gør det. Jeg har valgt 
en meget udbredt model, nemlig at lade Googles gmail kører min email, men med 
mit eget domæne. Jeg startede med at teste min email på SikkerPåNettet-te-
sten og scorede 55 procent. Der var altså lidt vej endnu. 
En af de fire underpunkter havde Google løst for mig, nemlig at sikre at der var 
adgang via IPv6. De tre andre underpunkter havde derimod røde krydser, det 
gjaldt henholdsvis DNSSEC (som jeg stadig håbede på ville løse sig, når DNS’en 
blev rullet ud henover natten) samt to andre problemer, som jeg derfor ville kaste 
mig over: 
Failed : Not all authenticity marks against email phishing (DMARC, DKIM and 
SPF)
Failed : Mail server connection not or insufficiently secured (STARTTLS and 
DANE) 
Jeg startede med det første punkt. DMARC, DKIM og SPF bruges til at sikre, at 
andre ikke kan sende emails, der ser ud som om, at de kommer fra mig. Jeg vil 
for eksempel gerne undgå, at en kriminel udgiver sig for at være mig, og får min 
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I kontrolpanelet var der en stor, flot grøn 
knap med teksten ‘Aktiver DNSSEC’ og 
straks fik jeg beskeden: “DNSSEC 
activated for domain”. Så langt, så godt.
Andreas Rasmussen

”
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arbejdsgiver til at udbetale løn til en anden konto end normalt.
Jeg startede med DKIM. I Googles administrationspanel skulle jeg generere en 
tekststreng, der så skulle oprettes som en såkaldt txt-record i GratisDNS. Det 
tog mindre end et minut, men der ville – som med alle andre DNS-rettelser – gå 
noget tid, før jeg kunne se om det virkede. Det måtte jeg vende tilbage til den 
følgende dag. 
SPF var endnu lettere. Jeg skulle også her oprette en txt-record i GratisDNS, 
men Googles administrationspanel havde en fin guide, som jeg også brugte til 
DKIM. Tredje element var DMARC, men det krævede, at SPF og DKIM virkede, 
før DMARC kunne sættes op, så det måtte vente. I stedet gik jeg videre til sidste 
underpunkt i testresultatet: STARTTLS og DANE.
Jeg kastede mig første over STARTTLS, men måtte konstatere, at jeg - selvom 
Google også her havde en guide - ikke kunne få det til at virke. Også med DANE 
måtte jeg, da klokken hastigt nærmede sig midnat, give fortabt.
Jeg gik i seng med en blandet mavefornemmelse. På den ene side havde jeg 
haft succes med det meste, men jeg vidste også, at jeg ikke ville komme i nær-
heden af de magiske hundrede procent på hverken website eller mail.

Ikke for alle
Det er selvfølgelig ikke alle, der bare lige kan øge deres testscore på en dag. I 
større organisationer og virksomheder er der mange kokke om gryden og en del 
af tiltagene vil sikkert tage lidt tid. På mindre arbejdspladser kan det være en 
risiko, at der ikke findes folk, der har erfaring med at gøre det.
Nu hvor jeg selv har kørt testen igennem, vil jeg på den ene side konstatere, at 
det kræver en del erfaring og vane i forhold til at arbejde i en terminal og med 
DNS-opsætning, men mange af punkterne på todo-listen var faktisk meget 
nemmere, end jeg havde frygtet.

Næsten i mål
Efter at have givet DNS-udrulningen mere end et døgn var der stadig et rødt 
kryds ud for DNSSEC i hjemmesidetesten. Jeg tog mig sammen og læste det 
med småt, og kunne konstatere, at man med .dk-domæner lige skulle ind og 
trykke på to knapper i DK-Hostmasters administrationspanel, så det gjorde jeg. 
Kort efter testede jeg min hjemmeside igen og ramte nu 97 procent. Jeg var så 
tæt på mål, som det ville blive muligt i denne omgang.
På mailen lød resultatet på 65 procent, blot en fremgang på ti procentpoint. Jeg 
havde allerede givet op på STARTTLS og DANE, og var aldrig kommet i gang 
med DMARC-konfigurationen, da guiden jeg fandt virkede meget uoverskuelig. 
Jeg havde forventet, at DNSSEC-problemet i mailtesten ville løse sig selv, sam-
tidig med det samme problem i websitetesten. Det var desværre ikke tilfældet. 
Da min mail ikke var hostet på min egen server, men i stedet på Googles, skulle 
der yderligere konfiguration til. Jeg googlede og googlede, men med et ur, der 
hastigt talte ned til deadline på denne artikel, måtte jeg give fortabt. Jeg tror, 
at det var indenfor rækkevidde, hvilket ville have øget resultatprocenten en del, 
men jeg kom altså ikke i mål.
Jeg er blevet en del klogere og en smule mere frustreret over computere. I 2021 
rammer jeg de hundrede procent i begge tests, det er et løfte.

\

Jeg havde mest lyst til at smide keyboardet ud af vinduet.
Andreas Rasmussen”
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\ Af Ernst Poulsen. ernst@ernstpoulsen.com. Illustrationer Line Malling Schmidt\ IT-SIKKERHED

De seneste regeringer har alle styrket Danmarks forsvar mod hackere. En bred 
forligskreds i Folketinget bevilgede i 2018 hele 1,4 milliarder kroner til Center for 
Cybersikkerhed i perioden frem til 2023.
Den nuværende regering har fortsat den linje, og forude venter flere initiativer.
”Vi har sat arbejdet i gang med en ny national strategi for cyber- og informati-
onssikkerhed, som vi kommer til at lancere i 2021. Her lægger vi op til at styrke 

den digitale robusthed på tværs af myndigheder, borgere og virksomheder,” siger 
erhvervsminister Simon Kollerup til SAMDATA Magasinet.

Hele samfundets problem
Danske virksomheder har ikke godt nok styr på deres IT-sikkerhed, og det pro-
blem angår ikke bare virksomhederne. Det handler reelt om at sikre samfundet. 

ERHVERVSMINISTEREN VARSLER 
EN NY NATIONAL STRATEGI FOR 
CYBERSIKKERHED
IT-sikkerhed er ikke bare noget, som berører den enkelte virksomhed. Det kan få betydning for hele nationen, hvis vi ikke sikrer vores sy-
stemer og IT-infrastruktur siger erhvervsminister Simon Kollerup i en appel til danske virksomheder. 
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Det siger Simon Kollerup, der håber, at danske virksomheder vil tage den nye 
”Sikker på nettet”-kampagne til sig. 
”Vi kan se, at hver fjerde af de danske små- og mellemstore virksomheder ikke 
har implementeret helt basale sikkerhedstiltag så som at opdatere styresystemer 
og lave backup af data.”
Ministeren peger på, at det ikke bare er virksomhedernes problem. Reelt kan det 
påvirke hele samfundet. 
”Det kan have store konsekvenser, da mange SMV’er er underleverandører til 
store virksomheder, myndigheder, regioner og kommuner. På den måde kan et 
IT-angreb på en mindre virksomhed give bølger i resten af vores samfund,” siger 
Simon Kollerup.

Skal behandles ordentligt og ansvarligt
Han peger dermed på, at IT-sikkerhed både handler om forsyningssikkerhed, tro-
værdighed og ansvaret for borgernes data. Derfor er det, ifølge ham, afgørende, 
at virksomhederne forbedrer deres IT-sikkerhed.
”Det er helt klart noget, der skal mere fokus på, så danske forbrugere kan være 
sikre på, at f.eks. deres data bliver behandlet ordentligt og ansvarligt.”
”Forbrugerne skal kunne stole på den IT-sikkerhed, der er hos virksomhederne. 
Det er også helt essentielt, hvis dansk erhvervsliv skal få mest mulig værdi ud af 
de mange nye digitale løsninger og bruge det som konkurrenceparameter også 
globalt,” understreger Simon Kollerup.
Man skal ikke kigge længere væk end Storbritannien for at finde klare eksempler 
på, at hullet IT-sikkerhed kan lamme essentielle dele af samfundet.
Da WannaCry-angrebet ramte det britiske sundhedsvæsen i 2017, gik det ud over 
80 hospitaler, hvor computere blev låst og MRI-scannere gik ned, så patienter 
måtte sendes videre til andre hospitaler. Samtidigt blev otte procent af de alme-
ne lægepraksisser også ramt. 
Da man gjorde skaderne op efterfølgende, beløb skaderne sig til trekvart milliard 
kroner (92 mio. pund), heraf var de 150 mio. kr. i tabt produktivitet og resten i 
direkte IT-omkostninger.

Minister klar i mælet
Herhjemme er det mest kendte eksempel selvfølgelig angrebet på Mærsk, 
der blev ramt af NotPetya blot få måneder efter WannaCry ramte det britiske 
sundhedsvæsen.
Mærsk er en global koncern, der måtte lukke 76 havneterminaler i 59 lande. 
Undervejs måtte 45.000 computere og 4.000 servere geninstalleres, og selv om 
kunderne allerede efter et par dage kunne bestille containerfragt, så kostede det 
alligevel tæt ved to milliarder kr., før slutregningen var gjort op.
To milliarder kroner er et abstrakt tal. Men beløbet er stort nok til, at man kan 
undervise mere end 25.000 folkeskoleelever i et år for de samme penge. 
Derfor er erhvervsminister Simon Kollerup da også ret klar i mælet, da SAMDATA 
Magasinet spørger, hvor vigtigt IT-sikkerhed egentlig er i det store spil.
”Vi lever i en digital tidsalder, hvor en stor del af vores arbejde og dagligdag 
foregår online. Derfor er det også vigtigt, at virksomhederne har styr på deres 
it-sikkerhed, så de er modstandsdygtige over for digitale angreb. Det kan have 
store konsekvenser og omkostninger for den enkelte virksomhed og for samfun-
det,” understreger Simon Kollerup.

\

ERHVERVSMINISTER 
SIMON KOLLERUP (S)

2019 -   Erhvervsminister

2015 – 2019 Ordfører for landbrug, fødevarer, fiskeri 
  og dyrevelfærd.

2014 – 2018 Formand for Ungdomsringen

2011 – 2012 Næstformand for Folketingets udvalg 
  for Landdistrikter og Øer

2009 – 2011 Cand.scient.pol, Københavns Universitet

2009 – 2011 Konsulent, overborgmester Frank Jensens sekretariat

”Vi kan se, at hver fjerde af de danske små- og mellemstore virksomheder ikke har 
implementeret helt basale sikkerhedstiltag så som at opdatere styresystemer og lave 
backup af data,” siger erhvervsminister Simon Kollerup. Regeringen arbejder derfor 
på en ny national strategi for cyber- og informationssikkerhed.

Et IT-angreb på en mindre virksomhed 
giver bølger i resten af vores samfund.
Erhvervsminister Simon Kollerup (S)

”

BLÅ
BOG

\ fortsættes side 18
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ERHVERVSMINISTERIET 
ERKENDER EGNE FEJL
Når man tester Erhvervsministeriets eget website – em.dk - i Sikkerpånettet-testen får den en 
score på blot 61 procent og adskillige anmærkninger. 

\ Af Ernst Poulsen. ernst@ernstpoulsen.com\ IT-SIKKERHED

Erhvervsstyrelsen, der er en del af Erhvervsministeriets koncern, står som en af 
de organisationer, der bakker op om Sikkerpånettet-kampagnen. 
Dermed kunne man også tro, at embedsmændene havde sikret sig, at ministe-
riets eget website var toptunet og klar til at bestå den test, som de gerne vil 
overtale danske virksomheder til at tage.
Men advarselslamperne blinker hele vejen ned gennem testen, når man beder 
den undersøge sikkerheden på ”em.dk”. Den er gal med både https-indstillinger, 
IPv6-forbindelsen og sikkerhedsindstillingerne.

”Der er plads til forbedring,” konkluderer erhvervsministeriet tørt, da 
SAMDATA Magasinet spørger efter en kommentar til dette. Ministeriets 
skriftlige svar fortsætter:
”Erhvervsministeriet oplyser, at ministeriet selv har anvendt værktøjet sikkerpå-
nettet.dk og er i den forbindelse blevet opmærksom på, at der er plads til forbed-
ring i sikkerhed på hjemmesiden. Erhvervsministeriet er derfor i dialog med vores 
leverandør, som er Statens IT, ift. at højne sikkerheden på hjemmesiden.”
Nedenfor kan du se, hvilke huller Sikkerpånettet.dk fandt i ministeriets sikkerhed.

UDVALGTE 
FEJL PÅ EM.DK 
IFØLGE SIKKER-
PÅNETTET.DK
\ IPv6: Em.dk benytter ikke IPv6-adres-
ser til navne- eller webservere.

\ Https: Webserveren tilbyder ikke en 
HSTX-politik. En HSTS-politik er med til 
at mindske risikoen for man-in-the-mid-
dle – angreb.

\ Klientinitieret genforhandling: Webser-
veren tillader klientinitieret genforhand-
ling, hvilket ikke er sikkert.

\ Referrer-Policystatus: Serveren tilby-
der ikke Referrer-Policy, hvilket kan in-
troducere privatlivs- og sikkerhedsrisici. 

\ Sikker mailforbindelse: Afsendende 
e-mailservere, der understøtter sikker 
e-mailtrafik (STARTTLS and DANE) kan 
ikke oprette eller opretter utilstrækkelig 
sikker forbindelse til de modtagende 
mailservere.

SÅ MEGET KOSTER 
DET, NÅR HACKERNE 
RAMMER
Det hører til sjældenhederne, at virksomheder åbent 
fortæller om, at de er blevet ramt af hackere og det er 
endnu sjældnere, at virksomhederne offentliggør, hvor 
store udgifterne regningen reelt har været. 

En række konsulenthuse har interviewet både store og 
små virksomheder om de udgifter, de har haft efter et 
cyberangreb. Svarene varierer i stor stil, men det er dog 
tydeligt, at navnlig store virksomheder risikerer at løbe 
ind i regninger i millionstørrelsen.

Konsulenthuset PwC spurgte i 2017 flere hundrede 
danske og norske firmaer, om de var blevet ramt af 
cyberangreb. Af dem der var blevet ramt, havde hver 
tiende haft udgifter over en million kroner, og den gen-
nemsnitlige udgift lå på 900.000 kr.

En undersøgelse fra den amerikanske IT-virksomhed 
Datto viste, at selve udgiften til hackerne kun beløb sig 
til ca. 22.000 kr. Den helt store udgift er driftsforstyr-
relser i den tid, hvor virksomheden må lukke helt eller 
delvist ned. Den udgift løb i gennemsnit op i en million 
kroner for virksomheder i SMV-størrelsen.

Endeligt har sikkerhedsfirmaet Kaspersky i en interna-
tional undersøgelse opgjort, at de direkte og indirekte 
omkostninger lagt sammen ved et sikkerhedsbrud i 
gennemsnit ligger på 570.000 kr. for SMV’er. 

DE TRE DYRESTE 
HACKERANGREB 
I DANMARK
Mærsk: 1,9 mia. kr.
Mærsk blev ramt af ransomware i 2017. Den 
samlede regning løb op i 1,9 mia. kr. hvilket 
er det største beløb en dansk virksomhed 
har tabt ved cyberangreb.

Demant: 550 – 650 mio. kr.
Høreapparatsvirksomheden Demant blev 
i 2019 ramt af hackere, hvilket påvirkede 
engrossalget især i USA og serviceniveauet 
i detailforretningerne. 

ISS: 300 – 500 mio. kr.
Hackere infiltrerede i februar 2020 ISS-kon-
cernens IT-systemer. Genopretningsomkost-
ningerne løb op i et sted mellem 300 – 500 
millioner kroner.

Kilder: Erhvervsministeriet, Computerworld, 

Version2.dk. Finans.dk. 
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”Cybertruslen mod Danmark er meget høj.”
Sådan lyder første sætning på Center For Cybersikkerheds hjemmeside. Dykker 
man lidt længere ned i centerets trusselsvurdering for 2020, får man et lidt mere 
nuanceret billede.
De gode nyheder er, at truslen fra cyberterrorisme ikke eksisterer. Truslerne fra 
destruktive cyberangreb og cyberaktivisme er lave.
Til gengæld er de dårlige nyheder, at truslerne fra cyberspionage og cyberkrimi-
nalitet er meget høje. I begge tilfælde er de rettet ikke bare mod virksomheder, 
også myndighederne er i fare. Bundlinjen er, at mens de forskellige typer af 
trusler kan variere over tid, forandrer det samlede trusselsniveauet sig ikke. Vi må 
erkende, at vi lever i et digitalt samfund, hvor også forbrydere og andre lyssky 
elementer er digitale.

Nye muligheder for angreb
På tærsklen til det nye årti kommer vi ifølge Center For Cybersikkerhed til at se 
kunstig intelligens spille en stadig større rolle i forsvaret mod de digitale angreb; 
men desværre også som redskab for kriminelle og spioner. Også kvantetekno-
logi vil på sigt forandre spillereglerne i kampen mellem det gode og det onde. 
Kvantecomputernes regnekraft vokser langt hastigere end normale computere. 
De amerikanske myndigheder skønner, at kvantecomputere inden for de næste 
10 år vil kunne bryde en af de mest udbredte krypteringsmetoder, vi i dag bruger 
til at beskytte vores data med.

\ Af Peder Bjerge. peder@bjerge.net \ IT-SIKKERHED

IT-SIKKERHEDEN 
UNDER KONSTANT PRES
Gennem de sidste år er truslerne steget mod de IT-systemer, vi alle er afhængige af på jobbet og i privaten. Mens faren for digitale an-
greb fra terrorister er væk, udgør de kriminelle og spioner de største farer for vores IT-sikkerhed.

\ fortsættes side 20
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SAMDATA Magasinet har spurgt to forskere ansat på IT-Universitetet (ITU), 
Alessandro Bruni og Oksana Kulyk, om deres syn på de cybertrusler, som vi står 
overfor. Som det første henviser hun til den situation, som ikke bare danskere 
men også andre verden rundt står midt i, nemlig COVID-19, som også har direkte 
konsekvenser for IT-sikkerheden (se faktaboks på side 21).
”I et meget digitaliseret samfund som det danske er mange forskellige enheder 
forbundet over internettet. Særligt lige nu under epidemien arbejder mange 
mennesker hjemmefra. Det betyder, at mange ting, som vi gjorde fysisk nu skal 
udføres online. Det skaber nye muligheder for IT-kriminelle og andre angribere,” 
siger Oksana Kulyk.

Menneskelige faktor
Mens mange film og tv-serier viser hackere og andre tiltvinge sig adgang til 
IT-systemer, er virkeligheden som oftest anderledes og noget mere jordnær, 
også under COVID-19-pandemien. Arbejder man hjemmefra, sidder man som 
oftest alene og kan ikke lige vende sig mod en kollega ved naboskrivebordet for 
at få et godt råd.
”Man er heller ikke nødt til at være et geni for at hacke et IT-system. Ofte lever 
systemer i virksomheder ikke helt op til det, de burde være. Måske er de ikke 
blevet opdateret længe. Men omvendt bunder mange brud på sikkerheden 
i menneskelige fejl. Mange angreb på meget avancerede systemer sker ved 
phishing, hvor medarbejdere bliver snydt til at afgive vigtige informationer. Den 
menneskelige faktor er som oftest kritisk,” siger Oksana Kulyk.
I den sammenhæng handler det for hende ikke om at pege fingre ad medar-
bejderne som et problem. Tværtimod. Hun fremhæver, at de kriminelle i dag 
som oftest er meget dygtige til at producere både e-mails eller websider, som 
fremstår overbevisende. I den sammenhæng kan det være en hjælp lige at 
kunne tjekke, om webadresserne eller afsenderne stemmer overens med, hvad 
de giver sig ud for at være, påpeger Oksana Kulyk.
”Men det er jo ikke ganske lige til og nemt for en bruger, som ikke er fortrolig 
med, hvad man skal kigge efter,” siger hun.

Kan koste dyrt
Det samme ræsonnement gør sig for så vidt gældende for passwords. Alt for 
mange brugere genbruger det samme password eller anvender nogle, som er alt 
for nemme at regne sig frem til. I begge tilfælde kan et af svarene være at hjæl-
pe brugerne til at automatisere den type processer, lyder det fra Oksana Kulyk. 
I stedet for brugerne selv skal huske passwords eller skrive dem ned på en gul 
post-it påklistret arbejdscomputeren, kan de bruge password manager-syste-
mer, der både foreslår stærke passwords og gemmer dem, så de er klar til brug. 
På samme måde bør man udvikle systemer, der opfanger så mange som muligt 
af phishing-mails, så brugerne – medarbejdere som chefer – ikke kommer i den 
situation, hvor de kan komme til at træffe en forkert beslutning, der kommer til 
at koste dem eller deres arbejdsplads dyrt.
”Det bedste er naturligvis, hvis det lykkes at skabe et engagement på ar-
bejdspladsen, så alle føler, at de virkelig er sammen om at gøre en indsats for 
IT-sikkerheden. Det ville betyde, at folk er mere på vagt og opmærksomme på 
farerne. Men vi må også erkende, at vi som mennesker har vores begrænsnin-
ger,” siger Oksana Kulyk. 

Grænser for krav
I den forbindelse peger hun på arbejdspresset. De fleste kender en hverdag med 
en stadig strøm af e-mails, der kræver hurtigt svar. Der er stress og deadline.
”Vi har simpelthen nogle grænser for, hvad vi er i stand til at overkomme og 
huske. Det er ikke noget, vi kan gøre for. Det er bare sådan, vi er bygget som 
mennesker. Så der er nogle begrænsninger af, hvad meget man kan forlange, at 
folk skal kunne overskue og tage ansvar for,” siger Oksana Kulyk.
Ifølge hende er en af løsningerne at udvikle IT-sikkerhedssystemer, der er nem-
me og intuitive at anvende i dagligdagen for almindelige brugere. Samtidig kan 
man sikre sig ved at sørge for, at hver enkelt bruger kun har adgang til netop 
de dele af et system, som hun eller han har brug for at anvende som en del af 
deres normale arbejdsopgaver.
”Så selv hvis de bliver kompromitteret, er der grænser for, hvor meget skade 
indbruddet kan afstedkomme,” siger Oksana Kulyk.

Man er ikke nødt til at være 
et geni for at hacke et 
IT-system. Ofte lever syste-
mer i virksomheder ikke helt 
op til det, de burde være.
Oksana Kulyk

”
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Særligt tekniske udfordringer
Det menneskelige aspekt er blot en del af IT-sikkerhe-
den. Den anden del handler om de tekniske udfordringer. 
Her vender vi os mod Alessandro Bruni, ligeledes forsker 
på IT-Universitetet. Ifølge ham er der særligt tekniske 
udfordringer i forhold til de mange nye apparater, som hele 
tiden bliver koblet på internettet. Lige fra robotstøvsugeren 
i stuen til baby-alarmen i barneværelset til kaffemaskinen i 
køkkenet. Han arbejder særligt med den disciplin, man kalder 
Internet Of Things eller IOT.
”Alle disse forskellige elementer påvirker IT-sikkerheden, men 
ikke alle har det fornødne sikkerhedsniveau. Hvis vi ser på 
vores almindelige pc, mobiltelefon og tablet, så har vi med 
tiden lært at sikre dem ordentligt. Men vi er slet ikke på 
samme niveau, når det gælder alle de nye gadgets og andre 
enheder, som er kommet på nettet,” siger Alessandro Bruni.
Samtidig kan disse gadgets eller andre såkaldte devices 
være forbundet til kritiske dele af vores infrastruktur, som 
f.eks. energinettet.

Du kan ikke fjerne dem igen
Næsten i samme sætning peger Alessandro Bruni på et 
andet problem, der berører ikke bare IT-systemer, hvad der 
kan være slemt nok, men også persondata. Som et eksem-
pel fremhæver han en sag, der sidst i december kom frem 
i de danske medier. Her var data fra blodprøver fra gravide 
mødre i Danmark blevet videresendt til amerikanske forskere 
og andre.
”Jeg vil ikke tage stilling til rigtigt og forkert i den konkrete 
sag, men det illustrerer problemstillingen i forhold til databe-
skyttelse,” siger Alessandro Bruni.
Han fortsætter:
”Vi kan også se problematik i forhold til brugen af block-
chain-teknologien (metode til at registrere data, så de ikke 
kan ændres efterfølgende, red.). Hvis du lægger personlige 
data ind i sådan en offentlig database, så kan du ikke fjerne 
dem igen.” 
Ifølge ham mangler man stadig at finde teknologier, som 
sikrer personlige oplysninger på en måde, så de ikke kommer 
til at ligge og flyde rundt på internettet. Og som det sidste 
punkt på hans liste vender han tilbage til samme bekymring, 
som hans kollega, Oksana Kulyk, fremlagde i begyndelsen af 
denne artikel, nemlig hvad COVID-19 betyder for IT-sikker-
heden.
”Vi ser en udvikling, hvor vi både på grund af pandemien og 
men også generelt arbejder mere hjemmefra. Vi er vant til at 
bruge vores egne maskiner på arbejdspladsens netværk. Det 
udgør også en sikkerhedsmæssig trussel, fordi de maskiner 
ikke nødvendigvis er sikret tilstrækkeligt,” siger Alessandro 
Bruni.
Det har ikke været muligt at få Center for Cybersikkerhed i 
tale for at få uddybet centerets trusselsbillede.

\

Kilde: Trusselsvurdering 2020: Cybertruslen mod Danmark, Center For Cybersikkerhed, juni 2020

COVID-19 
ØGER TRUSLEN
Ifølge Center For Cybersikkerhed bliver der under pandemien 
sendt flere phishing-mails til danske myndigheder og virksomhe-
der end ellers. Det samme gør sig gældende i andre lande.
Mange af disse phishing-mails misbruger COVID-19 for at lokke 
dig til at læse mailen og klikke på links eller vedhæftede filer. 
Centeret vurderer i sin trusselsvurdering for 2020, at kriminelle 
også vil forsøge at udnytte statslige kompensationsordninger i 
phishing-mails. 

I samme periode har man set mange falske hjemmesider, som 
bl.a. kriminelle anvender i deres forsøg på at franarre bruger-
ne f.eks.  NEMID-oplysninger. En del af hjemmesiderne ligner 
offentlige hjemmesider. Samtidig forsøger de også at ramme 
mobiltelefoner og tablets med apps o.l. beregnet på at stjæle 
data fra den mobile enhed. 

Lige som Oksana Kulyk vurderer Center For Cybersikkerhed, at 
hackerne forsøger at udnytte, at man arbejder hjemmefra, hvad 
der giver øget behov for fjernadgange, VPN-løsninger samt 
samarbejds- og kommunikationsplatforme. 
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\ Af Ernst Poulsen. ernst@ernstpoulsen.com\ IT-SIKKERHED

Der er nogle mennesker, der af og til kommer i kontakt med følsomme person-
data på deres arbejde. De skal måske huske at logge af maskiner, når de går til 
frokost.
Og så er der IT-folk som Flemming Uldall, der er programmør hos CDX (der tidli-
gere hed CSC Scandihealth, red.), hvor tingene er i en lidt anden skala. 
Han arbejder jævnligt med SQL databaser med samtlige danske CPR-numre 
koblet op mod forskellige typer af sundhedsdata. Derfor er han også vant til, at 
sikkerhed tages meget alvorligt af både medarbejdere og chefer.
”Vores ledelse taler ofte om IT-sikkerhed og data-sikkerhed. Det fylder meget. Vi 
ved godt, at vi ikke kan klare at få sager på forsiden af Ekstrabladet.”
Derfor er bare det, at tanken om en Ekstrabladsforside kommer op på et møde 
normalt nok til, at man vælger en anden og sikrere løsning.

Skal læse op på et par standarder
Han er glad for, at der kommer endnu et værktøj, som man kan bruge til at tjekke 
sikkerheden i firmaet. 

”Jeg skal have læst op på både DNSSEC og https-standarderne, fordi vi er ved 
at skifte noget i et program på en webserver. Her vil vi gerne skifte til https, men 
vi er nødt til at være omhyggelige, fordi vi ikke har ejerskab over al softwaren,” 
forklarer han.
Udfordringen kan være, at sikkerhed ikke bare handler om en enkelt teknisk stan-
dard, men handler om både om rettighedsstyring og om at hele få hele kæden til 
at fungere, når data flyttes mellem servere og programmer.
”Man kan ikke bare opgradere en standard uden at vide, om det passer sammen 
med de andre elementer i kæden. Samtidigt skal man i mange tilfælde også 
finde ud af, hvem der har adgang til at løse de forskellige dele af opgaven, netop 
fordi der er regler for, hvem der har adgang til at udføre grundlæggende ting på 
servere,” forklarer Flemming Uldall. 

Der skal samles op efter nødsituationer
Han understreger også, at IT-sikkerhed ofte er en konstant balancegang mellem 
at have protokoller for alt og så kunne arbejde effektivt. 

TILLIDSREPRÆSENTANTEN: 

MAN KAN GODT SAMMENLIGNE 
SEXISME OG IT-SIKKERHED
Man kan godt sammenligne sexisme-debatten med IT-sikkerhed. Vi er nemlig nødt til at snakke om problemerne for at få skabt en bedre 
IT-sikkerhedskultur, mener tillidsrepræsentant Flemming Uldall. Samtidigt hilser han den nye SikkerPåNettet-kampagne velkommen.
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”Nogle gange står man i nødsituationer, som ikke passer ind i de regler og proto-
koller, man måske har skrevet ned. Hvem må f.eks. gå ind og sparke til serveren, 
hvis ham der har rettighederne, ikke er til stede? Her er det vigtigt ikke bare at 
få løst problemet, men også at få skrevet ned, hvad man har gjort. Ikke bare for 
at dække sin egen mås, men for reelt at kunne skabe en mere sikker procedure 
næste gang.”
Flemming Uldall mener, at det er helt afgørende, at man kan diskutere de mange 
forskellige aspekter af IT-sikkerhed åbent. Både de tekniske, men også de udfor-
dringer, der handler om menneskelige fejl.
”IT-sikkerhed handler også om at få talt om tingene, så man har en fælles for-
ståelse for, hvad der er gode normer og etisk rigtigt. På den måde kan man godt 
sammenligne det med diskussionerne om metoo og sexisme. Det er først, når vi 
begynder at diskutere tingene åbent, at vi får ændret på tingene og først der, at 
vi får fælles moralske værdier.”

Tunge tekniske mails
Linda Gärtner Nielsen har ligesom Flemming Uldall 20 års erfaring i IT-branchen. 
Hun har i tyve år arbejdet for KMD i forskellige roller - blandt andet som webko-
ordinator og solution architect. I dag arbejder hun mest med Microsoft 365-pak-
ken og Sharepoint-løsninger. Begge steder er IT-sikkerhed helt essentielt.
Men det er den menneskelige faktor også, understreger Linda Gärtner Nielsen.
”Vi arbejder hele tiden med IT-sikkerhed, og lige nu kører vi f.eks. et større 
sikkerhedsprojekt, der gør, at vi skal blive compliant med en masse standarder 
på tværs af hele KMD. Vi kommer blandt andet til at øge kravene med multifak-
tor-godkendelse i flere sammenhænge,” forklarer hun.
I en virksomhed som KMD kommer den type tiltag naturligt nok fra den centrale 
sikkerhedsafdeling. Det sikrer et højt teknisk niveau, men kan også give udfor-
dringer, når det rammer mange forskellige typer af brugere.
”En af de første mails, der blev sendt ud, havde en meget teknisk beskrivelse i 
emnefeltet. Det betød faktisk, at nogle kollegaer kom til at slette den, fordi de var 
bange for, at der fulgte malware med mailen,” forklarer hun med et smil på læben.
KMD har i dag japanske NEC som ejere og medarbejderne sidder derfor i flere 
lande. Det betyder også at firmasproget er engelsk. 
”Det kan godt være lidt tungt at få en lang teknisk mail på engelsk. Men selv om 
folk godt kan blive trætte af ting, der kommer fra oven, så er der også en stor 
forståelse for, at hvis det handler om sikkerhed, så skal man selvfølgelig gøre som 
man får besked på,” understreger Linda Gärtner Nielsen.

Skal tjekke bådlaugets site
Hun har i øvrigt benyttet lejligheden til at køre et website, hun bestyrer for et 
bådlaug gennem SikkerPåNettet.dk’s analyse. Og selv om det er et fritidsprojekt, 
så er hun blevet nysgerrig nok til at undersøge opsætningen.
”Det kører på en Wordpress-løsning, hvor jeg ikke kan ændre ret meget på den 
tekniske løsning. Men selv om sitet kører over https, så kan jeg se, at der ikke er 
fastlagt en hsts-politik for sitet (hsts er en delstandard inden for https, red.). 
Det skal jeg lige læse op på for at finde ud af, hvor meget det betyder for 
sikkerheden,” slutter Linda Gärtner.

\
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\ Af Freja Wedenborg. twitter: @frejawedenborg. Illustrationer Line Malling Schmidt\ IT-SIKKERHED

DEN SVÆRE SAMTALE:
“HUSK AT HAVE EN LØSNING 
MED TIL CHEFEN“
Du har taget SikkerPåNettet-testen, og den viser, at det er tid til at opdatere arbejdspladsens IT-løsninger. Men hvordan 
får du forklaret det til chefen? Her er eksperternes råd.
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“Hej chef, vores hjemmeside understøtter ikke IPv6 og vores maildomæne har 
ikke aktiveret DMARC.”
Får du hovedpine bare ved tanken om at skulle levere den slags beskeder til din 
leder efter at have testet arbejdspladsens IT-løsninger på sikkerpånettet.dk?
Så er du ikke alene, for det kan være rigtig svært at levere nyheder om, at der er 
noget galt, især hvis det er teknisk kompliceret. Men der findes heldigvis måder 
at gøre situationen lettere. 
Det fortæller Lene Flensborg, der er erhvervspsykolog i konsulentvirksomheden 
Organisation ApS og forfatter til bogen “Kort & godt om svære samtaler.”
“Jeg kender flere specialister, hvis arbejde ofte betyder, at de skal give nyheder, 
som folk ikke bliver glade for. Det bedste er at gøre det på en løsningsorienteret 
og tilgængelig måde,” siger hun.

Klare aftaler
Lene Flensborg peger blandt andet på, at man kan komme langt ved at forbere-
de sin chef, allerede inden man tager testen på nettet.
“Hvis du allerede inden dilemmaet opstår, har talt med din chef om, at testen skal 
laves, så kan du på forhånd skabe en tydelighed om, at vi skal have lavet denne 
her test, så måske dukker jeg op med en besværlig besked; så må vi finde ud af, 
hvad vi gør sammen. Det kan hjælpe med at sikre, at resultatet både er forventet 
og imødekommet,” forklarer hun.
“Det kan også være, at du indleder dit møde med chefen med at foreslå, at I i 
første omgang blot tager en fælles snak om udfordringen, så du ikke nødvendig-
vis på første møde skal have et ja eller nej til at gå videre med noget nyt.”

Rød, orange eller gul?
Ifølge Signe Vikkelsø kan det også være en fordel at sortere i problemerne inden 
du går til chefen. Hun er professor og institutleder på Institut for Organisation 
på CBS, Copenhagen Business School, og forsker blandt andet i teknologi og 
organisationsforandringer.
“Hvis alle problemerne fylder lige meget, kan det være overvældende og svært 
for chefen at forholde sig til. Her kan du sortere i dem inden, gerne sammen med 
dine kolleger, efter hvad der er mest presserende,” siger Signe Vikkelsø.
Hun peger på, at man for eksempel kan lave et signalsystem med rød, orange og 
gul eller lignende.
“Den kan du lave på baggrund af en risikovurdering. Så kan du skelne mellem det, 
der virkelig haster, og som vil få rigtig alvorlige konsekvenser, hvis det ikke bliver 
fikset, og det, der bare vil være godt at få på plads på længere sigt.”

Generalprøve med mor
Beskeden om testresultaterne kan blive ekstra svære, fordi de er teknisk kom-
plicerede. Derfor er en særlig pædagogisk udfordring i at gøre budskabet forstå-
eligt for folk, der ikke har den samme IT-faglighed, som man selv har, påpeger 
Lene Flensborg.
“Inden du går til mødet, kan du med fordel tænke igennem, hvordan du vil for-
midle problemet. Det kan være, at du først vil give et eksempel på, hvorfor det er 
et relevant problem at beskæftige sig med, så du bliver mere præcis omkring, at 
det ikke er et hypotetisk problem, men et faktisk og reelt problem.”
“Du skal også tænke i at lave en oversættelse, så det, du siger, kan forstås af en, 
der ikke er IT-kyndig. Det gælder for alle specialister, at de skal oversætte deres 
faglige viden til noget, andre kan forstå, og det kræver, at man arbejder med 
sin kommunikation og tænker sin argumentation igennem. Du kan for eksempel 
teste det, du vil sige, med din mor eller en anden tæt på dig, som ikke ved noget 
om området. Altså en generalprøve hos en, der ikke er fagekspert,” siger Lene 
Flensborg.

Hun bakkes op af professor Signe Vikkelsø.
“Det er vigtigt at kunne præsentere problemet, så det ikke bliver for teknisk 
kompliceret. Du skal lave en vurdering af, hvor meget baggrundsviden modtage-
ren har, og så tale på en måde, så vedkommende kan forstå det,” siger hun.
Det kan også være en god idé at sortere i, hvor mange tekniske baggrundsforkla-
ringer, det er nødvendigt at have med, fordi de kan komme til at overskygge det 
centrale budskab. Her kan det være en idé at lave nogle korte noter på forhånd, 
påpeger Lene Flensborg.
“Så kan du måske nemmere se, hvor det bliver for teknisk, og om der er noget, 
du kan skære fra, så det bliver mere to the point,” siger hun.

Husk løsningen
Det vigtigste råd er dog, at man udover at påpege problemerne også skal huske 
at have en løsning med, mener begge eksperter.

\

Hvis du kommer med nyhederne på en konstruktiv og 
løsningsorienteret måde, så passer du jo faktisk bare 
dit arbejde
Lene Flensborg, erhvervspsykolog og forfatter til bogen “Kort & godt om svære samtaler".
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Det er vigtigt at kunne præsentere problemet, så det 
ikke bliver for teknisk kompliceret.
Signe Vikkelsø

” \ fortsættes side 26
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“Det er altid en god idé, når du går til din chef, at du ikke bare har et problem 
med, men også et forslag til, hvordan I kommer ud af det. Allerede inden du går 
til mødet, bør du have tænkt igennem, hvad du vil foreslå, at I gør ved problemet. 
Det gør det nemmere for chefen at reagere klogt, hvis der er et konkret forslag til 
en løsning,” siger Lene Flensborg.
Hun bakkes op af Signe Vikkelsø.
“Her kan du også bruge din rangorden, så du for eksempel kan beskrive, hvordan 
de forskellige områder rykkes fra rød til gul,” siger hun.
Der er ingen grund til panik, hvis man ikke er sikker på, hvad den bedste løsning er. 
Man kan nemlig sagtens have to eller tre løsningsmuligheder med, så der er lidt at 
vælge imellem, uddyber Lene Flensborg.
“Det kan både være relevant, hvis du selv er i tvivl om, hvad der er den rigtige 
vej at gå, men der kan også være en pædagogisk pointe i at vælge en stor og en 
mindre løsning, som I kan vælge imellem sammen.”

Ikke en sortseer
Selv hvis man lytter til eksperternes råd og gør sin besked mere forståelig og 
løsningsorienteret, kan det stadig være svært at åbne samtalen med chefen. Man 
kan måske være bange for at blive stemplet som sortseer eller set som den, der 
kommer med dårlige nyheder.
“Hvis man ikke gør problemerne håndgribelige, men bare præsenterer worst 
case-scenariet, kan det være svært for chefen at håndtere. Derfor er det også 
vigtigt, at man præsenterer realistiske scenarier og løsninger,” siger Signe Vikkelsø.
Lene Flensborg understreger, at det netop er ansvarligt at pege på problemerne, 
mens de er til at håndtere. 
“Du kan måske teste af med en kollega med samme fagekspertise om I er enige 
i, at der er et problem. Men hvis du kommer med nyhederne på en konstruktiv 
og løsningsorienteret måde, så passer du jo faktisk bare dit arbejde,” siger Lene 
Flensborg.

\

 

Sig ikke: “Hej chef, vores hjemmeside 
understøtter ikke IPv6 og vores 
maildomæne har ikke aktiveret DMARC.”

Prøv i stedet: “Hej chef. Jeg har testet sikkerheden på vores internetfor-
bindelse, hjemmesidenavn og e-mail-adresser, sådan som vi talte om forle-
den. Testen viste, at vores hjemmeside ikke bruger det nyeste, mest sikre 
domæne. Det betyder, at vi risikerer, at mange brugere med tiden ikke kan 
få adgang til hjemmesiden. Jeg vil foreslå, at vi kontakter vores serveran-
svarlige for at høre, om vi ikke kan rykke over til IPv6, som er fremtids-
sikret. Jeg har også testet vores e-mailadresser, og jeg kan se, at de ikke 
bruger DMARC-teknologien, som Center for Cybersikkerhed blandt andet 
anbefaler. Hvis vi ikke bruger den, er det lettere for hackere at misbruge 
vores maildomæne, og for eksempel sende falske e-mails fra vores mailad-
resser, og det kan skade vores troværdighed. Jeg vil foreslå, at jeg laver 
en rapport til IT-ledelsen og anbefaler at implementere DMARC.”

Ovenstående eksempel bygger på viden hentet fra sikkerpånettet.dk, 
hvor du også kan finde forklaringer og links til resten af de problemer, der 
behandles.

\

 

DEN GODE 
SAMTALE 
1. Afstem forventninger: Lav en aftale om, at du vil køre testen, og 
forbered chefen på, at der måske kan være et problem, der skal håndte-
res. Så er resultatet forventet og imødekommet.

2. Del problemet op: Sortér i problemerne, så du tydeligt kan vise, 
hvad der er vigtigst at tage fat på, og hvad der er mindre presserende. 
Det gør emnet mere overskueligt.

3. Tænk over din formidling: Tilpas din fremlægning så den passer til 
det niveau af specialviden, som din chef har, og prøv eventuelt forkla-
ringen af på din kæreste, mor eller en anden uden teknisk viden. Deres 
spørgsmål gør, at du bliver bedre til at forklare, hvad problemet er.

4. Tag løsninger med: Præsentér en eller flere løsninger på problemet, 
og hver tydelig omkring, hvad du selv foreslår. Det gør det nemmere for 
din chef at handle.

5. Hav selvtillid: Husk, at det er en del af dit job at sikre arbejdsplad-
sen mod hackere og andre digitale farer. Vend eventuelt med en kollega, 
om han eller hun også kan se, at der er et problem.

5
tip fra 

eksperterne

Prøv at teste det, du vil sige, med din mor eller en 
anden tæt på dig, som ikke ved noget om området.
Lene Flensborg

SÅDAN
KAN DU 
GØRE

”
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”Det rammer ikke os. Vi er kun en lille 
virksomhed. Så hvad har de at komme efter. 
Næh, det rammer kun de store.”
Mens det måske kan synes naturligt at tænke 
sådan om de IT-kriminelles angreb, er virkelig-
heden er en helt anden. Realiteten er, at alle 
– store som små – er bytte for internettets 
forbrydere. Et tilsyneladende uskyldigt klik 
kan koste dyrt, i værste fald virksomheden 
livet.
I Industriens Fond grublede man lidt over, 
hvad man skulle gøre. 
”Mange pegede på, at de små virksomheder 
manglede basal viden inden for cybersikker-
hed,” siger Malene Stidsen, projektleder i 
Industriens Fond.
I fonden har man besluttet at investere over 
100 millioner kr. på at forbedre IT-sikkerheden 
i erhvervslivet, og i den forbindelse etablere 
en særlig cyberprogramindsats, fortæller hun.

Virkelig gøre en forskel
Her er særligt de små og mellemstore virk-
somheder, i teknokratsproget ofte forkortet 
til SMVer, udsatte, fordi de ofte hverken har 
medarbejdere eller tilstrækkeligt med penge 
til at sikre sig så godt som de store erhvervs-
virksomheder har.
En analyse foretaget for Erhvervsstyrelsen i 

maj 2018 viste bl.a., at en ud af fire ikke havde 
de mest essentielle IT-sikkerhedstiltag på 
plads. Umiddelbart kunne man måske forledes 
til at sige, at det må da virkelig være deres 
eget ansvar: hvad har det med os at gøre?
Men de små og mellemstore virksomheder 
fylder rigtigt meget i den danske samfunds-
økonomi. Ifølge Danmarks Statistik udgør 
de 99,7 procent af alle virksomheder. Og de 
beskæftiger godt halvdelen af alle arbejds-
tagere i Danmark. Med andre ord, kan man 
hæve deres IT-sikkerhed, vil man virkelig gøre 
en forskel i kampen mod de IT-kriminelle. 
Så Industriens Fond havde ikke svært ved 
at finde argumenter for at forsøge at styrke 
IT-sikkerheden i denne del af erhvervslivet.

Fuldt hus på kurserne
Det første e-læringskursus rettet til de 
virksomheder kom i stand sammen med bl.a. 
IT-Universitetet, hvor prorektor Jens Christian 
Godskesen har været den drivende kraft.
”Ofte har SMVerne de mest sårbare compu-
tere. De har ofte ikke backup af deres data. 
Det var oplagt, at vi kunne være med til at le-
vere undervisning, så vi kunne øge virksomhe-
dernes kompetencer inden for IT-sikkerhed,” 
siger han.
Sammen med to konsulentvirksomheder har 

IT-Universitetet udformet et undervisnings-
forløb rettet til SMVerne. Det finder man her: 
https://sikkercyber.dk. Først var det indrettet 
som almindelig ”klasseundervisning”, hvor 
kursisterne skulle møde fysisk op. Siden er 
det blevet videreudviklet til at foregå som 
e-læring, der er gratis at deltage i, fortæller 
Jens Christian Godskesen. Med start i 2019 
påregnes det at køre frem til 2024.

Store forventninger
”Det er gået rigtigt godt. Der har været fuldt 
hus på vores kurser. Når man tænker på, at 
vi også blev ramt af COVID-19, har det været 
en god succes i forhold til de KPIer (Key Per-
formance Indicators, der svarer til succeskri-
terier, red.), som Industriens Fond havde sat. 
Dem har vi opfyldt,” siger han.
Også Malene Stidsen har store forventnin-
ger til de 11,68 millioner kr., som fonden har 
bidraget med.
”Det overordnede succeskriterie er at øge 
virksomhedernes modstandsdygtighed over 
cyberkriminelle. Ud over det har vi en række 
mere målbare kriterier, f.eks. at der er så og 
så mange, der har taget kursus. Ud fra det er 
vi indtil videre godt tilfredse,” siger hun.

\

\ KURSUS

NYT KURSUS SKAL STYRKE 
MINDRE VIRKSOMHEDER 
OVERFOR IT-ANGREB
Generelt står de tusinde små og mellemstore virksomheder i Danmark svagt, når det gælder IT-sikkerhed. Industriens Fond 
har bidraget med 11,7 millioner kr. til et gratis kursus, der skal gøre disse virksomheder bedre til at klare sig i kampen mod de 
IT-kriminelle.

\ Af Peder Bjerge. peder@bjerge.net 

Mange pegede på, at de små 
virksomheder manglede basal 
viden inden for cybersikker-
hed,” siger Malene Stidsen, 
projektleder i Industriens Fond, 
der har bidraget med 11,68 
millioner kr. til kurset 

sikkercyber.dk

LÆS MERE OM
 INDHOLDET AF 
ONLINE KURSET 
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”Nogle af de mest ansvarsbevidste medarbejdere i verden er danskerne. Det 
viser alle undersøgelser.”
Netop derfor har danske virksomheder et forspring i kampen mod de IT-kriminel-
le, der dagligt forsøger at bryde ind i de IT-systemer, vi er omgivet af i det dagli-
ge, mener Kim Staack Nielsen, direktør i netværket Dansk HR, der bl.a. arbejder 
med at indsamle og videreformidle viden om god personaleledelse.
”Det betyder, at arbejdspladserne meget ofte kan overlade initiativet til deres 
medarbejdere,” fortsætter han.
I en eftersætning tilføjer Kim Staack Nielsen, at der dog er en mindre gruppe 
ansatte, som kan have svært ved selv at forvalte den slags ansvar. De skal have 
hjælp til at håndtere det ansvar. Men det store flertal af danske medarbejdere 
trives derimod fint med at have en bred jobbeskrivelse, der giver plads til selv at 
tage ansvar og initiativ, lyder hans centrale pointe.
”Ved at give de ansatte frihed til selv at fylde rammen, giver dem ikke alene en 
større tilfredsstillelse, det forbedrer også resultaterne af deres arbejdsindsats,” 
siger han.

Medarbejderne er eksperterne
Ifølge Kim Staack Nielsen er danske medarbejdere målbart bedre til selv at tage 
ansvar, når chefen ikke er på kontoret. Målt på produktivitet pr. time tilbragt 
på arbejdspladsen er danskerne også bedre end medarbejderne i mange af de 
nærmeste nabolande.
Alt sammen leder ham til at understrege, at arbejdspladser ofte kan have stor 
fordel at lade medarbejderne gå forrest i arbejdet med at sikre de ofte kriti-
ske IT-systemer, som alle på jobbet skal bruge for at kunne udføre det daglige 
arbejde. Skal man skære det hårdt op, er hver enkelt medarbejder den ultimative 
ekspert i det arbejde, de er sat til at udføre hver eneste af ugens arbejdsdage. 
Kan man mobilisere den viden, vil arbejdspladserne kunne nå meget langt i arbej-
det for at sikre arbejdspladsen mod de digitale kriminelles angreb, der i værste 
fald kan koste virksomheder og det offentligt dyrt.
Kim Staack Nielsen fremhæver, at danskerne har en anden fordel i den strid, 
nemlig at der ofte er meget kort afstand mellem top og bund. Som oftest kan de 
fleste medarbejdere komme til orde overfor folkene i de største kontorer.

\ Af Peder Bjerge. peder@bjerge.net \ IT-SIKKERHED

DANSKERE GODT RUSTET TIL 
KAMPEN MOD IT-KRIMINELLE
Arbejdspladser kan med fordel overlade initiativet til medarbejderne i indsatsen mod digitale angreb, mener ekspert i personaleledelse. 
Til gengæld kræver det, at der bliver givet tid og plads til at høre på, hvad de som eksperter i deres hverdag kan komme med af ideer og 
erfaringer.
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”Vi har længe haft strategier, som gør os i stand til at reagere hurtigt på usikker-
heder, der er kritiske. Det gælder om at gøre arbejdspladsen mere robust.  Det 
har vi sidst set her i forhold til Corona. Men det gælder også i forhold til IT-sik-
kerhed. Her gælder, at man som arbejdsplads har to aftaler.”
”Den første er, at hvis en person har en særlig viden på et enkelt område og 
opdager noget er galt, skal hun eller han kunne gå direkte – og jeg mener virkelig 
direkte – til den, der bestemmer, hvad der skal gøres i den situation.”

Kortest mulige afstand
Netop den del er afgørende for at kunne reagere så hurtigt så muligt, hvis der 
kommer et angreb, understreger Kim Staack Nielsen.
”Bundlinjen er kort afstand til den, der træffer beslutning om, hvad vi gør", siger 
han.
"Den anden aftale, man bør have på en arbejdsplads, er at man måske en gang 
i kvartalet mødes, hvor alle medarbejderne hører eksperterne. De skal fortælle, 
hvad status er. Hvad skal vi være på vagt overfor? Hvad skal vi investere i for 
at være på den sikre side? Igen handler det om at have den korteste afstand 
mellem dem, der sidder i maskinrummet, og dem, som sidder på pengekassen,” 
siger HR-eksperten.
I den sammenhæng gælder det, at jo mere direkte menneskelig kontakt mellem 
medarbejdere og specialister og ledelse, jo bedre kan man mobilisere den viden 
og engagement, de ansatte rummer, i den daglige kamp for at holde arbejdsplad-
sens IT-systemer sikre for angreb fra kriminelle. 

Flytte ejerskabet til medarbejderne
Sune Gabelgaard, ansvarlig for svindelbekæmpelse i MobilePay, understreger, 
at hvis man vil have de ansatte med på at engagere sig og virkelig tage ansvar 
for IT-sikkerheden, er man nødt til at tage tiden til at tale med, og dermed høre 
på, hver enkelt medarbejder. Det er ikke nok at arrangere e-læringskurser, hvor 
deltagerne kan krydse ”ja”, ”nej” eller ”ved ikke”.
For de flestes vedkommende er det blot noget, som skal overstås, så man kan 
komme videre med det rigtige arbejde. Og derfor er det ofte glemt hurtigt.
”Det er sådan noget, man gør for, at man kan sige, at alt er godt, og nu har man 
gjort noget for at hjælpe medarbejderne. Jeg tror bare, at den eneste måde 
at skabe et effektivt forsvar mod IT-kriminelle er at flytte ejerskabet ud til de 
ansatte. Og det kan du kun gøre ved at lave en ordentlig historiefortælling,” siger 
Sune Gabelgaard.

Ifølge ham er det heller ikke løsningen at udsende mails eller e-kurser om phising 
og spoofing (to ofte brugte svindelmetoder, red.).
”Allerede der forstår de ikke, hvad du taler om. Og de bliver bange. I stedet skal 
du tage det ned på jorden. Du er nødt til at tale med dem i stedet for at tale på 
dem. Så opnår du også, at de tager ejerskab. Altså hvis de kommer til at tale 
med et rigtigt menneske, som fortæller om det virkelige liv, så får du startet en 
samtale. Det er det første skridt på rejsen.” 

Gider investere i rigtige mennesker
Lige her har man som arbejdsplads en chance for at få medarbejderne til at 
tage ansvaret. Særligt hvis de samtidig er trygge ved, at de ikke bliver afvist 
eller hængt ud, hvis de rent faktisk har opdaget en svaghed i forsvaret mod de 
IT-kriminelle.
”Hvis jeg selv sidder overfor nogen, som fortæller mig noget, de har oplevet, 
opstår der ideer inde i mit hoved. Hvis man gider investere rigtig mennesketid, 
kan du få den dialog, hvor Birthe fra HR rejser sig op og siger: ’Det der kan jeg 
ikke arbejde med. Jeg får 400 mail om ugen med uanmeldte ansøgninger.’ Her 
har du åbnet dialogen, hvor Birthe fortæller om, hvad hun har af problemer med 
at få sin hverdag til at fungere i forhold til IT-sikkerhed. Den slags informationer 
får du altså ikke ud af et e-læringsprogram.”
Samtidig får du Birthe og hendes kolleger med på at passe på IT-sikkerheden, 
slutter han.

Nogle af de mest ansvarsbevidste medarbejdere i 
verden er danskerne. Det viser alle undersøgelser.
Kim Staack Nielsen, Dansk HR

”Jeg tror bare, at den eneste måde at skabe et effektivt forsvar mod 
IT-kriminelle er at flytte ejerskabet ud til de ansatte.”
Sune Gabelgaard, MobilePay”

”

Ifølge Kim Staack Nielsen er danske medarbejdere målbart bedre til selv at 
tage ansvar, når chefen ikke er på kontoret.
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“Et introduktionsforløb til IT-sikkerhed for al-
mindelige computerbrugere. Du lærer effektive 
tiltag, der kan reducere risikoen og konsekven-
sen af cyberangreb mod din virksomhed.”

Sådan lyder præsentationen af det gratis 
onlinekursus, som IT-Universitet for nylig gjorde 
tilgængeligt online som et led i et samarbejde 
med Industriens Fond. Det er målrettet medar-
bejdere i små og mellemstore virksomheder og 
har tidligere været udbudt som fysisk kursus, 
men nu er det - i tidens ånd - røget online.

Dermed kan du og resten af din arbejdsplads 
få dagsaktuel viden om de største trusler 
online og inspiration til, hvordan man stopper 
internetkriminelle.

Vigtig viden
Hvis du kaster dig over IT-Universitetets kursus 
skal du igennem syv moduler, der tilsammen 
klæder dig på til at passe på dig selv online, 
men også til at bidrage til udarbejdelsen af for 
eksempel beredskabsplaner, så I ved, hvordan 
I skal reagere, hvis I bliver ramt af et digitalt 
angreb.

Du begynder med et introduktionsmodul, der 
fortæller grundlæggende om de forskellige 
trusler, der findes online. Næste skridt er at 
lave en mini-risikovurdering for jeres virksom-
hed, og dernæst udarbejde en plan for nogle 
basale IT-tiltag, som I kan gennemføre på jeres 
arbejdsplads. Når du er kommet dertil, handler 
næste modul om at sikre, at I har relevant og 
opdateret software.

Femte modul introducerer dig til 
ransomware-angreb, som er et fænomen, 
hvor hackere typisk krypterer alle dine eller 
virksomhedens filer, for så at kræve løsepenge 
for at udlevere en nøgle til at dekryptere filerne. 
En slags datakidnapning. Det er en tendens i 
vækst og vigtigt at kunne beskytte sig mod.

Dernæst skal du lære lidt om phishing, to-faktor 
autentifikation og passwordmanagers, for til 
sidst at komme i gang med en beredskabsplan, 
så virksomheden ved, hvad I skal gøre før, 
under og efter et eventuelt digitalt angreb.

Gratis og hurtigt
De syv moduler tager hver anslået 20 minutter 
at gennemføre, så du kan altså klare hele kurset 
på en eftermiddag. 

Med ITU’s kursus får du konkrete opgaver og 
værktøjer til at rykke jeres IT-sikkerhedsniveau 
et niveau eller to i den rigtige retning. 

Kurset er ikke målrettet virksomhedens 
IT-sikkerhedsfolk, men derimod tænkt som en 
læringsmulighed for alle medarbejdere, uanset 
hvor i organisationen de er. 

\ KURSUS

DU KAN SELV TAGE 
KURSET HELT 

GRATIS PÅ 
SIKKERCYBER.DK

BLIV FRONTLØBER 
FOR FIRMAETS 
IT-SIKKERHED

\ Af Andreas Rasmussen, ar@andreas-rasmussen.dk

”IT-Universitetets SikkerCyber-kursus er et gratis tilbud til dig, som arbejder i 
en lille eller mellemstor virksomhed. På kurserne får du konkrete metoder og 
enkle værktøjer til at forebygge, identificere og håndtere cyberkriminalitet 
— uden at det vælter budgettet.”
Fra kursuspræsentationen

IT-Universitetet har netop gjort deres gratis IT-sikkerhedskursus tilgængeligt online. 
De syv moduler, der handler om alt fra ransomware til beredskabsplaner, klæder dig 
og kollegaerne på til at imødegå digitale trusler.

ONLINE
KURSUS
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\ SAMDATA\HK KURSER

Har du spørgsmål, gode ideer, 
kritik eller ønsker, så hold dig 
ikke tilbage fra at kontakte Jeppe:

MOBIL +45 40728990
jeppe.engell@hk.dk 

dk.linkedin.com/in/engell/
twitter.com/jeppeengell

JEPPE ENGELL ER IT-FAGLIG 
KONSULENT I SAMDATA\HK 
OG DEN DAGLIGE LEDER AF 
SAMDATA\HK SEKRETARIATET

\  ADMINISTRATION AF WINDOWS SERVER 2012 (70-411)
\  APP-UDVIKLING I JAVASCRIPT
\  AVANCERET KONFIGURATION AF 
 WINDOWS SERVER 2012 (70-412)
\  BASH – LINUX SCRIPTING
\  C# – GRUNDLÆGGENDE PROGRAMMERING
\  DIN PERSONLIGE IT-SIKKERHED
\  ENABLING OFFICE 365 SERVICES (70-412)
\  HTML OG CSS
\  IMPLEMENTING MICROSOFT AZURE 
 INFRASTRUCTURE SOLUTIONS (70-412)
\  INSTALLERING OG KONFIGURATION AF WINDOWS 

SERVER 2012 (70-410)
\  INSTALLING, MAINTAINING AND PROTECTING 

WINDOWS 10 (10100)
\  INTRODUKTION TIL MICROSOFT TEAMS 
\  INTRODUKTION TIL CLOUD-DATABASER         
\  JAVASCRIPT OG JQUERY – FORBEREDELSE TIL 

PROGRAMMERING
\  KOM I GANG MED PROGRAMMERING – FOR 

BEGYNDERE
\  MD 101 MANAGING MODERN DESKTOPS
\  MICROSOFT AZURE INTEGRATION AND SECURITY  

(70101)

\  MICROSOFT AZURE INFRASTRUCTURE AND 
DEPLOYMENT (70100)

\  MICROSOFT: INSTALLING, MAINTAINING AND 
PROTECTING WINDOWS 10 (10100)

\  OVERBLIK OVER GRUNDLÆGGENDE WEBUDVIKLING
\  PHP
\  POWERSHELL
\  PYTHON – EN NEMMERE START PÅ 

PROGRAMMERING
\  RESTFUL WEBSERVICES I .NET CORE MED C#
\  SIKKERHED OG KRYPTERING 
 – SÅDAN FÅR DU STYR PÅ GRUNDPRINCIPPERNE
\  SQL – INTRODUKTION TIL DATABASER
\  STUDIETEKNIK PÅ VIDEREGÅENDE UDDANNELSER
\  SÅDAN KOMMER DU I GANG MED PROGRAMMERING 
 – GRUNDLÆGGENDE JAVA
\  WORDPRESS

HUSK AT VORES EFTERHÅNDEN 
STORE KATALOG AF ONLINEKURSER 
ALTID LIGGER KLAR OG VENTER PÅ DIG. 
SE DEM ALLE PÅ kortlink.dk/w9yn   

\ LÆS MERE OG TILMELD DIG HER WWW.HK.DK/AKTUELT/KALENDER

ONLINEKURSER
Velkommen til SAMDATA\HKs univers af onlinekurser. 
Her kan du dygtiggøre dig, når du har tid og lyst og i dit eget tempo. 
Se kurserne nedenfor.

\ FIND MERE INFO OM SAMDATA\HK PÅ  
  

HAR DU SPØRGSMÅL? 
SEND EN MAIL TIL: SAMDATA@HK.DK
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Hvis man spørger polske Sylwia Zuzanna Budzyn-
ska, hvorfor hun har valgt at læse til IT-teknolog 
og siden en professionsbachelor i IT-sikkerhed i 
Danmark, lyder svaret:
”Jeg gik efter en international uddannelse, hvor jeg 
så på en række forskellige uddannelsesinstitutioner 
i forskellige lande. Men den gang talte man om 
Danmark som det lykkeligste land i verden, og det 
appellerede til mig,” siger hun.

Mystisk og fascinerende
Og den 23-årige har ikke fortrudt, at hun valgte at 
læse i Danmark. Også selv om kontakten til familie 
og venner er for tiden begrænset til video-samta-
ler over Skype. Før COVID-19 vendte op og ned på 
verden, besøgte hun familien fire gange om året.
I dag er det godt fire år siden hun begyndte 
studierne i Aarhus. Efter at have færdiggjort 
uddannelsen som IT-teknolog på Erhvervsakademi 
Aarhus (EAAA) sommeren 2019, valgt hun at læse 
en professionsbachelor inden IT-sikkerhed samme 
sted.
”IT-sikkerhed var bare det mest spændende felt at 
specialisere sig inden for. Jeg blev fascineret af fel-
tet, fordi der er noget mystisk over det. Det giver 
indre billeder af hackere i sort tøj, mens de fra en 
kælder prøver at bryde ind i IT-systemer. Det er det 
mystiske. Men ud over det er det også fascinerede 
at identificere svagheder i IT-systemerne, så man 
undgår, at de kriminelle bryder ind,” siger Sylwia 
Zuzanna Budzynska.
Inden hun tog den endelige beslutning, deltog hun i 
nogle hacker-konkurrencer på Aalborg Universitet, 
der afholdes hvert år i oktober, for at snuse lidt 
mere til feltet: 

”Her prøver man at hacke sårbare mål. Det var 
meget interessant at være med til. Så det fik mig til 
at beslutte for alvor at prøve mig selv af indenfor 
IT-sikkerhed.”

Praktisk erfaring en fordel
I september 2019 begyndte hun at læse en profes-
sionsbachelor inden for IT-sikkerhed nogenlunde 
samtidig med, at hun fik studiejob inden for samme 
faglige felt i Jyske Banks hovedkontor i Silkeborg. 
Det er med til at give hende praktisk erfaring i det, 
som meget gerne skulle blive hendes fremtidige 
karriere her i Danmark.
”Bagefter kunne jeg godt tænke mig at læse videre 
med en master-uddannelse på Aarhus Universitet. 
Jeg vil meget gerne fortsætte med at arbejde her 
i Jyske Bank eller med IT-sikkerhed i en anden 
virksomhed, når jeg er helt færdig med min uddan-
nelse,” siger Sylwia Zuzanna Budzynska.

SILWIA SATSER PÅ EN KARRIERE 
INDEN FOR IT-SIKKERHED
Efter at have færdiggjort sin uddannelse som IT-teknolog på Erhvervsakademi Aarhus er 
Sylwia Zuzanna Budzynska nu i gang med at tage en bachelor indenfor IT-sikkerhed. 
Denne faglige disciplin fascinerer hende, fordi der med hendes ord er et skær af mystik over det.

KORT OM 
SYLWIA ZUZANNA 
BUDZYNSKA

\  Alder: 23 år
\  Hjemby: Warszawa
\  Uddannelse: Færdig som IT-teknolog 

i 2019 fra Erhvervsakademi Aarhus 
(EAAA). I gang med en professions-
bachelor i IT-sikkerhed også på EAAA.

\  Studiejob: IT-sikkerhed og -risikosty-
ringsafdelingen i Jyske Bank, 

 Silkeborg.

IT-sikkerhed var bare det mest 
spændende felt at specialisere sig 
inden for.”
Sylwia Zuzanna Budzynska

”


