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\ SIDE 3

LEDER \ \ Af Jens Rastrup Andersen. Medlem af SAMDATA\HK’s bestyrelse

Den perfekte IT-sikkerhed findes ikke. Ideen om, at man kan gardere sig fuld-
stændigt mod alle angreb, er i dag nærmest naiv. Dertil er der for mange typer af 
angreb, man kan blive udsat for – som tillige er ganske avancerede og svære at 
gennemskue.
Vi kan også alle sammen blive mål for et angreb: Den menige medarbejder, der 
klikker på et link i en mail eller besøger et website. Topchefen eller regnskabs-
chefen, der bliver udsat for CEO-fraud. Eller IT-afdelingen, der udsættes for 
phishing-angreb.
Det er aldrig helt til at forudsige, hvem der ender med at ”lukke tyven ind.” Det 
kan blive os alle sammen.
Derfor giver det heller ikke mening at se den enkelte medarbejder som svaghe-
den i IT-sikkerheden.

Når skaden er sket
Desværre er det ikke altid, sådan linjen er ude i virkeligheden: ”Vi ligger tættere 
på skældud end tillid,” opsummerer tillidsrepræsentant Kenneth I. Johannesson 

hverdagen hos Grundfos. Katrine Gundel Harmens oplevelse som tillidsrepræ-
sentant hos Berlingske ligner meget: ”IT-afdelingen ser os lidt firkantet sagt nok 
som nogen, der fucker op.” (Læs mere i artiklen ”Kontrol er godt, tillid er bedre” 
på side 13-15).
Vi skal i stedet se medarbejderne som dem, der både kan højne forsvaret og ikke 
mindst som dem, der har mulighed for at handle hurtigt, hvis noget er gået galt. 
Og det kan have afgørende betydning.
Skaden ved CEO-fraud kan nogle gange mindskes, hvis man lynhurtigt kontakter 
banken. Og nogle gange kan man begrænse skaderne, hvis en virusramt compu-
ter kobles af netværket. 
Det kræver bare, at vi ser på medarbejderne som en del af forsvaret – og ikke 
som en del af problemet.
Og så kræver det, at vi har gennemtænkt, hvordan vi gør medarbejderne til en 
del af løsningen.

DEN DER BEGÅR FEJLEN, ER DEN 
DER KAN REDDE VIRKSOMHEDEN
Medarbejderne er dem, der fucker op, klikker på phishing-links og dermed udsætter virksomheden for det ene IT-angreb efter det andet, 
mener nogle. Men det er et langt bedre IT-forsvar, hvis man viser medarbejderne tillid, så de kan hjælpe virksomheden, forklarer Jens 
Rastrup Andersen i denne leder.

\ fortsættes side 4

”I sundhedssektoren er fejlene - ”de 
utilsigtede hændelser” –noget, man 
omhyggeligt indrapporterer, så man kan 
lære af dem og forhindre andre i at begå 
samme fejl. Det kræver stor åbenhed 
og tiltro til medarbejderne, og det kan vi 
lære meget af i IT-branchen, siger Jens 
Rastrup Andersen. 
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Ledelsens ansvar at instruere
Vi har alle indset, at IT er forretningskritisk. Det er helt afgørende for virksomhe-
den, at man har den rette IT-infrastruktur, at IT-driften er stabil og ikke mindst, at 
man kan udvikle nye produkter på digitale platforme i et hurtigt tempo. 
I løbet af de seneste par år er det også gået op for de fleste, at IT-sikkerhed 
er lige så forretningskritisk. Det kom i hvert fald til at stå lysende klart efter, 
at Mærsk blev angrebet og måtte bruge to milliarder kroner, før skaderne var 
udbedret.
Men jeg tror, at vi kan blive endnu bedre, når det kommer til at få IT-sikkerheden 
helt ind under huden, og det er selvfølgelig ledelsens ansvar at sætte retningen.
Man må først og fremmest erkende, at man er nødt til at bruge penge på IT-sik-
kerhed. Det koster – ikke bare i udstyr og software, men også i viden, oplæring 
og kampagner.
Det er også afgørende, at lave vejledninger, awareness-kampagner og sørge 
for, at emnet bliver prioriteret. Det kan chefen typisk gøre ved at gå forrest og 
være synlig, så det ikke ender med at en assistent rundsender en brochure, som 
resten af organisationen ignorerer.

When the shit hits the fan
Den helt afgørende lakmustest er selvfølgelig, den man står med, når virksomhe-
den er under angreb. 
Og så er det afgørende, at IT-afdelingen og ledelsen har lavet recovery-planer, så 
man ved, hvad man skal gøre den dag man bliver ramt. For det gør man jo. 
Men det er lige så afgørende, at man aldrig hænger den medarbejder til tørre, 
som har lavet fejlen. I samme øjeblik man gør det, har man aflivet enhver åben-
hed i firmaet. 
Det er nemlig åbenheden og trygheden ved, at man trygt kan fortælle, at man 
har lavet en fejl, som er det bedste værn og den bedste kur.
Den der har lavet fejlen, er typisk også den, der har bedst chance for at redde 
virksomheden ved at reagere hurtigt. 

Fejl er guld værd
Vi kan lære meget af sundhedssektoren, som jeg selv arbejder i. Her hedder fejl i 
det særlige fagsprog ”UTH – Utilsigtet Hændelse” og man definerer den som en 
fejl, der kan medføre skade eller risiko for skade på patienterne. Men fejlene er 
ikke kun farlige. 

Værdien i at få indrapporteret UTH’ere er i virkeligheden enorm, fordi man her 
står med potentialet for at forbedre behandlingen. Man får ikke bare en rapport 
om, at man har indopereret en hofteprotese beregnet til venstre side i højre side 
på en patient. Værdien ligger i, at firmaet der leverer hofteprotesterne indfører 
en farvekode, så man nemmere kan skelne, hvilken side de passer til, og så det 
kun er de rigtige, der kommer med ind på operationsstuen.
Når man opsamler de mange små og store fejl gennem årene, får man et enormt 
materiale, som gør, at man også har potentialet til at få løftet sundheden bety-
deligt.
På samme måde er det guld værd, når man opdager IT-fejl – hvis vi vel at mær-
ke tør tale om fejlene. 

15.000 digitale kollegaer
Et godt eksempel er Forbrugerrådet Tænks app ”Mit Digitale Selvforsvar”. 
Den giver ikke blot gode råd om, hvordan man sikrer sin computer og telefon. 
App’en lægger også vægt på, at de 15.000 brugere kan indrapportere angreb, de 
selv er blevet udsat for. 
Dermed står man som slutbruger ikke længere alene. Man har 15.000 kollega-
er, der holder øje med nye typer af angreb, og som rådgiver om, hvordan man 
undgår dem.
Det er den tilgang – at man ser sine kollegaer og sine medarbejdere, som det 
bedste værn mod IT-angreb – som vi skal have forankret i virksomhederne. 
For ved at stå sammen, har vi større chance for at finde hullerne, før de bliver 
udnyttet. Større chance for at modstå angreb, når de kommer. Og større chance 
for at komme hurtigt på benene igen, når vi har været ramt.

\

Når virksomheden er blevet ramt af et virusangreb, 
CEO-fraud eller DDOS’et så vil man næsten altid 
kunne gå på jagt efter, hvem der har begået fejlen. 
Men det er stort set irrelevant, hvem der har begået 
en fejl. Det er derimod afgørende, hvad man kan lære 
af den.”

Jens Rastrup Andersen, Bestyrelsesmedlem, SAMDATA\HK

MIT DIGITALE 
SELVFORSVAR
Hent Forbrugerrådet Tænk’s app 
”Mit Digitale Selvforsvar” her:
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IT-SIKKERHED \ \ Af Peder Bjerge. peder@bjerge.net . Illustrationer Line Malling Schmidt

”Jeg er udlært tømrer. Det betyder, at jeg gør tingene som håndværker. Jeg 
lærer på den hårde måde: prøv at gøre det, og så kigger vi på det bagefter for at 
se, hvad du kan gøre bedre næste gang. Den lære har jeg taget med mig. Jeg har 
det bedst med at røre ved ting og selv at slå det i stykker,” siger Sune Gabelgård, 
leder af svindelbekæmpelse i MobilePay.

Han er ikke en, der sætter sig ned ved hæve-sænkebordet for at læse en manual 
igennem. 
”Jeg er mere learning-by-doing.
Netop den tilgang til verden har fået Sune Gabelgård til at stille et solidt spørgs-
målstegn ved hele den måde, som IT-sikkerhedsbranchen – og ja egentlig hele 

IT-SIKKERHED: 
MEDARBEJDERNE BLIVER 
SVIGTET AF ARBEJDSGIVERNE
Ofte svigter arbejdsgiverne deres medarbejdere, når det gælder IT-sikkerhed. Sune Gabelgård, leder af svindelbekæmpelse i Mobile-
Pay, anbefaler, at vi i stedet ser medarbejderne som det stærkeste forsvar mod IT-kriminelle. Men det kræver, at lederne i stedet for 
at skyde ansvaret fra sig ved at udstede regler og manualer for IT-sikkerhed, giver medarbejderne helt praktiske redskaber til at udføre 
deres opgaver sikkert.

\ fortsættes side 6
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arbejdsmarkedet – i dag griber IT-sikkerhed an på. I stedet for at se medarbejde-
re som det svageste led i forsvaret mod de IT-kriminelles angreb, skal arbejdsgi-
verne gå langt mere praktisk til værks, hvis de virkeligt ønsker at gøre en forskel 
i den kamp. I stedet for at se medarbejderne som en potentiel risiko eller fare for 
IT-sikkerheden på arbejdspladsen, bør de vende blikket indad for at se, om de 
giver de ansatte de rigtige redskaber til at løse deres opgaver sikkert. Gør de ikke 
det, svigter de deres opgave.
Men inden vi kommer så langt, lad os for et øjeblik rette blikket mod den rejse, 
der bragte Sune Gabelgård frem til den konklusion. Vi skal tilbage til 90ernes 
Danmark.

Et mentalt lods bag i
Inden han begyndte i tømrerlære, havde han med i baggagen 10 måneder i Liv-
kompagniet, der dengang var en del af de danske kamptropper. 
”Også det spiller en rolle for mig. Det var min opdragelsesanstalt. Ikke fordi jeg 
var nogen slem kriminel. Jeg havde bare brug for at få et mentalt lods bag i for at 
komme videre i den rigtige retning. Jeg skulle lære selv at komme i gang i stedet 
for at vente på, at nogen kom og serverede det hele for dig.”
Han smiler lidt:
”Jeg er også en mand. Og en mandehjerne er jo ikke så veludviklet i 20-årsalde-
ren. Jeg havde brug for, at nogen gav mig en retning, for det kunne jeg ikke på 
det tidspunkt. Jeg kom så i gang med tømrerlære lige efter det.”
Selv om han havde drømt om at blive tømrer i lang tid, stemte virkeligheden ikke 
helt overens med drømmene. Han ville gerne arbejde med træ og sine hænder, 
men i starten af 90erne oplevede han hverdagen på byggepladserne som en 
ganske anden. Han blev sat til at håndtere gipspladser, stålrigler og isolering.
”Samtidig kunne jeg se, at mange af mine kolleger dengang var slidt op i 50-år-
salderen. Arme, ryg og knæ kunne ikke mere. Mange drak for meget. Jeg kunne 
ikke rigtigt se mig selv i de roller,” siger Sune Gabelgård.
”I baghovedet havde jeg drengedrømmen om at blive politimand, at komme ud 
og redde hele verden. Min far var også politimand, så det var meget nærliggen-

de. Jeg havde jo set, hvad han lavede. Det gav god mening for mig. Så jeg var 
nærmest lige blevet udlært som tømrer, da jeg søgte ind på politiskolen.”

Nødt til at løfte i flok
Årstallet er 1998.
”Dengang havde man mange små politikredse. Og Jeg var så heldig, at jeg lande-
de på en lidt mindre politikreds, ude på Amager, i Tårnby. Her kommer man til at 
lave alt, lige fra at følge svanen over vejen til at efterforske drab. Der var nemlig 
ikke andre til at gøre arbejdet. Vi var nødt til at løfte i flok.”
I dag ser Sune Gabelgård sig selv som heldig. Han kom rundt i forskellige afdelin-
ger, hvor han begyndte at arbejde med at analysere de data, som efterforskerne 
havde indsamlet. Første gang han præsenterede sine resultater, blev der grinet 
lidt af den unge mand.
”Jeg begyndte med at kigge på det affald, som kommer i løbet af en efterforsk-
ning. Her ligger noget data, som man ikke rigtigt havde brug for.”
Hans analyse gav resultater. Og han begyndte at arbejde mere systematisk med 
at analysere større datamængde. Igen med en meget praktisk tilgang til arbejdet. 
Netop dette er afgørende for Sune Gabelgård.
”Hvis man vil have tingene til at spille bare 20 procent mere, er man nødt til at 
forstå til bunds, hvordan tingene helt lavpraktisk hænger sammen.”

Ikke data-driven
Under sit arbejde i politiets analyseafdeling, lærte han at analysere store mæng-
der data med henblik på at løse konkrete problemer.
”Man begynder fra den ene ende for objektivt at se, hvor data leder en hen. Det 
er ikke helt det samme som et af tidens modeord, nemlig data-driven. Det i sig 
selv gør det ikke. Hvis du kun kigger på, om det er et ettal eller et nul, risikerer du 
at blive bragt et forkert sted hen. Du er nødt til at forholde dig til, hvad der har 
generet de data, du vil analysere,” siger Sune Gabelgård.
Den vigtige lære lærte han igen på den hårde måde, nemlig at når han ikke 
forstod noget, så at spørge dem, der rent praktisk arbejdede med at fodre syste-
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merne med data. Men en egentlig IT-uddannelse har han aldrig fået.
”De bedste resultater, jeg har fået, har været at sætte mig ned for at se, hvilke 
data der er. Hvis jeg ser på en logfil, vil jeg ret hurtigt kunne se et mønster i data. 
Det er ikke sikkert, at jeg forstår det mønster. Men så ved jeg i det mindste, 
hvilke spørgsmål jeg skal stille til hvem.”

Går ild i min computer
Med samme tilgang har han forsøgt at se på IT-sikkerhed. Og her kommer vi 
frem til den analyse, som får Sune Gabelgård til at forkaste den gængse opfattel-
se om, at medarbejderne er det svageste led i en arbejdsplads’ IT-sikkerhed.
”IT-sikkerhed er et felt, der er vokset ret kraftigt de seneste år. Alligevel er 
det sjældent synderligt konstruktivt, hvad der kommer ud af det. Det starter 
i virkeligheden med, at IT-sikkerhedsverdenen har udviklet sit eget lille stam-
mesprog. Et sprog som ikke ret mange forstår. Man snakker om DDOS, RDDOS 
og ransomware. Den retorik gør brugerne bange. Både i bestyrelsen og blandt 
medarbejderne.”
Kort pause, inden Sune Gabelgård fortsætter: 
”Når man taler til medarbejderne på den måde, tænker de: Jeg tør næsten ikke 
tænde min computer. Der går formentlig ild i den.  Og bestyrelsen tør ikke stille 
de spørgsmål, som de burde stille. De siger bare: ’Det er noget lort. Hvor mange 
penge skal I bruge?’ De forholder sig ikke til det, der reelt bliver sagt.”
Det er alt sammen med til at puste til frygten. Hertil kommer den alt for megen 
fokus på de farlige avancerede angreb på arbejdspladsens IT-systemer.
”Men skal vi være helt bundærlige, så er den største trussel, at en eller anden 
kommer til at trykke på et link i en mail, så der bliver downloadet et eller andet. 
Selvfølgelig er der også en fare for, at de kriminelle finder en sårbarhed i et 
system, de så kan udnytte. Selv om det også kan være grimt, er det en mindre 
trussel.”
Al den paranoia er alt andet end konstruktiv, fordi den ofte fører, at virksomhe-
den indfører ikke særlige konstruktive forretningsgange, som gør det vanskeligt 

for medarbejderne at udføre deres daglige arbejde, understreger Sune Gabel-
gård.

Ulven kommer, ulven kommer
Det nytter for eksempel ikke meget bare blankt – og ikke særlig intelligent – at 
forbyde medarbejderne at klikke på links eller dokumenter i en mail.
”I stedet skal IT-sikkerhedsafdelingen tage snakken med dig som bruger. De er 
nødt til at spørge mig: ’Hør Sune, får du nogensinde mails med links, som du har 
behov for at klikke på? Får du nogensinde uopfordret tilsendt et CV fra en, som 
søger job, hvor du er nødt til at åbne en fil?’ Svarer jeg ja til de spørgsmål, skulle 
de komme med et værktøj, som jeg kan bruge i min hverdag. Det nytter ikke blot 
at råbe op om, at ulven kommer.”
Hvis IT-sikkerhedsafdelingen er deres opgave voksen, sørger de for at give deres 
kolleger praktiske redskaber, som er nemme og naturlige at bruge, når de har 
brug for at downloade dokumenter, som bliver sendt til dem.
”Det ville være langt mere hensigtsmæssigt, hvis IT-sikkerhedsfolkene rent fak-
tisk forholder sig til brugernes hverdag i stedet for at gøre det sværere for dem 
at gøre deres arbejde.”
Sune Gabelgård fortsætter:
”I stedet ville det gøre en positiv forskel, i stedet for hele tiden at sige: ’Pas på.’ 
Men bare 20 minutter senere er den her HR-medarbejder mellem to møder og 
får en vigtig mail. Så tænker de ikke over den advarsel. Det er den virkelighed, 
man mangler at forholde sig til.”

Sendt 100.000 dollars til Hong Kong
Han understreger, at den gængse opfattelse af medarbejderne som det svage 
led, når det gælder IT-sikkerhed er fuldkommen forkert. 
”For mig gælder det om at få filtreret en masse unødig støj væk. Gør tingene 
enkle og til at bruge i hverdagen. Kun på den måde undgår du, at en medarbejder 
i bogholderiet bliver narret til at sende 100.000 dollars til Hong Kong. I stedet 

For mig gælder det om at få 
filtreret en masse unødig støj 
væk. Gør tingene enkle og til at 
bruge i hverdagen. Kun på den 
måde undgår du, at en medar-
bejder i bogholderiet bliver nar-
ret til at sende 100.000 dollars 
til Hong Kong.”

Sune Gabelgård

”

\ fortsættes side 8



SIDE 8  \  SAMDATA MAGASINET  4 \ 20

for bare at gøre dem bange lige her og nu, skal man bruge tiden til at forklare 
den enkelte medarbejder, hvorfor og hvordan man sikrer sig, mens man gør sit 
almindelige arbejde”
Hvis ikke risikerer man, at medarbejderne nok overholder reglerne men ikke 
efter hensigten. Mange arbejdspladser har f.eks. regler om, at skal man overføre 
penge, skal det godkendes af to personer.
”Men jeg har ofte set, at det alligevel går galt – også på store arbejdspladser. 
Der har været fine kontroller på plads, men så opstår der en kultur om, at når 
to personer skal godkende, så får man lige sin kollega lige ved siden af til at 
klikke godkend: ”Gider du ikke lige godkende den her?” Det er jo ikke nogen reel 
kontrol.”

De har bare dækket deres egen røv
Alt hvad man har opnået med den slags regler, er, at IT-sikkerhedschefen og 
compliance-chefen kan sige, at alt er godt. De havde jo indført reglerne og ma-
nualerne. Det var medarbejdernes skyld, at det gik galt lige i den her specifikke 
situation.
”Men i den situation har de jo ikke levet op til deres ansvar. De har bare dækket 
deres egen røv af. Den slags gør mig ked af det, fordi man svigter medarbejder-
ne ved ikke at bruge den tid, der skal til på at forklare medarbejderne, hvorfor 
reglerne er, som de er. ’Og her er et redskab, du kan bruge til at gøre det rigtigt.’ 
Der er ligefrem virksomheder, hvor det er alt for besværligt at udføre de mest 
almindelige opgaver. Det er ikke godt for firmaet. Det gør heller ikke noget godt 
for medarbejdernes motivation.” 
Ifølge Sune Gabelgård er det som oftest et resultat af, at arbejdspladsen hele 
tiden har strammet skruen, hver gang der kommer noget op i medierne, sker 
noget internt eller et IT-sikkerhedsfirma har solgt dem et eller andet nyt smart 
system. Den slags sker, hvis man ikke sætter sig ned for at analysere, hvor de 
reelle farer er, og hvad man kan gøre for at undgå dem.

Der var du nok lidt dum
I stedet er der en kedelig tendens til, at både medarbejdere og chefer peger fing-
re af dem, det gik galt for. Der var du nok lidt dum, kan det lyde. Men den slags 
får dem jo ikke til at rejse sig op for at råbe vagt i gevær.
”Og har du trykket på et link, der er ved at eksekvere ransomware, eller du er 
kommet til at overføre 100.000 dollars til Hong Kong, så skal det gå stærkt. Så 
har vi brug for, at der bliver råbt op højt, så der kan blive grebet ind. Men laver 
du en kultur, hvor medarbejderne er smådumme, er der ingen, som rejser sig op 
i tide.”
Sune Gabelgård tager en pause for lige at gå tilbage til sine 17 år som politimand, 
hvor han bl.a. mødte en mand, der var blevet svindlet for en million. Hans første 
reaktion var at tænke: ”Hold kæft, hvor er du dum.” I næste øjeblik skammede 
han sig, fordi ofret var jo ikke dumt. Når han havde en million på sin konto, var 
han næppe helt dum. Han var bare blevet snydt.

I det øjeblik jeg erkender, at kollegaen ikke er 
dum, erkender jeg også, at det kan blive mig 
næste gang.

Sune Gabelgård

”
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”Ofrene skammer sig så meget. De fortæller det ikke til deres familie. Jeg har 
sågar mødt koner, som ikke havde fortalt deres mænd, at de har mistet alle 
familiens penge.”
”Så når jeg har brug for at pege fingre af f.eks. en kollega som snotdum, er det, 
fordi jeg i virkeligheden godt ved, at det lige så godt kunne være mig selv. Det 
har man som menneske brug for, fordi vi kan ikke lide tanken om, at det kunne 
være mig i morgen. I det øjeblik jeg erkender, at kollegaen ikke er dum, erkender 
jeg også, at det kan blive mig næste gang.”

Politiet grinte af mig
Alle kan blive tørret, hvis man ikke ved, hvad der foregår. Tag en almindelig for-
retningsrejse til Stockholm, hvor Sune Gabelgård skulle til et møde. Han snupper 
en taxa. Der er jo en fast pris på et par hundrede svenske kroner fra lufthavnen 
ind til byen. Helt i orden. Da mødet er færdigt, prajer han en taxa for at komme 
tilbage til lufthavnen. Ved ankomsten lyder regningen på 1.800 svenske kroner.
”Jeg endte med at tilkalde politiet. De grinte af mig: Sådan er det her. Fast pris 
gælder kun fra lufthavnen og ind til byen. Sidste gang jeg blev tørret på den 
måde, var i Mogadishu,” griner Sune Gabelgård, inden han kommer med pointen:
”Men betyder det, at jeg var dum? Nej, jeg kendte bare ikke reglerne i Stock-
holm. Jeg manglede noget viden, så jeg blev snydt. Det samme sker i den digitale 
verden.”
Mens han var ansat i Nets fik han antropologer til undersøge, hvem det er, som 
falder for svindel over nettet. Svaret var, at det er typisk veluddannede menne-
sker. De er som oftest intelligente, men de er ikke indfødte digitale. Typisk er de 
over de 55 år og har en videregående uddannelse som f.eks. ingeniør. 
Og det er med det udgangspunkt, at man skal gå til IT-sikkerhed i fremtiden, 
lyder hans pointe.
”Helt grundlæggende skal vi tænke medarbejderne som det stærkeste led. Det 
begynder helt tidligt i folkeskolen med at indføre et fag som digital dannelse.”
Samtidig skal vi vende blikket mod medarbejderne i stedet for deres arbejds-
plads.
”Vi skal spørge medarbejderne om, hvordan vi som IT-sikkerhedsfolk kan hjælpe 
dem med at gøre deres hverdag mere sikker.”

Alt muligt skørt
Ikke alene er medarbejderne de reelle eksperter på deres arbejdsopgaver. De er 

de bedste til at vejlede IT-sikkerhedsafdelingen om, hvor de mangler hjælp. Dette 
i sig selv vil være en sund øvelse, fordi det bringer IT-sikkerhedsfolkene i øjenhøj-
de med de mennesker, de er sat til at betjene. 
”Der sidder sikkert medarbejdere, der laver alt muligt skørt, som IT-sikkerhedsaf-
delingen intet ved om. Når man har talt med Birthe i HR om, hvad hun skal gøre 
for at kunne åbne ansøgninger sikkert, skal man have en snak med hende om, 
hvad der kan ske, hvis det går galt.”
”I dag går man bare ud fra, at det ved Birthe da godt. Og så laver vi i øvrigt lige 
en løsning, der ikke passer til hendes hverdag.”
Alt for meget IT-sikkerhed er konstrueret med det formål, at cheferne kan nikke 
indforstået til hinanden: ”Ja, vi har jo gjort, hvad vi skulle. Det er ikke vores skyld, 
at medarbejderne ikke har læst det, som står på side 14 nederst.” Og så er vi 
tilbage ved Sune Gabelgårds pointe om, at det mere handler om at sikre sin egen 
røv mod en fyreseddel end at sørge for, at IT-sikkerheden rent faktisk er i orden. 
For hvem har tid til at læse 14 sider om IT-sikkerhed og huske det bagefter? Et 
nærliggende svar på det spørgsmål kunne være, at det kun er de folk, der har 
skrevet manualen.
”Samtidig kan man stille det spørgsmål, om det er rimeligt at fyre en medarbejder 
for at have lavet en fejl, hvis der nu var et værktøj, der kunne have hjulpet den 
pågældende person. Men som var blevet valgt fra.”

Er det rimeligt at fyre
Selv har han set det i sager med CEO-fraud, hvor medarbejdere er blevet mani-
puleret til at sende penge til svindlerne. Selv om de er blevet groft snydt af mails 
og SMS, der ser ud til at komme fra chefen, bliver de fyret.
”Men er det rimeligt? Medarbejderne har ikke en chance for at undgå det. 
Arbejdsgiverne svigter dem ved ikke at give dem de rigtige redskaber til at undgå 
at blive snydt. Hvis man ikke har givet den pågældende medarbejder de rigtige 
instruktioner, er det så medarbejderens fejl? Sådan tænker man ikke. I stedet 
fyrer man Birthe for at have overført penge til Hong Kong.”
Men nej, Birthe er ikke det svageste led. Det er arbejdspladsen, som har svigtet, 
lyder Sune Gabelgård.
”De største trusler mod danske virksomheder er angreb mod medarbejderne. Så 
det er dem, vi skal styrke. IT-sikkerhedsfolkene skal ud til de enkelte medarbejde-
re for at spørge: ’hvad kan vi gøre for at beskytte dig?’ Kun på den måde får man 
medarbejderne med.”

\ KORT OM SUNE GABELGÅRD
\ Uddannet tømrer i 1998.
\ Uddannet på politiskolen fra 1998 til 2001.
\ Ansat som betjent i politiet 2001-2005.
\ Analysekursus på NATO School i Oberammegau, Tyskland.
\ Senioranalytiker i politiet fra april 2005 til februar 2016.
\ I 2016 skifter han til Danske Bank som senioranalytiker, hvor han 
arbejder frem til februar 2019.
\ Gennemført en master i bekæmpelse af svindel og korruption på 
Portsmouth Universitet, England.
\ Fra marts 2019 til juli 2020 er han Head of Digital Fraud i Nets.
\ Han skifter til jobbet som Head of Financial Crime Prevention i 
MobilePay i juli 2020.



SIDE 10  \  SAMDATA MAGASINET  4 \ 20

\ Af Andreas Rasmussen, ar@andreas-rasmussen.dk\ IT-SIKKERHED

Der var gang i den på pladsen hos Roskilde Teltudlejning. Der var travlt; bilerne 
skulle pakkes med telte, der skulle stilles op til arrangementer og feste. Tom Ras-
mussen havde travlt, for et par kunder havde indtelefoneret ændringer i deres 
ordrer, og det gav ekstra stress fra morgenstunden. 
“Jeg ser lige, at der er kommet en e-mail fra PostNord, og da min søn lige havde 
bestilt et par sko på nettet, klikkede jeg på linket for at finde ud af, hvor de skulle 
hentes,” siger Tom Rasmussen, der ejer Roskilde Teltudlejning.
Men det skulle han aldrig have gjort.

Ordrer for 10 millioner krypteret
Få øjeblikke senere kom der besked på skærmen. Alle filerne på Tom Rasmus-
sens computer var blevet krypteret med en krypteringsnøgle, som teltudlejeren 
kun kunne få adgang til, hvis han betalte en løsesum i bitcoin.
Han ringede derfor til virksomheden, der havde leveret deres ordresystem. De 
havde ikke nogen backup af virksomhedens data.
“Vi havde ordrer for 10 millioner kroner liggende i systemet, men kunne ikke 

få adgang til dem. Det ville koste firmaet livet,” siger Tom Rasmussen, når han 
tænker tilbage.
Teltvirksomheden leverer blandt andet telte til DHL-stafetten og lignende store 
arrangementer, hvor mange tusinde mennesker skal kunne opholde sig i tørvejr. 
Efter den triste besked om den manglende backup ringede han derfor til en 
anden IT-ekspert.
“Han sagde i telefonen, at det nok bare var en trojansk hest, at det var fup og 
fidus, og at han sagtens kunne skaffe vores filer ud. Han kom herud og under-
søgte computeren. Tre gange undervejs sagde han ‘hmmmm’, og så kunne jeg 
godt regne ud, at det ikke var en trojansk hest. Det var russiske hackere, der 
havde krypteret filerne, og de ville have 3.600 danske kroner i bitcoin,” fortæller 
Tom Rasmussen.
Han mener, at hackernes strategi var smart:
“Beløbet er så småt, at alle vil betale det for at få adgang til deres data. Både 
små og store virksomheder, men også hr. og fru Jensen, der har mistet deres
feriebilleder.”

RUSSISKE 
HACKERE REV TOMS 
TELTPLØKKER OP
Tyve medarbejdere kunne have mistet deres job på grund af et enkelt klik på et link. 
Man kan ikke forhindre det, men man kan forberede sig, siger den uheldige ejer 
af Roskilde Teltudlejning. 
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Ransomware-angreb i vækst
Tom Rasmussen er langt fra den eneste, der er blevet udsat for et 
ransomware-angreb. Hackerangrebet mod Roskilde Teltudlejning skete i 2015. Si-
den da er problemet med ransomware blevet en smule mindre, men ikke meget. 
Sidste forår blev Baltimore på den amerikanske østkyst ramt. Byens IT-systemer 
blev ramt af et ransomware-angreb, der estimeres til at have kostet mere end 18 
millioner dollars, over 110 millioner danske kroner, at udbedre. Mens problemet var 
på sit højeste, var både hospitaler, vaccinefabrikker, lufthavne og pengeautoma-
ter ramt, beskrev netmediet Engadget dengang.
I en analyse vurderer sikkerhedsfirmaet Kaspersky, at de IT-kriminelle, der står 
bag ransomware, har skiftet fokus fra privatpersoner til virksomheder. Ifølge dem 
var 30 procent af de ramte computere i 2019 i erhvervslivet. 

Ingen hjælp fra politiet
Parallelt med kontakten til IT-eksperten kontaktede Tom Rasmussen Københavns 
Vestegns Politi. Han genfortæller:

“Jeg forklarer en masse om, hvad der er sket, men de tager ikke notat og laver 
ikke en anmeldelse på det. De anbefaler mig dog, at jeg ikke betaler.”
Men det gjorde Tom Rasmussen alligevel:
“Jeg står med et muligt tab på ti millioner og tyve ansatte, der kan miste deres 
job. Det er ikke god fornuft at betale kriminelle, men det er heller ikke god fornuft 
at lukke et firma, der har eksisteret i 14 år.”
Han købte derfor bitcoin svarende til de cirka 3.600 danske kroner, som hackerne 
krævede for at dekryptere filerne. Men på grund af et vekselgebyr manglede der 
få kroner i det beløb han får ud i bitcoin.
“Jeg overførte beløbet, men fik straks besked om, at jeg havde forsøgt at snyde 
dem og at jeg nu kun havde to timer til at overføre restbeløbet, ellers ville prisen 
blive fordoblet. Det var ret besværligt. Men jeg fik overført de sidste penge og 
straks kom der en pop-up om at dekrypteringen var påbegyndt.”
Ventetiden var ulidelig, husker han.
“Jeg gik rundt ude på pladsen som en vild hund i en løbegård. Jeg anede ikke, 
hvad der ville ske.”
Men 40 minutter senere var processen slut. Filerne var dekrypteret og Tom 
Rasmussen kunne igen tilgå sine ordrer.

Jeg har været et godtroende fjols. Jeg tænkte, 
at hvis man bare har en firewall, så kører det. 
‘Det rammer ikke mig’. Men det gør det.
Tom Rasmussen

”

\ fortsættes side 12
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Teltchef trak stikket
Det første der skete, da dekrypteringen var gennemført, var at teltudlejerens 
computere blev taget offline.
“Alt blev taget af nettet. Vi skiftede harddisk på computeren og fik ny IP-adresse 
på vores net-forbindelse”
Derefter blev systemet genetableret.
“Vi satte det op, så det tager backup af alt hver tolvte time, og hver gang nogen 
logger ud,” fortæller han.
“Det kommer til at ske igen. Det kan ikke undgås. Men så må man minimere ska-
den. Det vigtigste er, at vi har en ny backup, så vi ikke skal betale løsesummen. 
Så er vi sikret, så godt vi kan,” siger han og fortsætter:
“Lige meget hvad der sker, så kan vi højst miste 12 timers arbejde. Vores fokus er 
på, hvad vi kan miste i stedet for at fokusere på hvor meget tid vi skal bruge på 
at beskytte os,” siger han.

Kunderne er det vigtigste
Tom Rasmussen ærgrer sig over sagen, men han mener ikke, at løsningen er at 
bruge en masse tid på IT-uddannelse af personalet.
“Det bliver nemt bureaukratisk, og så bliver reglerne ikke overholdt. Det bliver 
for besværligt og så kommer vi til at bruge så mange ressourcer, at det ikke kan 
svare sig. Vi vil hellere bruge vores ressourcer på kunderne end på IT,” siger han.
Han har tidligere fortalt sin historie i andre medier:
“Jeg har valgt at fortælle min historie for at andre ikke skal havne i samme situ-
ation. Måske er prisen en dag steget til 100.000. Man går jo ikke og tænker over 
sådan noget her i hverdagen. Vi havde jo bare nogle standardsystemer ligesom 
de fleste andre.”
Medieomtalen resulterede i, at Tom Rasmussen blev kontaktet af en af politiets 
specialenheder, der arbejder med IT-kriminalitet.
“De bad mig om at lave en ny anmeldelse, og det gjorde jeg så. Jeg afleverede 
min harddisk til dem i 2015, men har ikke hørt fra dem siden,” siger han.

“Godtroende fjols”
Tom Rasmussen tror at mange kan gå i samme fælde som ham selv:
“Jeg har været et godtroende fjols. Jeg tænkte, at hvis man bare har en firewall, 
så kører det. ‘Det rammer ikke mig’. Men det gør det. Og det kommer til at ram-
me os allesammen. For de er dygtigere. De vil hele tiden være foran,” siger han.
Han fortryder ikke, at han betalte pengene trods politiets råd om at lade være.
“Vi nåede ikke at få et tab, for vi fik al data tilbage med det samme. Havde jeg 
valgt at gøre som politiet havde sagt, så havde det været mange penge. Jeg 
havde ordrer for 10 millioner kroner. Jeg skulle have været startet forfra med mit 
firma,” siger han.
Hans bedste råd til andre er at sørge for, at der findes sikkerhedskopi af al data i 
virksomheden.
“Det handler om at tage backups. Hele tiden. Man kan ikke tage en for meget.” 
SAMDATA Magasinet har forhørt sig om sagen i politiet, men det har ikke været 
muligt at få en kommentar.

\

På hjemmesiden ‘No more ransom’, der findes på 
nomoreransom.org, kan du finde værktøjer, der kan 
dekryptere filer fra computere, der har været ramt 
af ransomware-angreb. Der findes ikke software, 
der kan hjælpe til alle typer ransomware, men en 

del af dem kan faktisk omgås helt uden at betale. 
Det er hollandsk politi, der sammen med Europols 
European Cyber Crime Centre (EC3) og antivi-
rus-producenterne Kaspersky Lab og Intel Security 
står bag hjemmesiden. 

På nomoreransom.org kan du også få tips til hvor-
dan du kan beskytte dig selv mod ransomware-an-
greb.

\

\ SÅDAN FUNGERER RANSOMWARE
Et ransomware-angreb kan starte på flere forskellige måder. En udbredt måde er, at du 
får tilsendt et link via email. Når du klikker på det bliver der downloadet og eksekveret en 
fil på din computer. Andre angreb kan ske, hvis du besøger en hacket hjemmeside, der 
automatisk udnytter en sårbarhed, f.eks. i software på din computer, der ikke er opdateret 
til nyeste udgave. 
Ransomware-softwaren krypterer lynhurtigt alle filer på din computer med en krypte-
ringsnøgle, som kun hackerne har adgang til. Du bliver derefter bedt om at betale en 
‘løsesum’, typisk med den digitale valuta bitcoin. Derefter dekrypteres data typisk, så 
du igen kan tilgå dine filer. Der er dog også eksempler på, at de IT-kriminelle bag enten 
kræver flere penge eller helt enkelt undlader at dekryptere filerne.

\ FÅ HJÆLP ONLINE

Det bliver nemt bureaukratisk, og så bliver reglerne 
ikke overholdt. Det bliver for besværligt og så kom-
mer vi til at bruge så mange ressourcer, at det ikke 
kan svare sig. Vi vil hellere bruge vores ressourcer på 
kunderne end på IT.

Tom Rasmussen

”
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IT-SIKKERHED \ \ Af Andreas Rasmussen, ar@andreas-rasmussen.dk

KONTROL ER GODT, 
TILLID ER BEDRE
Det er ikke tiltro, der er mest af, når IT-afdelingerne skal uddele privilegier til
 slutbrugerne. Tillidsrepræsentanter fortæller om deres udfordringer 
med IT-sikkerhed.

“Jeg sidder i frontdesk, der er øretævernes holde-
plads. Folk ringer til mig og mine kollegaer, når et 
eller andet går galt. Det kan være phishing-e-mails, 
hvor de hopper i med begge ben. Så ringer de til 
os: ‘Oooops, hvad gør vi nu?’
Vi er en international virksomhed og mindsettet i 
Danmark er ikke det samme som i resten af ver-
den. Vi har mange sikkerhedsforanstaltninger. For 
eksempel er medarbejderne som udgangspunkt 

ikke lokaladministratorer på deres enheder, for 
ellers installerer de programmer.
Nogle steder i verden er medarbejderne ressourcer 
i forhold til IT-sikkerhed, men andre steder i verden 
har den tillid ikke kunnet opretholdes. Vi er en stor 
virksomhed og har valgt at have samme set-up i 
hele verden.
Vi har en mulighed for at sende en pop-up-besked 
ud til folks skærm. Vi har lige fået en i dag. Der 

står, at vi skulle passe på, at der var phishing-mails 
i omløb. Hvis vi i servicedesk oplever, at der 
kommer nogle stykker, så kontakter vi sikkerheds-
afdelingen for at advisere dem og for at få deres 
godkendelse af, at vi sender en notifikation til alle 
medarbejdere. Den popper op på deres skærm, og 
alle der logger ind ser den. Der står kort, hvad de 
skal være opmærksomme på.

Som du kan læse på side 5-9, mener Sune Gabelgaard, leder af 
svindelbekæmpelse i MobilePay, at det er forkert at tale om med-
arbejderne som den største svaghed i det digitale forsvar. Det er 
tre tillidsrepræsentanter meget enige med ham i. 

De tre tillidsrepræsentanter kommer fra vidt forskellige ar-
bejdspladser, og beretter også om meget forskellige niveauer af 
restriktioner og kontrol med medarbejdernes digitale adfærd. Her 
kan du læse, hvor deres virksomhed ligger på skalaen mellem tillid 
og kontrol.

“TÆTTERE 
PÅ SKÆLDUD
END TILLID”

Kenneth I. Johannesson arbejder i frontdesk hos Grundfos og er tillidsrepræsentant. Han er oprindeligt uddannet butiksslagter, 
men er autodidakt indenfor IT.

Kenneth I. 
Johannesson

\ fortsættes side 14
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Vi har haft nogle onlinesessions, hvor man kunne 
se, hvad skal man skal være opmærksom på i 
forhold til sikkerhed for at beskytte sig selv. Vores 
PC’er og mobiler er beskyttet med privacy-filter, og 
koder skal skiftes hver tredje måned. 
Vi ligger tættere på skældud end tillid. 
Når det sker, at nogen bevidst eller ubevidst in-
stallerer noget, som de ikke må, så er det lederens 
ansvar at tage samtalen og sikre, at der bliver ret-
tet ind. Folk kan godt blive lokaladministratorer på 
deres computer, men hvis der ikke er tillid længere, 
så bliver rettighederne frataget.

Set fra servicedesk skal man give medarbejdere 
frihed til at arbejde, men frihed under ansvar. Vi er 
nødt til at have et globaliseret system og derfor er 
vi nødt til at følge nogle standarder og regler, der 
kommer fra f.eks. Microsoft og vores revision. 
De største problemer er klart phishing-mails, 
og at folk installerer software, der ikke er arbejds-
relateret. 
Det er forskelligt, hvordan medarbejderne ser på 
IT-sikkerhed. For en softwareudvikler kan det være 
irriterende med begrænsningerne, ‘det sker aldrig 
for mig’, men det er jo statistisk bevist, at nogen 

kommer til at lave en fejl i en stresset eller presset 
situation. Hvis beskeder om sikkerhed er mere end 
to linjer lange, så læser folk det ikke. De tænker: 
‘IT-sikkerhed er ikke for mig, for det sker ikke for 
mig’”.

\
\

Vi ligger tættere på 
skældud end tillid.
Kenneth I. Johannesson

”

“Hos os er IT-afdelingen faktisk ret strikse. Det 
er kun IT-afdelingen, der har adgang til det hele. 
Vi skal give en god grund til at få adgang til 
admin-rettigheder, og vi får det kun i 24 timer. 
De begrænser os ret meget. Måske er de bange 
for at vi lægger hele virksomheden ned. Det er 
dog meget begrænset, hvad vi kan i systemer-
ne. 
Jeg oplever ikke, at folk er frustrerede over det. 
Sådan er det bare, sådan har det altid været. 
Jeg sidder selv og laver digitale annoncer og 
derfor har jeg admin-rettigheder. Jeg var blevet 
irriteret, hvis jeg ikke havde det. Men jeg skal 
argumentere for at have det.
Hver måned skal de nærmeste ledere bekræf-
te hvilke medarbejdere, der fortsat skal have 
adgang til de forskellige IT-systemer. 
IT-sikkerhed fylder ikke meget i vores salgs-
afdeling. Der er ikke så stor bekymring for at 
blive hacket. Men vi forholder os meget til 

bannerannoncer med fake news, f.eks. dem der 
har været om, at Mads Mikkelsen og Nikolaj 
Coster-Waldau er døde. Det bruger vi meget tid 
på at rydde ud i. Vi sletter dem, men dem, der 
står bag, skifter hele tiden til nye URL’er, så vi 
skal slette igen. Det sker, fordi vi kører mange 
bannere fra tredjeparter, hvor der kan ligger 
alt muligt i, som vi ikke ved hvad er. Vi tester 
bannerne, men fanger ikke alt.
Vi har nogle standardregler, f.eks. skal vi låse 
computeren og skifte password hver tredje 
måned, men vi skal ikke igennem et kursus, når 
vi starter.
IT-afdelingen ser os lidt firkantet sagt nok som 
nogen, der fucker op. For eksempel når det 
kommer til de her bannere, hvor det kan være 
svært at få ryddet op i fake news. Det ligger på 
vores område, så det er os, skideballen lander 
hos. 
Hvis vi skulle være ressource i forhold til IT-sik-

kerhed, så skulle vi have mere information og 
mere uddannelse til den almindelige medarbej-
der. Det er sådan, at vi får fokus på det. Jeg 
tror dog, at det er de færreste, der ville tage 
imod det, med mindre der var obligatorisk. De 
ville ikke synes, at det var relevant for deres 
arbejde.” 

\

“DE BEGRÆNSER 
OS RET MEGET”
Katrine Gundel Harmens er tillidsrepræsentant på Berlingske. 
Hun arbejder som Digital and programmatic campaign manager i salgsafdelingen.

IT ser os, nok lidt firkantet, 
som nogen der fucker op.
Katrine Gundel Harmens

”

Katrine 
Gundel 

Harmens
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“Vi snakker ikke så meget om IT-sikkerhed. 
Folk tænker, at der er styr på det. Vi har en 
god IT-afdeling og systemer, der fungerer, så 
hvis jeg opfører mig ordentligt, så er der ikke 
fare på færde.
Når vi ansætter nye i dag, så er noget af det 
første der sker, at man får et link til vores 
IT-sikkerhedskursus, der er obligatorisk. Det 
samme er vores GDPR-kursus i øvrigt. Det er 
obligatorisk, men det bliver dog ikke kontrol-
leret, om man gennemfører det. Det er et 
e-learning-kursus på 45 minutter, der kommer 
vidt omkring. 
Vi har en stor grad af tillid. Hvis en kollega 
blev kaldt ind til chefen, fordi der var sket en 
brist, så ville jeg som tillidsrepræsentant med 
det samme spørge, hvordan de er oplært og 
instrueret, for det er i sidste ende ledelsens 
ansvar.
Vores IT-afdeling skriver fra tid til anden rundt, 
hvis der f.eks. sker phishing-forsøg i kommu-

naldirektørens navn eller lignende, så vi bliver 
advaret. Vi har også en masse vejledninger 
på intranettet, der f.eks. forklarer hvordan, vi 
skal forholde os, hvis der sker en sikkerheds-
hændelse. 
Jeg tror, at det bedste man kan gøre, er at 
bruge gode eksempler med konkrete historier 
og cases. Det er vigtigt, at de her ting kommer 
oppe fra, f.eks. at det italesættes i lederfora, 
så lederne går videre med det til medarbej-
derne. Hos os fungerer det også godt at få 
e-mails fra IT-chefen, når der er konkrete 
fænomener, vi skal forholde os til.
Medarbejderne er vigtige, men kan ikke 
kæmpe kampen alene. Hvis man har gode 
sikkerhedssystemer og sørger for at oplære 
medarbejderne, så har man efter min mening 
det bedste bolværk mod hackere og andre 
IT-trusler.
Vi skal bruge vores sunde fornuft. Vi holder os 
til retningslinjerne og ved godt, at vi ikke skal 

lade computeren stå ulåst eller efterlade den 
på forsædet af bilen. Vi lader heller ikke vores 
familier bruge vores enheder derhjemme.
Jeg tror ikke, at folk spekulerer så meget på 
IT-sikkerhed. Computeren og de andre digitale 
enheder er så integreret i vores arbejdsliv. Hos 
os minder folk hinanden om at låse com-
puteren, når man går fra den, og hvis man 
glemmer det, så koster det flødeboller. Det er 
gemytligt, men med en vis undertone af alvor.
Hos os er der ingen, der står og ånder os i 
nakken.”

\

“DET KOSTER 
FLØDEBOLLER, HVIS 
MAN GLEMMER AT 
LÅSE COMPUTEREN”

Vivi
Bech

Sørensen
Vivi Bech Sørensen er tillidsrepræsentant for godt 75 HK’ere i stabene på 
rådhuset i Randers. Det dækker blandt andet IT-afdelingen og en række 
administrative afdelinger.

Medarbejderne er vigtige, men 
kan ikke kæmpe kampen alene.
Vivi Bech Sørensen

”
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\ Af Peder Bjerge. peder@bjerge.net \ IT-SIKKERHED

Du kan købe sig fattig i avancerede tekniske systemer til at sikre de vigtige 
IT-systemer. Men det i sig selv er ikke nok.
Den bedste IT-sikkerhed kan kun dine medarbejdere og kolleger give dig.
”Det afgørende er at uddanne folk til at forstå og håndtere de trusler, som der er 
derude, så de kan fungere som en slags menneskelig firewall, der kan forhindre, 
at angreb slipper igennem de tekniske værn,” siger Henning Mortensen.

Hold det i bevidstheden
Ud over sit daglige virke som IT-sikkerhedschef i en større dansk virksomhed, 
har han siden 2017 også været formand for Rådet for Digital Sikkerhed. Henning 
Mortensen er tillige medlem af Rådet for Cybersikkerhed, der blev oprettet i 
december sidste år. Ifølge ham er det afgørende løbende at uddanne medarbej-

derne, f.eks. gennem e-læringsforløb ved online kurser.
”Samtidig kan man også løbende forsøge at holde medarbejderne skarpe på de 
trusler, som der er derude. Man skal se medarbejderne som et aktiv for IT-sik-
kerheden på linje med den tekniske firewall,” siger Henning Mortensen.
Set fra hans skrivebordsstol handler det først og fremmest om at få kolleger 
og medarbejdere til at forstå, hvorfor det er vigtigt at passe på, og hvordan 
man bedst passer på. Først som sidst handler det om at tale klart og enkelt til 
medarbejderne løbende. Man skal passe på med at lade det være med en enkelt 
manual, som er så uoverskuelig, at ingen får den læst.
I stedet skal man hele tiden sørge for at opdatere informationerne, og ikke 
mindst at teste medarbejderne for at sikre, at budskaberne holder ved i deres 
bevidsthed.

”MAN SKAL SE 
MEDARBEJDERNE 
SOM ET AKTIV FOR 
IT-SIKKERHEDEN”
Med den rigtige indsats kan man skabe en menneskelig firewall, som kan forhindre, at de IT-kriminelles angreb lykkes. Men det kræver 
en konstant indsats med kommunikation til og uddannelse af medarbejderne, mener Henning Mortensen, formand for Rådet for Digital 
Sikkerhed.
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Holdes til ilden … hele tiden
Henning Mortensen understreger, at bevidsthed om IT-sikkerhed er en flygtig 
størrelse, som let glider i baggrunden, når hverdagens mange gøremål melder sig.
”Man skal hele tiden holde folk til ilden. Når man har gjort det i tilstrækkeligt lang 
tid, skulle det gerne forandre kulturen på arbejdspladsen, så alle er opmærksom 
på IT-sikkerhed hele tiden. Ellers fungerer den menneskelige firewall ikke,” siger 
han.
Men lederne kan ikke læne sig tilbage i troen på, at så er alt fjong. Cheferne har 
ansvaret for, at medarbejderne har den fornødne tid til at tage kurserne i IT-sik-
kerhed. De skal sørge for at signalere, at det der IT-sikkerhed er vigtigt, ja faktisk 
afgørende for, at virksomheden klarer sig uden angreb, der kan koste dyrt. 
”De skal også sørge for, at medarbejdere, som ikke synes, at det er relevant for 
dem, kommer med på holdet,” siger Henning Mortensen.
Ikke mindst skal lederne sørge for at få skabt en kultur, hvor medarbejderne ikke 
holder sig tilbage fra at melde, at de måske er kommet til at klikke på et forkert 
link eller andet, som kan være noget rigtigt skidt. Med andre ord skal de føle sig 
sikre på, at der ikke bliver peget fingre ad dem eller jobbet ryger, hvis de åbent 
erkender fejl.
”Ledelsen har ansvaret for at gøre medarbejderne trygge. De må ikke sætte dem 
i en gabestok, hvis de kommer til at kvaje sig. Tværtimod. De skal opmuntre til, at 
man står frem, så alle kan lære af fejl.”
Henning Mortensen fortsætter:
”Det er jo næsten mere min skyld som IT-sikkerhedschef, hvis medarbejderne 
kommer til at klikke på et forkert link. Så er det, fordi jeg ikke har formået at 
skabe den fornødne opmærksomhed på IT-sikkerhed.”

Hvad er rigtig og hvad er forkert?
Han erkender dog blankt, at nogle af de IT-kriminelles redskaber er så avancere-
de, at de kan være meget svære at afsløre. Nogle gange kan mistænksomheden 
næsten give bagslag. Et eksempel for nylig var der en mail i E-boks, som så ud, 
som om den kom fra SKAT. Henning Mortensen var dog selv overbevist om, at 
mailen ikke kunne komme fra skattemyndighederne. Sproget virkede helt forkert. 
Men det viste sig, at beskeden rent faktisk var ægte. Eksemplet illustrerer, hvor 

vanskeligt det kan være at skelne mellem reelle mails og de kriminelles angreb.
Nye teknologier som kunstig intelligens bliver også en faktor på begge sider i 
kampen for IT-sikkerheden.
”De kriminelle bruger nu også kunstig intelligens. I et tilfælde fra udlandet havde 
en direktør været taler ved en konference. Her havde kriminelle optaget hans 
stemme, og med kunstig intelligens havde de lavet en lydfil, som lød som hans 
stemme. Med den forsøgte man at snyde hans finansdirektør til at overføre 
penge til udlandet.”
Heldigvis havde man i virksomheden en procedure, hvor det krævede flere god-
kendelse for, at betalingen kunne gå igennem, fortæller Henning Mortensen.
Han understreger, at disse to eksempler demonstrerer, hvor svær en øvelse det 
er at sikre både medarbejdere og virksomhed i dette minefelt.
”Men heldigvis står den menneskelige firewall ikke alene. Man har også en række 
tekniske løsninger til at fange angreb. Men det er en konstant kamp om hele 
tiden at være på forkant med de sidste farer.”

\

Henning Mortensen, formand for Rådet for Digital Sikkerhed, erkender blankt, at nogle 
af de IT-kriminelles redskaber er så avancerede, at de kan være meget svære at afsløre.

Det er jo næsten mere min skyld som IT-sikkerheds-
chef, hvis medarbejderne kommer til at klikke på et 
forkert link. Så er det, fordi jeg ikke har formået at 
skabe den fornødne opmærksomhed på IT-sikkerhed.
Henning Mortensen

”

\ FEM GODE RÅD TIL AT 
FÅ EN BEDRE IT-SIKKERHED
Formanden for Rådet for Digital Sikkerhed, Henning Mortensen giver 
sine bud på, hvad der hjælpe dine kolleger til at forhindre angreb på 
jeres IT-sikkerhed.

 	 Brug e-læring til at undervise i IT-sikkerhed. Men lad være 
med at købe et standardprodukt. Find i stedet et, som kan 
tilpasses til netop din arbejdsplads.

	 Test medarbejderne løbende for at finde de svage punkter i 
deres viden om IT-sikkerhed. Mål løbende, hvor meget af din 
kommunikation om IT-sikkerhed, medarbejderne læser.

	 Lad være med bare at komme med forbud. Fortæl hvorfor 
det er sådan. Og ikke mindst sørg for at give medarbejderne 
praktiske redskaber til at løse deres opgaver sikkert.

	 Glem alt om gabestok og fyringer. Gør det i stedet trygt at 
melde om mulige sikkerhedsbrister.

	 Giv medarbejderne redskaber, som de også kan anvende til 
ikke at blive ramt i deres privatliv. Også det med til at gøre 
IT-sikkerhed mere nærværende i dagligdagen.

1

2

3

4

5
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\ Af Andreas Rasmussen, ar@andreas-rasmussen.dk\ IT-SIKKERHED

DE DIGITALE TRUSLER
Internettet er fyldt med nuttede katte og sjove ting. Men der lurer desværre også en del fælder undervejs. I denne artikel får du et 
overblik over nogle af de mest udbredte angrebstyper, når IT-kriminelle vil have fat i dine oplysninger eller dine penge.

Hvilke typer af digitale angreb skal man egentligt frygte, og hvad kan man 
gøre for at undgå dem? Det ser vi nærmere på i denne oversigt, der langt fra 
er udtømmende, men er tænkt som en slags introduktion til nogle af de mest 
udbredte farer på nettet.

Hvis du vil blive klogere, kan hjemmesiden sikkerdigital.dk anbefales. Her har 
Digitaliseringsstyrelsen og Erhvervsstyrelsen samlet vigtig viden om hvordan du 
beskytter din virksomhed mod digitale angreb.

\

MAIL-PHISHING
En af de allermest udbredte angrebsme-
toder er email-phishing. Det foregår så-
dan, at den IT-kriminelle sender en e-mail, 
der ser ud til at komme fra en troværdig 
afsender. Det kan f.eks. ligne en besked 
fra e-Boks, NemID eller din bank og 
typisk er layoutet forsøgt kopieret. 
Hvis du klikker på linket, kan du enten 
risikere, at du bliver sendt til en hjem-
meside, der installerer skadelig kode 
på din computer, eller at du sendes til 
et login-vindue, hvor du skal indtaste 
f.eks. e-mail-password eller logge ind 
med NemID. På den måde får datatyven 
adgang til dine loginoplysninger.
Det absolut vigtigste er, at du ikke klikker 
på links i mailen.

Vær opmærksom på:
■ Er sproget korrekt? Mange phis-
hing-e-mails bærer præg af automatiske 
oversættelser og er ikke skrevet på 
korrekt dansk.
■ Hvem står som afsender på mailen? 
Ofte har datatyven købt et domæne, der 
minder om det de efterligner. Det kunne 
være danskeebank.dk eller lignende.
■ Du kan tjekke linket ved at kopiere det 
ind det på hjemmesiden www.isitphishing.
org, som så tjekker linket og giver dig 
besked.
■ Hvis du klikker på linket ved et uheld, 
så sluk straks din computer eller tag den 
offline, så skaden kan minimeres.

CEO-FRAUD
De seneste år har flere virksomhe-
der oplevet at få målrettede emails 
sendt til f.eks. bogholderiet, hvor 
direktøren angiveligt anmoder om at 
få udbetalt et stort beløb akut. Men 
det er bare ikke lederen, der har 
sendt mailen. I stedet står firmaet 
og mangler et ofte sekscifret beløb, 
der er overført til ukendte gernings-
mænd.

Vær opmærksom på:
■ Hvis du får en e-mail om at 
overføre et større beløb, så foretag 
et kontrolopkald til afsenderen.

FAKTURABEDRAGERI
Fakturabedrageri er i familie med CEO-fraud. Men i stedet for, at mailen kommer fra en leder i huset, 
så er det typisk nogen, der udgiver sig for at være en af jeres leverandører, der skriver. Det kan f.eks. 
være, at de beder om fremover at få udbetalt alle beløb til en ny konto.

Vær opmærksom på:
■ Brug kontaktoplysningerne fra tidligere kommunikation med leverandøren til at verificere om de 
nye betalingsoplysninger er korrekte.

RANSOMWARE
Som du kan læse på side 10-12 kan ransomware 
potentielt være en dyr fornøjelse. Du kan blive 
ramt af ransomware, fordi du klikker på et phis-
hing-link, men det kan også ske, hvis du besøger 
en hjemmeside, som IT-kriminelle har hacket og 
placeret skadelig kode på. 
Ransomware resulterer i, at alle filer på compute-
ren bliver krypteret, og det er kun den IT-krimi-
nelle, der har nøglen til at dekrypteret dem. Men 
for at få den skal du betale løsesum. Beløbet skal 
typisk overføres som bitcoin, og typisk vil det 
være et så relativt lille beløb, at de fleste vil vælge 
at betale i stedet for at miste sine filer.

Vær opmærksom på:
■ På hjemmesiden ‘No more ransom’, der findes 
på nomoreransom.org, kan du finde værktøjer, der 
kan dekryptere filer fra computere, der har været 
ramt af en del forskellige ransomware-angreb. 
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DDoS-ANGREB
DDoS står for Distributed Denial of 
Service og er en angrebstype, hvor 
virksomhedens servere eller hjem-
meside udsættes for store mængder 
trafik på samme tid, så forbindelsen 
overbelastes og almindelige brugere 
ikke kan komme igennem. For virk-
somheder, der f.eks. lever af online-
salg, kan bare få timers nedetid være 
meget dyre. Nogle DDoS-angreb sker 
som led i økonomisk afpresning, hvor 
folkene bag angrebet kræver penge, 
typisk i form af bitcoin, for at stoppe 
angrebet. 

Vær opmærksom på:
■ DDoS-angreb er svære at gardere 
sig imod, når de først er i gang. Det er 
derfor vigtigt at udarbejde en plan for 
at beskytte sig mod DDoS-angreb. 
Der findes tjenester som Cloudflare 
og Project Shield, der kan bruges til 
at beskytte en side eller server mod 
DDoS-angreb.

MÅLRETTEDE ANGREB
Et målrettet angreb for at få adgang til din arbejds-
plads’ IT-systemer vil typisk være mere sofistike-
ret end de ovennævnte. Hvor DDoS-angreb og 
ransomware typisk rammer bredt, så er målrettede 
angreb typisk mere sofistikerede. I kan blive udsat, 
fordi I selv ligger inde med data eller oplysninger, der 
er relevante, eller fordi angriberen forventer at finde 
informationer, der kan bruges i et angreb mod en 
anden part.
Målrettede angreb kan bestå af mange ting: Fysisk 
indtrængen på arbejdspladsen for at placere en key-
logger på et tastatur eller kopiere data eller tabte usb-
sticks foran arbejdspladsen, der eksekverer ondsindet 
kode når en medarbejder sætter den i sin computer. 
Det kan også være målrettede phishing-angreb, hvor 
der er kælet for detaljerne både sprogligt og teknisk. 
Målsætningen vil oftest være at få nogen på arbejds-
pladsen til at installere en bagdør, så angriberen har fri 
adgang til systemet.

Vær opmærksom på:
■ Målrettede angreb er ikke lette at beskytte sig mod. 
De kræver en grundig, bredspektret og kontinuerlig 
indsats med IT-sikkerhed. Mange steder hyrer man 
sikkerhedseksperter ind, der laver såkaldte penetra-
tionstests, for at se, hvorvidt de kan trænge ind eller 
finde sårbarheder i systemer og bygninger. 

SMISHING
Smishing-angreb fungerer 
på samme måde som phis-
hing-angreb (se andetsteds 
på siden), men foregår i 
stedet via sms. I takt med at 
de fleste har fået en smart-
phone er en ny angrebsfront 
åbnet. Du skal derfor være 
lige opmærksom på ikke 
at klikke på suspekte links i 
sms’er, som du skal være på 
computeren. Hvis du er det 
mindste i tvivl, så lad være 
med at klikke.

Vær opmærksom på:
■ Du kan tjekke linket ved 
at kopiere det ind det på 
hjemmesiden www.isitphi-
shing.org, som så tjekker 
linket og giver dig besked.
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\ Af Ernst Poulsen. ernst@ernstpoulsen.com\ IT-SIKKERHED

Hver fjerde af de små eller mellemstore virksomheder har ikke implemen-
teret de mest basale sikkerhedstiltag.
Det viser en undersøgelse fra Erhvervsstyrelsen. 
”Virksomhederne får ikke løbende opdateret og sikkerhedspatchet deres 
styresystemer og har ikke faste procedurer for backup af data,” fortæller 
Janus Sandsgaard, der er Digitaliseringspolitisk fagchef i Dansk Erhverv.
Derfor er man i Dansk Erhverv også med på, at niveauet skal forbedres, 
når det kommer til IT-sikkerhedsområdet i danske virksomheder.
Men det er vigtigt, at tilgangen er den rigtige, understreger Dansk 
Erhverv.

Ansvarsforflygtigelse 
”Jeg hører ind imellem, at den største trussel befinder sig 30 cm fra 
skærmen – altså, at det er de ansattes skyld, hvis skidtet rammer ventila-
toren. Det er ikke bare en rigtig ærgerlig pegen-fingre, men en skrupfor-
kert ansvarsforflygtigelse, som er farlig for virksomheden. IT-sikkerhed er 
afgjort ledelsens ansvar,” siger Janus Sandsgaard.
Han understreger, at der selvfølgelig skal stilles krav til medarbejderne 
og leverandørerne, som skal efterleves. Det handler både om teknisk 
IT-sikkerhed, adfærd og om privacy-by-design og en tydelig forankring i 
ledelsen.
”Medarbejderne skal trænes og hjælpes, så de ved, hvad de skal være 
opmærksomme på, og hvordan de skal forholde sig til trusler og angreb.  
Helt lige som det gælder ved brand og indbrud. Derfor er det også 
vigtigt, at man har en IT-sikkerhedsansvarlig, der har en plan, når firmaet 
bliver angrebet. Her nytter det ikke, at man stikker en skideballe.”
”Når banken bliver røvet, så peger man jo heller ikke fingre af kassereren. 
Man arbejder intensivt med procedurer og teknik for at sænke antallet af 
bankrøverier. Den samme tilgang bør man have i IT-branchen, hvor man 
ud fra en risikovurdering kan implementere teknologi og procedurer, som 
forbedrer forsvaret mod de IT-kriminelle,” siger Janus Sandsgaard.

Forbered dig på at tabe en ulige kamp
Et stykke hen ad vejen er virksomhederne dog nødt til at erkende, at de 
deltager i en ulige kamp, hvor det er sandsynligt, at de vil tabe – og at de 
IT-kriminelle vil slippe igennem forsvaret.
”Ude i de små virksomheder er man ikke IT-eksperter på samme måde 
som de kriminelle, de er oppe imod. Banderne der angriber, har tid til at 
arbejde længe og fokuseret på at udvikle og raffinere deres bedste meto-
der som deep fakes og social engineering, fordi der er en stor økonomisk 
gevinst at hente, hvis de slipper igennem med f.eks. et ransomware-an-
greb,” siger Janus Sandsgaard. Samtidigt er der ret få risici ved at være 
IT-kriminel, fordi offer, gerningssted og den kriminelle ikke er koblet 
sammen, som vi kender det fra megen anden kriminalitet.
Derfor er det vigtigt for firmaerne, at de har lige så stort fokus på 
backups og reetablering af driften, som de har på at forsvare sig mod 
angreb, mener han. 
”Små virksomheder behøver ikke have et sikkerhedsniveau som Mærsk 
eller som det Demokratiske Parti i USA under en valgkamp. Og den 
perfekte sikkerhed findes ikke. Der findes et passende sikkerhedsniveau. 
Og her er det typisk nødvendigt at løfte niveauet med nogle helt basale 
greb så som stærke kodeord, patching af software og faste og afprøvede 
backup-rutiner.”
”Man skal spørge sig selv, hvad det er for en sikkerhedskultur man er ved 
at bygge. Den kan nemlig ikke bygge på frygt, men er nødt til at være 
baseret på forståelse og empowerment, så medarbejderne kan blive en 
del af forsvaret,” siger Janus Sandsgaard.
Han fortæller også, at undersøgelser i lighed med den aktuelle fra 
Erhvervsstyrelsen har fået erhvervsorganisationerne til at gå sammen 
om en ny mærkningsordning, der skal løfte ”hygiejne-niveauet” inden for 
IT-sikkerhed hos virksomhederne. Planen er, at ordningen skal gå i luften 
i 2020 i et tæt samarbejde mellem Dansk Erhverv, Forbrugerrådet Tænk, 
Erhvervsstyrelsen og Dansk Industri.

DET ER IKKE 
MEDARBEJDERNES SKYLD 
AT BANKEN BLIVER RØVET
Selvfølgelig skal der stilles krav til medarbejderne om, at de hjælper med at bekæmpe IT-kriminalitet. Men 
det afgørende for om indsatsen lykkes er, at medarbejderne føler sig trygge og ved, at de ikke bliver hængt 
ud, siger de IT-politiske fagchefer hos Dansk Erhverv og Dansk Industri.
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DI: Hjælp medarbejderne
Hos netop Dansk Industri er man enig i tilgangen hos kollegaerne i Dansk Erhverv.
”Der er ingen tvivl om, at der er brug for at skabe awareness ude i firmaerne,” siger Morten 
Rosted Vang, der er fagleder for cybersikkerhed og digitalt ansvar hos DI.
Han peger på, at selv om der er mange, der forsøger at udnytte medarbejdernes tillid som et 
angrebspunkt, så skal man fokusere på, hvordan man kan gøre det nemmere for medarbej-
derne at navigere i de mange farer.
”Vi kan alle falde i, men det er vigtigt, at man har klare retningslinjer og jævnligt kommunike-
rer om IT-sikkerhed og også gør det til en prioriteret ting. IT-angreb kan have rigtigt alvorlige 
konsekvenser, og derfor er det vigtigt at kunne agere hurtigt, når man bliver ramt. Det 
kræver en stor grad af tillid og åbenhed.”
”Det nytter heller ikke, at IT-politikken er noget, der er gemt i et hjørne af intranettet. Det 
skal være levende politikker, hvis det skal have en effekt,” siger Morten Rosted Vang.
Han vurderer at IT-sikkerhed heldigvis er kravlet længere op på dagsordenen efter de mange 
højtprofilerede angreb med f.eks. ransomware og IT-fraud de sidste par år.
Han peger også på, at virksomhederne kan bruge nogle helt konkrete værktøjer, som øger 
sikkerheden og gør hverdagen nemmere for medarbejderne.
”I Outlook kan man markere eksterne mails, så folk ved, at de skal være ekstra opmærksom-
me. Hvis mange flere virksomheder brugte DMarc for at beskytte deres maildomæner mod 
misbrug ville medarbejderne modtage færre svindelmail, og selv noget som basalt som en 
password-manager kan mindske risikoen for, at folk genbruger passwords på tværs af sites,” 
siger Morten Rosted Vang.

\

DANSKE SMV’ERS 
IT-SIKKERHED
\ 38 % har øget investeringerne i IT-sikker-
hed i 2018.

\ 26 % har ikke implementeret opdatering af 
styresystemer og backup af data. Tallet er 
højere for de helt små virksomheder.
\ 40 % af de danske SMV’er har et ”lavt sik-
kerhedsniveau”. De har kun implementeret 
0-4 af 9 IT-sikkerhedsforanstaltninger.

\ 7 % af de danske SMV’er har hverken egne 
ansatte eller eksterne leverandører til at 
varetage IT-sikkerhedsmæssige aktiviteter.

Om undersøgelsen: Svarene er baseret på 
svar fra 5.292 virksomheder med minimum 5 
ansatte i de private, ikke-finansielle erhverv. 

Kilde: ”Digital sikkerhed i danske SMV’er”, 
september 2020, Erhvervsstyrelsen

Hver fjerde af de små og 
mellemstore virksomheder, 
har ikke styr på det helt 
grundlæggende så som 
sikkerhedsopdatering af 
software og backup, fortæller 
Janus Sandsgaard, der er 
digitaliseringspolitisk fagchef 
i Dansk Erhverv. 

Jeg hører nogen sige, at den 
største trussel befinder sig 30 
cm fra skærmen. Det er ikke 
bare tarveligt, men også far-
ligt for virksomheden at tænke 
sådan.”

Janus Sandsgaard, Digitaliseringspolitisk fagchef, Dansk Erhverv.
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\ Af Ernst Poulsen. ernst@ernstpoulsen.com\ IT-SIKKERHED

SIKKERHEDSCHEFER: 

TILLID ER 
ALTAFGØRENDE 
FOR IT-SIKKERHEDEN
Hvis man skal dæmme bare lidt op for de IT-kriminelles angreb på 
virksomheden, så er det vigtigt at have en tæt dialog med medarbejderne, 
fortæller to sikkerhedschefer. 
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”Vores arbejde med IT-sikkerhed starter allerede på vores on-boarding kurser,” 
fortæller Kim Larsen, der er sikkerhedschef i Systematic. 
”Jeg sørger for at være meget synlig, så det bliver klart for nye medarbejdere, 
hvor de skal henvende sig, hvis de f.eks. kommer til at klikke på et link i en phis-
hing-mail eller noget lignende.”
Det værste der nemlig kan ske efter sikkerhedschefens mening er, at medarbej-
deren selv forsøger at løse problemet, hvis deres computer f.eks. er ramt af f.eks. 
ransomware eller virus.
”Hele arbejdet med damage control bliver nemlig helt umuligt, hvis man ikke 
har tillid og åbenhed. Vi ved jo slet ikke, hvad der ligger på sådan en PC, der har 
været ramt af f.eks. ransomware,” forklarer Kim Larsen.
Han gør meget ud af, at det ikke er ham som sikkerhedschef, der skal skabe 
sikkerheden. 
”Det er en fælles opgave for alle medarbejdere, og hvis jeg bare lavede en liste 
med 30 forbud, så kunne jeg være ret sikker på, at det havde den effekt, at no-
gen ville prøve at bryde reglerne. I stedet er målet at inddrage folk, så vi gennem 
fælles ejerskab får en virksomhed, hvor IT-sikkerhed er en del af vores kultur og 
DNA,” siger Kim Larsen.

Ransomware-offer kom med i vores war-room
Hos Tryg har koncernsikkerhedschef Tom Engly i et par årtier arbejdet med bl.a. 
IT-sikkerhed, og han er ikke i tvivl om, at det er medarbejderne, der er afgørende 
for at holde de kriminelle ude.
I en årrække har man arbejdet fokuseret på at uddanne medarbejderne, blandt 
andet ved at udsende ”interne” phishing mails, der skal teste om medarbejderne 
kan gennemskue, hvilke links de ikke skal klikke på.
”Da vi startede med de her øvelser, var det 40 – 50 procent, som klikkede på 
de forbudte links. I dag har vi fået det ned til seks procent. Det synes vi er et ret 
godt resultat,” fortæller Tom Engly.
”Målet er ikke at hænge nogen ud, men at lære folk, hvad det er for typer af 
fælder, de skal passe på,” understreger han.
I 2015 blev Tryg ramt af et ransomwareangreb, og det gav anledning til at inddra-

ge den medarbejder, som havde været uheldig og klikke på en vedhæftet fil.
”Vi inviterede faktisk ham ned i vores ”war room”. Han blev overrasket over alt 
det, han havde sat i gang. Den oplevelse tog han med tilbage i organisationen og 
var dermed med til at formidle, hvor galt det kan gå og, hvor vigtigt det er for os 
alle sammen at passe på, fortæller Tom Engly.
Det helt afgørende for ham er stadig, at medarbejderne har tillid til, at de ikke 
bliver hængt ud, og straks tager fat i de rigtige folk, når de oplever noget, der 
kunne være et angreb.
”Det sker nok en gang om ugen, at en medarbejder ringer eller kommer forbi 
afdelingen med noget, der kunne være phishing eller ransomware. Og det er helt 
afgørende, at de fortsætter med det, for det er dét, der kan redde os,” under-
streger Tom Engly.

\

Det sker nok en gang om ugen, at en medarbejder 
ringer eller kommer forbi afdelingen med noget der 
kunne være phishing eller ransomware. Og det er helt 
afgørende, at de fortsætter med det, for det er dét, 
der kan redde os.”

Tom Engly, Koncernsikkerhedschef, Tryg 

TRE GODE RÅD FRA 
SYSTEMATICS 
SIKKERHEDSCHEF 
KIM LARSEN
\ Uddan medarbejderne: Hjælp dem, så de ved, hvad de skal holde 
øje med.

\ Gør det synligt: Sørg for, at folk ved, hvor de skal henvende sig – 
også hvis de har lavet fejl.

\ Hold det levende: Kommunikér når der er noget aktuelt og gør det 
hele tiden til en del af virksomhedens DNA.

”
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\ Af Andreas Rasmussen, ar@andreas-rasmussen.dk\ IT-SIKKERHED

En dag i marts skulle det gå stærkt. Rigtigt stærkt. På fjernsynet meddelte 
statsminister Mette Frederiksen nemlig, at Danmark lukkede ned. Den ordre 
gjaldt selvfølgelig også Københavns Erhvervsakademi (KEA), der med fem 
adresser, 500 medarbejdere og mere end 6.500 fuldtidsstuderende er en rigtigt 
stor arbejdsplads.
“Det var et skrækscenarie. Nu skal alt lukkes. Det var et uoverskueligt projekt,” 
fortæller Lasse Poulsen. Han arbejder i KEA’s IT-afdeling og er ansvarlig for insti-
tutionens omfattende adgangssystemer og videoovervågning.
“Vi havde aldrig prøvede det før og vidste ikke, hvordan vi skulle gøre det. Skal 
vi deaktivere alle adgangskort? Skal vi lukke alle hoveddørene? Hvordan griber 
man det her an? Det hjælper heldigvis, at jeg selv har været med til at bygge 
systemet op fra bunden, så jeg havde et overblik,” fortæller han. 

Fra skema til sikkerhed
Lasse Poulsen er egentligt uddannet kontorfunktionær, men er igennem 11 års 
ansættelse på KEA langsomt rykket tættere og tættere på IT-området, hvor han 
er autodidakt. 
Han sidder i IT-stabsafdelingen, der f.eks. står for skemalægning og projektsty-
ring og andre IT-opgaver, der ikke vedrører drift og support. Det er en separat 
servicedesk, der står for den daglige drift af KEA’s systemer og supportopgaver 
som at hjælpe elever med at nulstille passwords eller installere nødvendig soft-
ware på lærernes computere.

“Jeg startede egentligt med at holde styr på undervisernes timer. På det tids-
punkt fyldte det af økonomiske årsager meget at holde øje med lærernes overtid 
og undertid. Så lavede jeg skemalægning i en længere periode. Men langsomt er 
jeg gledet mere over mod IT,” siger han.

Ingen adgang
Da Danmark forandrede sig i marts, rykkede Lasse Poulsen hurtigt. Det lykkedes 
at få lukket skolen ned på en hensigtsmæssig måde. Men adgangskontrol for 
så mange mennesker med forskellige rettigheder og behov er ikke en simpel 
opgave.
“Der er flere elementer, både studerende og ansatte, og de ansatte består både 
af lærere og administrativt personale. Alle elever har adgang til det samme, 
men de ansatte er delt op i flere grupper. Sådan har det det altid været, men i 
forbindelse med indførslen af GDPR er det ret belejligt. Som underviser er der 
nogle administrative områder, hvor du ikke kan komme ind, fordi der f.eks. bliver 
opbevaret dokumenter med de studerendes CPR-numre. Som administrativ 
medarbejder er der til gengæld nogle serverrum, du ikke kan komme ind i, fordi 
du ikke har noget at gøre dér,” fortæller Lasse Poulsen.
Medarbejderne på skolen har adgang med en chip og studerende bruger deres 
studiekort. Alle yderdøre er forsynet med kort- og chiplæsere, som Lasse Poul-
sen vedligeholder og administrerer. 
“Der er flere niveauer af adgange, men det ændrer sig meget. Det er en dyna-

“JO MERE USYNLIG 
JEG ER, DESTO 
BEDRE FUNGERER 
SYSTEMET”
Sikkerhedsforanstaltninger fungerer allerbedst, når ingen 
lægger mærke til dem. Mød en IT-medarbejder, der laver 
sikkerhed på en anden måde end de fleste.



\ SIDE 25

misk proces, hvor vi justerer, på, hvilke tidspunkter og hvilke døre der skal være 
adgang til. Det er vigtigt at afklare, hvem der skal kunne komme igennem den 
konkrete dør,” siger han og uddyber:
“Vi startede med at lave en masse forskellige adgangsniveauer, og det blev ret 
komplekst, så vi gik ned til et lidt lavere antal niveauer. Jo mere simpelt, desto 
bedre, fordi vi begår færre fejl. De enkelte adgangsniveauer skal altid rettes til 
manuelt, og det giver jo risiko for fejl.” 
Lasse Poulsen tilføjer:
“Det sker, at vi har ubudne gæster, der finder huller i systemerne. Der er ikke 
sket noget alvorligt, men de er kommet ind både på grund af manuelle fejl og på 
grund af fejl i systemerne. For min faglige stolthed er det ikke rart.”

For mange kokke
Han har erfaret, at det er nødvendigt, at kun få medarbejdere kan administrere 
adgangskontrollen.
“Tidligere var der flere, der kunne rette i systemerne, og det var bare for mange 
kokke, fordi folk ikke gjorde det ens. Vi er en ret flydende organisation, hvor infor-
mation kan komme mange steder fra, og det ikke altid er den samme informati-
on, der kommer. Hvis vi er to i systemet, der har fået forskellig information, hvem 
har så ret, ham der rettede det først, eller ham der rettede det sidst?”
I sidste ende er hans ambition at være en, som ingen tænke over.
“Jeg er lykkedes, når adgangskontrollen ikke er noget, man tænker over. Jo mere 

usynlig jeg er, desto bedre fungerer systemet. Så betyder det, at alting virker.”

Cykeltyveri og Champions League
En anden af Lasse Poulsens opgaver er at administrere videoovervågningen på 
den store institution. Tyveri og hærværk er en tilbagevendende udfordring, og 
derfor er ydervægge og yderdøre overvågede døgnet rundt.
“Vi må ikke filme vejen udenfor, men vi har alligevel altid politiet i røret, hvis der 
er sket noget i nabolaget, for de ringer til os for at få vores overvågning. Men det 
er ikke så brugbart, for vi er gode til at holde os indenfor lovgivningen,” siger han. 
Det er dog sjældent, at de kigger båndene igennem.
“Videovervågningen lever sit eget liv. Vi kigger kun på det, hvis vi får en henven-
delse fra politiet, f.eks. hvis der har været en voldsepisode i fredagsbaren, eller 
hvis en elev henvender sig om et tyveri af en computer eller en cykel,” siger han.
En enkelt gang har videoovervågningen været i brug til at opklare et andet 
mysterie, der dog var i den harmløse ende.
“Vi har en en atrium-gård med et stort stålhegn. Men nogen havde lirket en arm 
ind igennem hegnet og drejet på en kontakt, så porten åbnede. Så var de 15-20 
unge, der var gået ind i gården og havde sat udstyr op og set Champions League 
sammen,” fortæller Lasse Poulsen og griner.
“Vi opdagede dem kun, fordi de ikke havde ryddet op efter sig. Men nu er der sat 
en større plade på hegnet, så man ikke kan nå kontakten udefra.”

\

Jo mere simpelt, desto bedre, 
fordi vi begår færre fejl.
Lasse Poulsen”
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\ Af Malene Mølgaard. mail@storyseller.dk\ IT-SIKKERHED

AKADEMIERNE UDDANNER 
CYBERSOLDATER MED 
BRUGERFORSTÅELSE
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Vil du være cybersoldat for danske eller udenlandske virksomheder? Hackeran-
greb og stigende IT-kriminalitet giver desperat mangel på IT-sikkerhedsspeciali-
ster. 
Sådan sælger Københavns Erhvervsakademi KEA top-up uddannelsen til pro-
fessionsbachelor i IT-sikkerhed på sin hjemmeside, som også forklarer, at IT gør 
mange ting lettere, men at det også gør os sårbare og kan bruges som våben 
mod virksomheder.
Den sårbarhed debatteres indgående i undervisningen og på KEA generelt for-
tæller Jesper Nordentoft, der er uddannelseschef for de digitale bachelor-over-
bygningsuddannelser på Københavns Erhvervsakademi.
”Når der bliver spurgt til generelt i IT-branchen til, hvad der er den største sik-
kerhedsrisiko, så siger man, at det er menneskene, der er det svageste led. Det 
nævner vi også i undervisningen, hvor vi har elementer af governance og aware-
nes, der handler om sikkerhedsretningslinjer i virksomheder som f.eks. at huske 
at skifte password og ikke lade computeren stå åben,” siger Jesper Nordentoft.

Gode IT-sikkerhedshåndværkere
Han mener, at IT-folk med mere fokus på awareness kan mobilisere mennesker 
som stærke biologiske gatekeepers. Alligevel fylder arbejdet med brugernes 
bevidsthed om sikker brug af IT mindst på uddannelsen i IT-sikkerhed. Kun en 
tredjedel af et semester handler om governance og awarenes, mens rollen som 
cybersoldat eller sikkerhedshåndværker fylder mest.
”Vores uddannelse på KEA med knap 100 studerende er en teknisk uddannelse i, 
hvordan man f.eks. analyserer datastrømme og samler beviser, hvis der har væ-
ret brud på IT-systemerne, og vi lærer de studerende, hvordan man bygger sikre 
systemer,” forklarer Jesper Nordentoft og uddyber den prioritering:
”Vi har valgt at lægge en linje for den her uddannelse, så de studerende bliver 
gode IT-sikkerhedshåndværkere. Og vi har valgt ikke at lægge ret meget vægt 

på de ledelsesmæssige aspekter, fordi jeg tænkte, at det lå mere naturligt på de 
mere CBS-agtige uddannelser, der peger mod ledelse. Ikke fordi jeg ikke synes, 
det er vigtigt, men vi er nødt til at prioritere, når vi kun har tre semestre, hvor det 
sidste går med praktik og hovedopgave,” argumenterer han.
Jesper Nordentofts holdning er, at brugernes viden om IT-sikkerhed i højere grad 
handler om almen digital dannelse i hele samfundet, som skal starte allerede i 
folkeskolen og på ungdomsuddannelserne og sprede sig til virksomhederne.
”Det ville løfte sikkerheden. F.eks. at man lærer at sørge for, at ens password ikke 
er for nemt at gætte – også når man er minister,” siger han og hentyder til den 
aktuelle sag, hvor syv ud af 20 danske ministres kodeord lå åbent tilgængeligt på 
nettet efter læk fra hackede onlinetjenester som LinkedIn, Dropbox og fitness 
apps.

Folk er ikke idioter
På Erhvervsakademi Aarhus er fokus på professionsuddannelsen i IT-sikkerhed 
også hovedsageligt på det tekniske, forklarer lektor Andrew Michal, som under-
viser de studerende i at forstå trusselsbilleder og digitale angreb og at kunne 
reagere med sikkerhedstiltag.
”Vi pressede rigtig meget på for, at den her uddannelse også havde sikkerheds-
governance, selvom det er en teknisk uddannelse. Men kultur og awareness 
indgår også i undervisningen,” siger underviseren og fortæller, at på hver studie-
starts første eller anden dag er der altid studerende, som siger, at sikkerhedsbrist 
skyldes, at folk er idioter.

Awareness og forståelse for brugerne er væsentligt men ikke størstedelen af indholdet på erhvervsakademiernes uddannelse 
af fremtidens IT-sikkerhedssoldater.

Jeg er selv kommet til at give mine dankortoplysninger, hvilket ikke var 
så godt, så jeg var nødt til at lukke kortet. By the end of the day, så er 
mennesket det svageste led, men det er ikke det samme, som at man skal 
udskamme folk, der klumrer i det, som jeg selv har gjort med mit dankort.

Jesper Nordentoft.

”
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”Man er nødt til at komme væk fra, at de er idioter, for så tror man, det er fordi, 
de ikke er kloge, at de falder i. Men alle kan blive ramt på et tidspunkt, hvor man 
lige er uopmærksom eller bliver distraheret,” forklarer Andrew Michal.
I undervisningen gør han meget ud af at diskutere med de studerende og udfor-
dre dem på ikke at tale om brugerne som det svageste led, men nærmere som 
de mest udsatte. 
”Jeg er enig i, at når man siger, mennesker er det svageste led, så har det en 
negativ tone, og det kan betyde, at brugerne ikke gider involvere sig. Derfor gør 
vi meget ud af at de studerende skal acceptere, at folk kommer til at gøre ting, 
som kan have et negativt outcome. Det er et absolut fåtal, som gør det af ond 
vilje,” siger han.
Derfor synes han, det er en interessant bevægelse med virksomheder, som selv 
står frem og fortæller, når de bliver ramt af hackerangreb eller CEO-fraud. Ek-
sempelvis som Mærsk, der var åbne om situationen, da virksomheden blev lagt 
ned af en ondsindet orm i 2017.
”Det er en ny trend, som er en dejlig positiv tendens. Både for at vise, at det 
ikke er pinligt, men også så man kan dele erfaringerne. Ligesom mennesker, der 
trykker på link, de ikke skulle have trykket på, kan alle virksomheder blive ramt. 
Men hvis man står frem og gør det synligt, kan vi begynde at snakke om det og 
udveksle, hvordan hackerne kommer ind, og så kan dem, der spiller forsvar, bedre 
sætte ind,” siger lektor Andrew Michal.

Kampagner på KEA
Ifølge KEA’s uddannelseschef Jesper Nordentoft modtager erhvervsakademiets 
ansatte af og til falske mails med f.eks. rektor som afsender. 
”De phishing e-mails, der kommer i dag, er langt mere professionelle modsat de 
gamle Nigeriabreve og skal læses grundigt, så det er blevet meget vanskeligere 
for alle at opdage,” siger han.
Netop for at skabe opmærksomhed og højne bevidstheden om IT-sikkerheds-
problemer lavede underviserne på KEA en awareness-kampagne med en slags 
phishingmail med økonomichefen som falsk afsender.
”I mailen stod der, at hvis du trykker på dette link, så kan du se næste års 
budget. Når man trykkede, kom der et dødningehoved frem,” fortæller Jesper 
Nordentoft og tilføjer, at den leder, som røg i fælden, fik en flaske vin i præmie til 
julefrokosten.
Selvom han har taget en certificering i IT-sikkerhed, så er uddannelseschefen 
også selv røget i fælden på et tidspunkt, røber han:
”Jeg er selv kommet til at give mine dankortoplysninger, hvilket ikke var så godt, 
så jeg var nødt til at lukke kortet. By the end of the day, så er mennesket det 
svageste led, men det er ikke det samme, som at man skal udskamme folk, der 
klumrer i det, som jeg selv har gjort med mit dankort,” forklarer Jesper Norden-
toft.

Fra politik til kultur
For lektor Andrew Michal er det vigtigt, at phishing kampagner ikke bruges til at 
hænge nogen ud, men til at gøre medarbejderne klogere.
”Det, vi skal passe allermest på med, er at skræmme folk og tale om trusler. 
Hvis vi ikke giver dem løsninger, så bliver nogle helt skræmt, og andre bliver 
opgivende,” siger han og fremhæver, at de kommende cybersoldater også skal 
lære at acceptere, at man ikke kan lave sikkerhedstiltag, som modarbejder med-
arbejderne i at gøre deres arbejde – f.eks. helt at forbyde at klikke på links eller 
vedhæftede bilag.
”Man er nødt til at have forståelse for de processer, som er i virksomhederne 
for at lave tiltag, som passer. IT-folk skal ikke være nogen, der bare forsvinder 
efter at have renset en PC, men hjælpe til at gøre sikkerheden i arbejdsprocesser 
bedre. Derfor skal de lære at være lydhøre i samtaler med medarbejderne og 
inddrage dem som en del af projektgruppen, når der skal udarbejdes løsninger,” 
forklarer Andrew Michal, som altid minder sine studerende om, at de skal være 
opmærksomme på, hvad det betyder for brugerne, når der implementeres 
IT-sikkerhedstiltag.
”Og om det er noget, de kan leve med – bliver det for kompliceret, så skal de 
nok selv finde en anden løsning,” konstaterer han og tilføjer en vigtig pointe:
”Brugerne skal vide, at de kan spørge. For en ting er awareness, som er at gøre 
opmærksom på nuværende trusler, og hvordan man skal gebærde sig for at 
holde en høj sikkerhedshygiejne. Men jeg vil gerne hen imod en sikkerhedskul-
tur, hvor brugerne kommer med ting, de synes, er uhensigtsmæssige ud fra et 
sikkerhedsperspektiv,” siger han og nævner som eksempel, at en sekretær selv 
henvender sig til IT-sikkerhedsafdelingen og spørger, om det er hensigtsmæssigt 
at sende CPR-numre per e-mail.
”Men det kræver de rigtige organisatoriske kanaler og tillid. Det gør man ikke på 
en dag. Det er noget, vi diskuterer på uddannelsen, og et emne, som nogle af 
vores studerende kan kigge på i bachelorprojektet,” siger lektoren fra Erhvervsa-
kademi Aarhus.

\

Man er nødt til at komme væk fra, 
at de er idioter, for så tror man, det 
er fordi, de ikke er kloge, at de falder 
i. Men alle kan blive ramt på et tids-
punkt, hvor man lige er uopmærk-
som eller bliver distraheret.
Andrew Michal.

”



\ SIDE 29

Efter ni år som underviser og lektor på CPH Business’ multimediedesignerud-
dannelse, professionsbacheloruddannelserne i webudvikling og softwareudvikling 
samt akademiuddannelsen i informationsteknologi, hvor han var med til at op-
bygge IT-sikkerhed som fagområde på de forskellige uddannelser, er Tue Becher 
i dag ansat som konsulent hos IT-sikkerhedsfirmaet Dubex. Her har han arbejdet 
siden februar 2019 og kan derfor ikke udtale sig om den konkrete aktuelle daglig-
dag på akademierne. Men han fungerer stadig som censor på uddannelserne og 
har derfor føling med, hvad der tales om og undervises i.
”Det er en realitet, at der er mange hændelser, som oprinder eller tager ud-
gangspunkt i, at en bruger får klikket på noget, de ikke skulle have klikket på. Når 
det så er sagt, så havde vi på de IT-rettede uddannelser også blik for, at det var 
vigtigt at kunne hjælpe brugerne generelt til at få en bedre forståelse for sikker-
hed og f.eks. opretholde en sund omgang med passwords. Ud over implemente-
ring af tekniske løsninger, blev der også undervist i, hvordan mennesker agerer, 
og hvordan deres adfærd kan påvirkes,” siger Tue Becher om undervisningen på 
CPH Business.

Nødvendig opgave
Som IT-sikkerhedsekspert med fortsat kontakt til uddannelsen af fremtidens kol-
leger er det vigtigt for Tue Becher at slå fast, at det er en nødvendig opgave at 

hjælpe brugerne til at huske på, at sikkerhed ikke alene er IT-afdelingens ansvar, 
men alles ansvar i en virksomhed eller organisation.
”Der bruges meget energi på at arbejde med tekniske IT-sikkerhedsløsninger, 
men det står ikke alene. Man er opmærksom på, at ledelsesforankring samt 
brugernes forståelse og accept er afgørende for at opbygge en sikkerhedskultur 
i en organisation. Den ultimative tekniske løsning eksisterer ikke – sikkerhed 
er noget, vi er fælles om og som vi alle har ansvar for. Hvordan det så bliver 
italesat, kan blive gjort på mange måder, og det er en sund overvejelse, hvordan 
man bedst får folk med,” siger han og nævner, at man kan vælge at formidle 
resultatet af f.eks. phishingtest med fokus på den gode historie: Over 85 procent 
undgik at falde for vores phishing kampagne. Gør som dine kolleger og spørg, 
hvis du er i tvivl. 
”Her kan det være lettere at få den enkelte til at ændre sin adfærd for at blive 
en del af de mange, der får ros for at gøre det godt. Hvis beskeden i stedet er, at 
alt for mange klikkede på linket i vores phishing kampagne, så vil nogle tænke, at 
det nok ikke betyder så meget, hvad jeg gør – der var jo mange andre, der også 
klikkede på linket.

\

”DEN ULTIMATIVE 
TEKNISKE LØSNING 
EKSISTERER IKKE 
– SIKKERHED ER 
NOGET, VI ER FÆLLES 
OM OG SOM VI ALLE 
HAR ANSVAR FOR”

SIKKERHEDSKONSULENT OG TIDLIGERE UNDERVISER:

Tue Becher
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\ SAMDATA\HK KURSER

Har du spørgsmål, gode ideer, 
kritik eller ønsker, så hold dig 
ikke tilbage fra at kontakte Jeppe:

MOBIL +45 40728990
jeppe.engell@hk.dk 

dk.linkedin.com/in/engell/
twitter.com/jeppeengell

JEPPE ENGELL ER IT-FAGLIG 
KONSULENT I SAMDATA\HK 
OG DEN DAGLIGE LEDER AF 
SAMDATA\HK SEKRETARIATET

\ 	 ADMINISTRATION AF WINDOWS SERVER 2012 (70-411)
\ 	 APP-UDVIKLING I JAVASCRIPT
\ 	 AVANCERET KONFIGURATION AF 
	 WINDOWS SERVER 2012 (70-412)
\ 	 BASH – LINUX SCRIPTING
\ 	 C# – GRUNDLÆGGENDE PROGRAMMERING
\ 	 DIN PERSONLIGE IT-SIKKERHED
\ 	 ENABLING OFFICE 365 SERVICES (70-412)
\ 	 HTML OG CSS
\ 	 IMPLEMENTING MICROSOFT AZURE 
	 INFRASTRUCTURE SOLUTIONS (70-412)
\ 	 INSTALLERING OG KONFIGURATION AF WINDOWS 

SERVER 2012 (70-410)
\ 	 INSTALLING, MAINTAINING AND PROTECTING 

WINDOWS 10 (10100)
\ 	 INTRODUKTION TIL MICROSOFT TEAMS 
\ 	 INTRODUKTION TIL CLOUD-DATABASER         
\ 	 JAVASCRIPT OG JQUERY – FORBEREDELSE TIL 

PROGRAMMERING
\ 	 KOM I GANG MED PROGRAMMERING – FOR 

BEGYNDERE
\ 	 MD 101 MANAGING MODERN DESKTOPS
\ 	 MICROSOFT AZURE INTEGRATION AND SECURITY  

(70101)
\ 	 MICROSOFT AZURE INFRASTRUCTURE AND 

DEPLOYMENT (70100)
\ 	 MICROSOFT: INSTALLING, MAINTAINING AND 

PROTECTING WINDOWS 10 (10100)
\ 	 OVERBLIK OVER GRUNDLÆGGENDE WEBUDVIKLING
\ 	 PHP
\ 	 POWERSHELL
\ 	 PYTHON – EN NEMMERE START PÅ 

PROGRAMMERING
\ 	 RESTFUL WEBSERVICES I .NET CORE MED C#
\ 	 SIKKERHED OG KRYPTERING 
	 – SÅDAN FÅR DU STYR PÅ GRUNDPRINCIPPERNE
\ 	 SQL – INTRODUKTION TIL DATABASER
\ 	 STUDIETEKNIK PÅ VIDEREGÅENDE UDDANNELSER
\ 	 SÅDAN KOMMER DU I GANG MED PROGRAMMERING 
	 – GRUNDLÆGGENDE JAVA
\ 	 WORDPRESS

\ FIND MERE INFO 
OM SAMDATA\HK PÅ

HAR DU SPØRGSMÅL? 
SEND EN MAIL TIL: SAMDATA@HK.DK

HUSK AT VORES EFTERHÅNDEN 
STORE KATALOG AF ONLINEKURSER 
ALTID LIGGER KLAR OG VENTER PÅ DIG. 
SE DEM ALLE PÅ kortlink.dk/w9yn   

ONLINE
KURSER

         KURSER

PENTESTING 
NETWORKS BASICS 
– LÆR AT TÆNKE 
SOM EN HACKER
Målgruppe
Alle der er interesserede i netværkssikkerhed. Du har måske sat dit eget 
netværk op, men behøver slet ikke arbejde med netværk eller IT-sikker-
hed til hverdag. Det kan være en fordel, hvis du har nået at kigge forbi til 
SAMDATA\HK-foredraget: ”Network Security Basics – Lær at forsvare 
firmaets IT-systemer.”

KOM TIL HACKERDAG 
– OG LÆR NOGET 
OM DET DU SELV VIL

Dagens tovholder er Henrik Kramselund Jereminsen (”Kramse”), 
der har mange års erfaring inden for IT-sikkerhed og underviser på KEA 
i IT-sikkerhed. Det er imidlertid ikke ham, der bestemmer, hvad du skal 
lære – det gør du selv.

NETWORK SECURITY 
BASICS – LÆR AT 
FORSVARE FIRMAETS 
IT-SYSTEMER
Målgruppe 
Alle der er interesserede i netværkssikkerhed. 
Både begyndere OG mere erfarne folk vil kunne lære noget.

\ LÆS MERE OG TILMELD DIG HER
WWW.HK.DK/AKTUELT/KALENDER

NYE

NYT

KØBENHAVN
31/10

KL. 10-17

HK 
NORDJYLLAND

AALBORG
12/1-2021
KL. 17-21

KØBENHAVN
28/10

KL. 17-21
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MOBIL +45 40728990
jeppe.engell@hk.dk 

dk.linkedin.com/in/engell/
twitter.com/jeppeengell

EN SAMDATA\HK 
PODCAST
SAMDATA\HK udgiver en podcast med de IT-ansatte medlemmer af 
HK som den primære målgruppe. Vi udkommer nu hver 14 dag med 
forskellige koncepter afhængig af tema.
Podcasten handler om hvad IT, digitalisering og data gør ved dig, 
mig, vores arbejde og vores samfund. Vi er tre faste værter, som 
laver indslag, snakker med gæster og giver hinanden udfordringer for 
at understrege pointer.

Her er tre udvalgte podcastafsnit, som vi synes du skal lytte 
til, og få en idé om hvilken type podcast vi er:

Anders Høeg Nissen, 
teknologijournalist, podca-
ster og tidligere vært på 
P1’s Harddisken

Adam Bindslev, 
udvikler hos Edutasia - 
ekspert i digital vidensfor-
midling gennem elæring og 
distancelæring

Jeppe Engell, 
IT-faglig konsulent og 
fagjournalist 

DE TRE VÆRTER ER
Find vores 

podcast ved at 
søge på DataSnak i 
din podcast, besøg 

podcast.samdata.dk 
og søg på DataSnak 

hos Facebook.

DATASNAK 
EPISODE 

74 

DATASNAK 
EPISODE 

82 

DATASNAK 
EPISODE 

92

\ PODCAST

\ FIND MERE INFO 
OM SAMDATA\HK PÅ

HAR DU SPØRGSMÅL? 
SEND EN MAIL TIL: SAMDATA@HK.DK

\ LÆS MERE OG TILMELD DIG HER
WWW.HK.DK/AKTUELT/KALENDER

Der går nærmest ikke en dag uden 
nyheder om hacking-angreb, data-
læk eller firmaer der bliver udsat for 
ransomware. Og selvom vi har haft en del 
år efterhånden til at sikre vores computer-
systemer bedre, så er det sjældent i fokus 
hverken når det handler om ny hardware eller 
ny software.
Samtidig bliver systemerne mere og mere 
komplekse, så det bliver sværere og sværere 
at gøre noget ved problemet.
Vi gør en slags status for it-sikkerheden, sam-
men med vores gæst, Henrik Lund Kramshøj, 
it-sikkerheds-ekspert fra firmaet Zencurity.
Men vi fokuserer især på om og hvordan man 
kan uddanne sig og lære mere om it-sikkerhed 
- og det er desværre lidt sparsomt.
Der findes dog både kurser og certificerin-
ger, og moduler på nogle af universiteternes 
tekniske uddannelser - men rigtig mange 
it-sikkerhedsfolk i Danmark er stadig i vid 
udstrækning autodidakte.

I disse tider arbejder support-afdelin-
gerne i mange firmaer på overtid for 
at hjælpe de ansatte, der pludselig har 
skullet klare jobbet hjemmefra.
I den anledning har vi set nærmere på nogle 
af de it-udfordringer vi oplever i hverdagen - 
både for både kunder og supportere.
Det gælder både hardware, som jo kan gå 
stykker på mange måder men være svært at 
fixe gennem en telefonsamtale, og software, 
der jo efterhånden er blevet ekstremt kom-
pliceret og kan være lige så svært at hjælpe 
brugerne med at finde rundt i.
Vi taler om gode og dårlige oplevelser, om 
forskellige slags support, og vi har talt med 
Darren fra det dansk-stiftede firma Zendesk, 
der laver software til supportafdelinger i hele 
verden.

Hvad kan vi lære af vores hjemmearbejde 
og vores brug af nye og gamle digitale 
tjenester gennem Coronakrisen?
Det har vi spurgt Janus Sandsgaard om. 
Han er digitaliseringspolitisk fagchef i Dansk 
Erhverv og fortæller både om sine egne 
erfaringer med kælderkontor og videomøder, 
og om hvordan Dansk Erhvervs medlemmer 
har klaret udfordringerne.
Der er nogle ting vi godt må tage med os 
(fleksibilitet, mindre pendleri, mere effektiv 
informationsdeling), men også noget vi savner 
- “sladder”, tilfældige men heldige møder, og 
så videre.
Til sidst er der som sædvanlig tiprunde, med 
både kalendere, madkasser, ferieture og 
masser af data.



”Hvis tyvene kan komme ind ad hoveddøren, så er 
det jo nemmest,” siger han og uddyber:
”På uddannelsen snakker vi om awareness som 
værktøj, og at IT-sikkerhed skal understøtte 
virksomheden, dens værdier og de mennesker, der 
arbejder i virksomheden og ikke sætte begræns-
ninger. Hvis man sætter for hårdt ind over for 
brugerne, så de ikke kan udføre deres arbejdere, 
så skaber det en negativ spiral, hvor de bliver sure 
på IT-afdelingen. Har man den tilgang, at brugerne 
er det svageste led, så svarer det til at sige: Alle 
angreb kommer fra internettet, så lad os hive stik-
ket ud! Det er meget ukonstruktivt,” siger Michael 
Pedersen, som holder på, at IT-sikkerhedsfolk er 
sat i verden for at beskytte virksomhederne, og 
det kræver involvering og dialog med brugerne.
”Man skal huske på, at ude ved brugerne sker der 
mange ting om ørerne på dem, og hvis ikke de er 
100 procent opmærksomme hele tiden – og det er 
de næppe – så sker de ting. Og det er man nødt 
til at embrace og undgå at pege fingre ad, for det 
kommer der næppe noget godt ud af,” konstaterer 
han.

Når og ikke hvis
”Man må komme ud over, at brugeren er dum og 
kigge på, hvad brugeren har gjort og så hjælpe 
med at håndtere det. Måske er der ikke styr på 
nogle rettigheder, eller der er et dårligt netværks-
design, så når tyven kommer ind – og det er et 
spørgsmål om når og ikke hvis – så ligger kronjuve-

lerne ikke og flyder. Men det skaber en uhensigts-
mæssig kultur, hvis brugerne føler sig utrygge og 
ikke tør sige det bagefter og fortælle, hvad der 
skete, hvis de har trykket på noget, og det er gået 
galt. Vi er ikke sat i verden for at dømme nogen 
eller komme efter nogen,” siger han.
For tiden er Michael Pedersen i 10 ugers praktik 
hos JN Data i Silkeborg, som leverer IT-drift til en 
stor del af den danske finanssektor. Her har han i 
en måneds tid fulgt manageren for cyberdefence 
centeret, der modtager og håndterer hændelser 
fra interne og eksterne brugere af systemerne, og 
det er lærerigt, synes han.
”Sikkerhed er en meget stor del af virksomheden, 
så derfor er det et rigtig godt sted at lære. Her er 
en stor modenhed ift. IT-sikkerhed, der er afspejlet 
hele vejen ned gennem organisationen, hvor man 
bruger mange teknologier og har implementeret 
IT-sikkerhed på rigtig mange niveauer,” siger han 
og beskriver de praktiske elementer som noget af 
det unikke ved erhvervsakademierne.
34-årige Michael Pedersen har brugt det meste 
af sin ungdom i forsvaret og tog i 2013 fat på 
uddannelsen som datamatiker. Efterfølgende 
arbejdede han tre år i en IT-stilling i forsvaret. Men 
da Erhvervsakademiet i Aarhus startede top-up 
uddannelsen som professionsbachelor i IT-sikker-
hed, vidste han, at det var det, han skulle. Derfor 
er han en af de ældre på holdet, hvor mange 
af hans medstuderende kommer direkte fra de 
adgangsgivende uddannelser.

”Men vi har også diplomstuderende, der er i fast 
arbejde, som følger nogle af modulerne og kommer 
med indspark fra erhvervslivet, og det giver en god 
dynamik,” siger han.

Skruet godt sammen
”Jeg synes, uddannelsen er skruet godt sammen. 
Det er jo også en relativt kort uddannelse, hvor 
vi skal nå rigtig mange emner på halvandet år, og 
jeg har svært ved at se, at der er noget, man kan 
undvære,” siger han resolut.
Men skulle der blive plads til mere, kunne det være, 
hvordan man helt konkret skruer awareness-kam-
pagner sammen og den tilhørende kommunikation 
omkring, hvorfor det er smart at gøre sådan og 
sådan, foreslår Michael Pedersen og tilføjer, at 
guidelines til, hvordan man bedst henvender sig 
til brugerne efter sikkerhedsbrud også ville være 
hjælpsomt.

\ IT-SIKKERHED \ Af Malene Mølgaard. mail@storyseller.dk
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Har du spørgsmål, gode ideer eller ønske 
om at deltage i netværket for kvindelige 
IT-studerende, så hold dig ikke tilbage fra at 
kontakte Dorte.

DIREKTE +45 3330 4609 
MOBIL +45 2073 9658 
Dorte.Omdal@hk.dk

DORTE OMDAL ER ANSVARLIG 
FOR SAMDATA\HK’S AKTIVITETER 
FOR STUDERENDE PÅ 
ERHVERVSAKADEMIERNE

VI ER IKKE SAT I VERDEN 
FOR AT DØMME ELLER 
KOMME EFTER NOGEN
At angreb på IT-sikkerheden især kommer ind via brugerne, er et faktum, man bare 
er nødt til at forholde sig til, mener Michael Pedersen, der er i gang med tredje og 
sidste semester af professionsbacheloruddannelsen i IT-sikkerhed på Erhvervsaka-
demi Aarhus.

KORT OM 
MICHAEL PEDERSEN

/34 år

/Opvokset i Tjæreborg, bor i Vejle med sin 
kæreste 

/Uddannet datamatiker i 2013

/Erhvervserfaring: Ansat i Forsvaret fra 
2006 til 2013 og igen i en IT-stilling fra 
2016-2019 

/Er tredje semester studerende på profes-
sionsbacheloruddannelsen i IT-sikkerhed 
på Erhvervsakademi Aarhus. For tiden i 
praktik hos JN Data i Silkeborg.


