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\ Af Jens Rastrup Andersen. Me

LEDER \

DEN DER BEGAR FEJLEN, ER DEN
DER KAN REDDE VIRKSOMHEDEN

Medarbejderne er dem, der fucker op, klikker p& phishing-links og dermed udsaetter virksomheden for det ene IT-angreb efter det andet,
mener nogle. Men det er et langt bedre IT-forsvar, hvis man viser medarbejderne tillid, s& de kan hjeelpe virksomheden, forklarer Jens

Rastrup Andersen i denne leder.

"I sundhedssektoren er fejlene - "de
utilsigtede haendelser” —noget, man
omhyggeligt indrapporterer, sG man kan
leere af dem og forhindre andre i at begd
samme fejl. Det kreever stor dbenhed

og tiltro til medarbejderne, og det kan vi
leere meget af i IT-branchen, siger Jens
Rastrup Andersen.

Den perfekte IT-sikkerhed findes ikke. Ideen om, at man kan gardere sig fuld-
steendigt mod alle angreb, er i dag nsermest naiv. Dertil er der for mange typer af
angreb, man kan blive udsat for — som tillige er ganske avancerede og sveere at
gennemskue.

Vi kan ogsa alle sammen blive mél for et angreb: Den menige medarbejder, der
klikker pa et link i en mail eller besager et website. Topchefen eller regnskabs-
chefen, der bliver udsat for CEO-fraud. Eller IT-afdelingen, der udseettes for
phishing-angreb.

Det er aldrig helt til at forudsige, hvem der ender med at "lukke tyven ind.” Det
kan blive os alle sammen.

Derfor giver det heller ikke mening at se den enkelte medarbejder som svaghe-
den i [T-sikkerheden.

Nar skaden er sket
Desveerre er det ikke altid, s&dan linjen er ude i virkeligheden: "Vi ligger teettere
pa skaeldud end tillid,” opsummerer tillidsrepraesentant Kenneth I. Johannesson

hverdagen hos Grundfos. Katrine Gundel Harmens oplevelse som tillidsreprae-
sentant hos Berlingske ligner meget: "IT-afdelingen ser os lidt firkantet sagt nok
som nogen, der fucker op.” (Laes mere i artiklen "Kontrol er godt, tillid er bedre”
pa side 13-15).

Vi skal i stedet se medarbejderne som dem, der b&de kan hgjne forsvaret og ikke
mindst som dem, der har mulighed for at handle hurtigt, hvis noget er géet galt.
Og det kan have afggrende betydning.

Skaden ved CEO-fraud kan nogle gange mindskes, hvis man lynhurtigt kontakter
banken. Og nogle gange kan man begraense skaderne, hvis en virusramt compu-
ter kobles af netvaerket.

Det kraever bare, at vi ser pd medarbejderne som en del af forsvaret — og ikke
som en del af problemet.

Og sé kraever det, at vi har gennemtaenkt, hvordan vi ger medarbejderne til en
del af lgsningen.
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Ledelsens ansvar at instruere

Vihar alle indset, at IT er forretningskritisk. Det er helt afgerende for virksomhe-
den, at man har den rette [T-infrastruktur, at IT-driften er stabil og ikke mindst, at
man kan udvikle nye produkter pa digitale platforme i et hurtigt tempo.

| lobet af de seneste par &r er det ogsé gaet op for de fleste, at IT-sikkerhed

er lige s& forretningskritisk. Det kom i hvert fald til at sté lysende klart efter,

at Meaersk blev angrebet og matte bruge to milliarder kroner, for skaderne var
udbedret.

Men jeg tror, at vi kan blive endnu bedre, nar det kommer til at fa [T-sikkerheden
helt ind under huden, og det er selvfelgelig ledelsens ansvar at saette retningen.
Man mé farst og fremmest erkende, at man er nedt til at bruge penge pa IT-sik-
kerhed. Det koster — ikke bare i udstyr og software, men ogsa i viden, oplaering
og kampagner.

Det er ogsé afgarende, at lave vejledninger, awareness-kampagner og serge

for, at emnet bliver prioriteret. Det kan chefen typisk gere ved at gé forrest og
veere synlig, s& det ikke ender med at en assistent rundsender en brochure, som
resten af organisationen ignorerer.

When the shit hits the fan

Den helt afgerende lakmustest er selvfalgelig, den man star med, nér virksomhe-
den er under angreb.

Og sé er det afgerende, at IT-afdelingen og ledelsen har lavet recovery-planer, s&
man ved, hvad man skal gere den dag man bliver ramt. For det ger man jo.

Men det er lige sé afgerende, at man aldrig haenger den medarbejder til tarre,
som har lavet fejlen. | samme gjeblik man ger det, har man aflivet enhver aben-
hed i firmaet.

Det er nemlig 8benheden og trygheden ved, at man trygt kan forteelle, at man
har lavet en fejl, som er det bedste vaern og den bedste kur.

Den der har lavet fejlen, er typisk ogsé den, der har bedst chance for at redde
virksomheden ved at reagere hurtigt.

Fejl er guld vaerd

Vi kan lzere meget af sundhedssektoren, som jeg selv arbejder i. Her hedder fejl i
det seerlige fagsprog "UTH — Utilsigtet Haendelse” og man definerer den som en
fejl, der kan medfare skade eller risiko for skade pa patienterne. Men fejlene er
ikke kun farlige.
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Nar virksomheden er blevet ramt af et virusangreb,
CEO-fraud eller DDOS’et s vil man naesten altid
kunne ga pé jagt efter, hvem der har begaet fejlen.
Men det er stort set irrelevant, hvem der har begaet
en fejl. Det er derimod afgerende, hvad man kan leere
af den.”

Jens Rastrup Andersen, Bestyrelsesmedlem, SAMDATA\HK

Veerdien i at fa indrapporteret UTH'ere er i virkeligheden enorm, fordi man her
stér med potentialet for at forbedre behandlingen. Man fér ikke bare en rapport
om, at man har indopereret en hofteprotese beregnet til venstre side i hgjre side
pa en patient. Vaerdien ligger i, at firmaet der leverer hofteprotesterne indferer
en farvekode, s& man nemmere kan skelne, hvilken side de passer til, og s& det
kun er de rigtige, der kommer med ind pé operationsstuen.

Né&r man opsamler de mange sma og store fejl gennem arene, far man et enormt
materiale, som ger, at man ogsé har potentialet til at f& laftet sundheden bety-
deligt.

P& samme mé&de er det guld vaerd, ndr man opdager IT-fejl — hvis vi vel at maer-
ke tar tale om fejlene.

15.000 digitale kollegaer

Et godt eksempel er Forbrugerrédet Teenks app "Mit Digitale Selvforsvar”.

Den giver ikke blot gode radd om, hvordan man sikrer sin computer og telefon.
App'en laegger ogsé vaegt pa, at de 15.000 brugere kan indrapportere angreb, de
selv er blevet udsat for.

Dermed star man som slutbruger ikke laengere alene. Man har 15.000 kollega-
er, der holder gje med nye typer af angreb, og som radgiver om, hvordan man
undgar dem.

Det er den tilgang — at man ser sine kollegaer og sine medarbejdere, som det
bedste vaern mod IT-angreb — som vi skal have forankret i virksomhederne.

For ved at std sammen, har vi sterre chance for at finde hullerne, far de bliver
udnyttet. Sterre chance for at modsté angreb, nar de kommer. Og sterre chance
for at komme hurtigt pa benene igen, nér vi har veeret ramt.

MIT DIGITALE
SELVFORSVAR

Hent Forbrugerradet Teenk’s app
"Mit Digitale Selvforsvar” her:




peder@bjerge.net @ |T_S | KK E R H E D
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I T-SIKKERHED:

MEDARBEJDERNE BLIVER
SVIGTET AF ARBEJDSGIVERNE

Ofte svigter arbejdsgiverne deres medarbejdere, ndr det gaelder IT-sikkerhed. Sune Gabelgérd, leder af svindelbekaempelse i Mobile-
Pay, anbefaler, at vi i stedet ser medarbejderne som det steerkeste forsvar mod I T-kriminelle. Men det kreever, at lederne i stedet for
at skyde ansvaret fra sig ved at udstede regler og manualer for IT-sikkerhed, giver medarbejderne helt praktiske redskaber til at udfere
deres opgaver sikkert.

"Jeg er udleert temrer. Det betyder, at jeg ger tingene som handvaerker. Jeg Han er ikke en, der saetter sig ned ved haeve-saenkebordet for at lsese en manual
leerer pa den harde made: prev at gere det, og sé kigger vi pa det bagefter for at igennem.

se, hvad du kan gere bedre nseste gang. Den leere har jeg taget med mig. Jeg har "Jeg er mere learning-by-doing.

det bedst med at rare ved ting og selv at sla det i stykker,” siger Sune Gabelgard, Netop den tilgang til verden har faet Sune Gabelgard til at stille et solidt spergs-
leder af svindelbeksempelse i MobilePay. maélstegn ved hele den méde, som IT-sikkerhedsbranchen — og ja egentlig hele
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arbejdsmarkedet — i dag griber IT-sikkerhed an pa. | stedet for at se medarbejde-
re som det svageste led i forsvaret mod de [T-kriminelles angreb, skal arbejdsgi-
verne ga langt mere praktisk til vaerks, hvis de virkeligt ensker at gere en forskel

i den kamp. | stedet for at se medarbejderne som en potentiel risiko eller fare for
[T-sikkerheden pé arbejdspladsen, ber de vende blikket indad for at se, om de
giver de ansatte de rigtige redskaber til at lase deres opgaver sikkert. Ger de ikke
det, svigter de deres opgave.

Men inden vi kommer sé langt, lad os for et gjeblik rette blikket mod den rejse,
der bragte Sune Gabelgéard frem til den konklusion. Vi skal tilbage til 90ernes
Danmark.

Et mentalt lods bag i

Inden han begyndte i temrerlaere, havde han med i baggagen 10 méneder i Liv-
kompagniet, der dengang var en del af de danske kamptropper.

"Ogsé det spiller en rolle for mig. Det var min opdragelsesanstalt. Ikke fordi jeg
var nogen slem kriminel. Jeg havde bare brug for at f& et mentalt lods bag i for at
komme videre i den rigtige retning. Jeg skulle leere selv at komme i gang i stedet
for at vente p4, at nogen kom og serverede det hele for dig.”

Han smiler lidt:

"Jeg er ogsa en mand. Og en mandehjerne er jo ikke sa veludviklet i 20-arsalde-
ren. Jeg havde brug for, at nogen gav mig en retning, for det kunne jeg ikke pa
det tidspunkt. Jeg kom sé i gang med temrerleere lige efter det.”

Selv om han havde dremt om at blive temrer i lang tid, stemte virkeligheden ikke
helt overens med dremmene. Han ville gerne arbejde med trae og sine haender,
men i starten af 90erne oplevede han hverdagen pa byggepladserne som en
ganske anden. Han blev sat til at hadndtere gipspladser, stélrigler og isolering.
"Samtidig kunne jeg se, at mange af mine kolleger dengang var slidt op i 50-ar-
salderen. Arme, ryg og knae kunne ikke mere. Mange drak for meget. Jeg kunne
ikke rigtigt se mig selv i de roller,” siger Sune Gabelgard.

"I baghovedet havde jeg drengedremmen om at blive politimand, at komme ud
og redde hele verden. Min far var ogsé politimand, s& det var meget nzerliggen-

de. Jeg havde jo set, hvad han lavede. Det gav god mening for mig. S8 jeg var
naermest lige blevet udleert som temrer, da jeg segte ind pa politiskolen.”

Nodt til at lofte i flok

Arstallet er 1998.

"Dengang havde man mange sma politikredse. Og Jeg var sé heldig, at jeg lande-
de pé en lidt mindre politikreds, ude pd Amager, i Tarnby. Her kommer man til at
lave alt, lige fra at felge svanen over vejen til at efterforske drab. Der var nemlig
ikke andre til at gere arbejdet. Vi var nadt til at lofte i flok.”

| dag ser Sune Gabelgéard sig selv som heldig. Han kom rundt i forskellige afdelin-
ger, hvor han begyndte at arbejde med at analysere de data, som efterforskerne
havde indsamlet. Farste gang han praesenterede sine resultater, blev der grinet
lidt af den unge mand.

"Jeg begyndte med at kigge pa det affald, som kommer i labet af en efterforsk-
ning. Her ligger noget data, som man ikke rigtigt havde brug for.”

Hans analyse gav resultater. Og han begyndte at arbejde mere systematisk med
at analysere sterre datamaengde. Igen med en meget praktisk tilgang til arbejdet.
Netop dette er afgerende for Sune Gabelgard.

"Hvis man vil have tingene til at spille bare 20 procent mere, er man nadt til at
forst4 til bunds, hvordan tingene helt lavpraktisk haenger sammen.”

Ikke data-driven

Under sit arbejde i politiets analyseafdeling, lserte han at analysere store maeng-
der data med henblik pé at lase konkrete problemer.

"Man begynder fra den ene ende for objektivt at se, hvor data leder en hen. Det
er ikke helt det samme som et af tidens modeord, nemlig data-driven. Det i sig
selv ger det ikke. Hvis du kun kigger pa, om det er et ettal eller et nul, risikerer du
at blive bragt et forkert sted hen. Du er nedt til at forholde dig til, hvad der har
generet de data, du vil analysere,” siger Sune Gabelgérd.

Den vigtige lzere laerte han igen pa den harde méade, nemlig at nar han ikke
forstod noget, sé at sperge dem, der rent praktisk arbejdede med at fodre syste-
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For mig geelder det om at fa
filtreret en masse unadig stoj
veek. Ger tingene enkle og til at
bruge i hverdagen. Kun pa den
made undgéar du, at en medar-
bejder i bogholderiet bliver nar-
ret til at sende 100.000 dollars
til Hong Kong.”

Sune Gabelgéard

merne med data. Men en egentlig IT-uddannelse har han aldrig faet.

"De bedste resultater, jeg har faet, har vaeret at saette mig ned for at se, hvilke
data der er. Hvis jeg ser pa en logfil, vil jeg ret hurtigt kunne se et manster i data.
Det er ikke sikkert, at jeg forstar det menster. Men s& ved jeg i det mindste,
hvilke spargsmal jeg skal stille til hvem.”

Gar ild i min computer

Med samme tilgang har han forsegt at se pa IT-sikkerhed. Og her kommer vi
frem til den analyse, som far Sune Gabelgéard til at forkaste den gaengse opfattel-
se om, at medarbejderne er det svageste led i en arbejdsplads’ IT-sikkerhed.
"IT-sikkerhed er et felt, der er vokset ret kraftigt de seneste ar. Alligevel er

det sjeeldent synderligt konstruktivt, hvad der kommer ud af det. Det starter

i virkeligheden med, at IT-sikkerhedsverdenen har udviklet sit eget lille stam-
mesprog. Et sprog som ikke ret mange forstar. Man snakker om DDOS, RDDOS
og ransomware. Den retorik ger brugerne bange. Bade i bestyrelsen og blandt
medarbejderne.”

Kort pause, inden Sune Gabelgard fortsaetter:

"Nar man taler til medarbejderne pa den made, taenker de: Jeg ter naesten ikke
taende min computer. Der gér formentlig ild i den. Og bestyrelsen ter ikke stille
de spergsmal, som de burde stille. De siger bare: 'Det er noget lort. Hvor mange
penge skal | bruge?’ De forholder sig ikke til det, der reelt bliver sagt.”

Det er alt sammen med til at puste til frygten. Hertil kommer den alt for megen
fokus pé de farlige avancerede angreb pa arbejdspladsens [T-systemer.

"Men skal vi vaere helt bundaerlige, sa er den sterste trussel, at en eller anden
kommer til at trykke pé et link i en mail, s& der bliver downloadet et eller andet.
Selvfolgelig er der ogsa en fare for, at de kriminelle finder en sérbarhed i et
system, de s8 kan udnytte. Selv om det ogsa kan vaere grimt, er det en mindre
trussel.”

Al den paranoia er alt andet end konstruktiv, fordi den ofte ferer, at virksomhe-
den indferer ikke seerlige konstruktive forretningsgange, som ger det vanskeligt

for medarbejderne at udfere deres daglige arbejde, understreger Sune Gabel-
gard.

Ulven kommer, ulven kommer

Det nytter for eksempel ikke meget bare blankt — og ikke seerlig intelligent — at
forbyde medarbejderne at klikke pé links eller dokumenter i en mail.

"| stedet skal IT-sikkerhedsafdelingen tage snakken med dig som bruger. De er
nadt til at sperge mig: "Her Sune, f&r du nogensinde mails med links, som du har
behov for at klikke pd? Far du nogensinde uopfordret tilsendt et CV fra en, som
seger job, hvor du er nadt til at 8bne en fil?" Svarer jeg ja til de spergsmal, skulle
de komme med et veerktgj, som jeg kan bruge i min hverdag. Det nytter ikke blot
at rédbe op om, at ulven kommer.”

Huvis [T-sikkerhedsafdelingen er deres opgave voksen, sgrger de for at give deres
kolleger praktiske redskaber, som er nemme og naturlige at bruge, nér de har
brug for at downloade dokumenter, som bliver sendt til dem.

"Det ville veere langt mere hensigtsmaessigt, hvis IT-sikkerhedsfolkene rent fak-
tisk forholder sig til brugernes hverdag i stedet for at gere det sveerere for dem
at gere deres arbejde.”

Sune Gabelgard fortsaetter:

"| stedet ville det gere en positiv forskel, i stedet for hele tiden at sige: 'Pas pa.
Men bare 20 minutter senere er den her HR-medarbejder mellem to mader og
far en vigtig mail. S& taenker de ikke over den advarsel. Det er den virkelighed,
man mangler at forholde sig til.”

Sendt 100.000 dollars til Hong Kong

Han understreger, at den gaengse opfattelse af medarbejderne som det svage
led, nér det gaelder IT-sikkerhed er fuldkommen forkert.

"For mig geelder det om at f filtreret en masse unedig stej veek. Ger tingene
enkle og til at bruge i hverdagen. Kun pa den made undgar du, at en medarbejder
i bogholderiet bliver narret til at sende 100.000 dollars til Hong Kong. | stedet
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for bare at gare dem bange lige her ©g nu, skal man bruge tiden til at forklare
den enkelte medarbejder, hvorfor og hvordan man sikrer sig, mens man ger sit
almindelige arbejde”

Hvis ikke risikerer man, at medarbejderne nok overholder reglerne men ikke
efter hensigten. Mange arbejdspladser har f.eks. regler om, at skal man overfere
penge, skal det godkendes af to personer.

"Men jeg har ofte set, at det alligevel gar galt — ogsa pa store arbejdspladser.
Der har veeret fine kontroller pa plads, men sé opstar der en kultur om, at nar
to personer skal godkende, sa far man lige sin kollega lige ved siden af til at
klikke godkend: "Gider du ikke lige godkende den her?” Det er jo ikke nogen reel
kontrol.”

De har bare daekket deres egen rov

Alt hvad man har opndet med den slags regler, er, at IT-sikkerhedschefen og
compliance-chefen kan sige, at alt er godt. De havde jo indfert reglerne og ma-
nualerne. Det var medarbejdernes skyld, at det gik galt lige i den her specifikke
situation.

"Men i den situation har de jo ikke levet op til deres ansvar. De har bare daekket
deres egen rov af. Den slags ger mig ked af det, fordi man svigter medarbejder-
ne ved ikke at bruge den tid, der skal til pa at forklare medarbejderne, hvorfor
reglerne er, som de er. ‘Og her er et redskab, du kan bruge til at gere det rigtigt.
Der er ligefrem virksomheder, hvor det er alt for besvaerligt at udfere de mest
almindelige opgaver. Det er ikke godt for firmaet. Det ger heller ikke noget godt
for medarbejdernes motivation.”

Ifelge Sune Gabelgéard er det som oftest et resultat af, at arbejdspladsen hele
tiden har strammet skruen, hver gang der kommer noget op i medierne, sker
noget internt eller et IT-sikkerhedsfirma har solgt dem et eller andet nyt smart
system. Den slags sker, hvis man ikke seetter sig ned for at analysere, hvor de
reelle farer er, og hvad man kan gere for at undga dem.
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’ ’ | det gjeblik jeg erkender, at kollegaen ikke er
dum, erkender jeg ogs8, at det kan blive mig
neeste gang.

Sune Gabelgérd

Der var du nok lidt dum

| stedet er der en kedelig tendens til, at badde medarbejdere og chefer peger fing-
re af dem, det gik galt for. Der var du nok lidt dum, kan det lyde. Men den slags
far dem jo ikke til at rejse sig op for at rébe vagt i geveer.

"Og har du trykket pa et link, der er ved at eksekvere ransomware, eller du er
kommet til at overfere 100.000 dollars til Hong Kong, s skal det gé steerkt. S&
har vi brug for, at der bliver rdbt op hgjt, s& der kan blive grebet ind. Men laver
du en kultur, hvor medarbejderne er smadumme, er der ingen, som rejser sig op

i tide.”

Sune Gabelgard tager en pause for lige at ga tilbage til sine 17 &r som politimand,
hvor han bl.a. medte en mand, der var blevet svindlet for en million. Hans ferste
reaktion var at taenke: "Hold keeft, hvor er du dum.” | naeste gjeblik skammede
han sig, fordi ofret var jo ikke dumt. N&r han havde en million p4 sin konto, var
han naeppe helt dum. Han var bare blevet snydt.



"Ofrene skammer sig s& meget. De forteeller det ikke til deres familie. Jeg har
sagar madt koner, som ikke havde fortalt deres maend, at de har mistet alle
familiens penge.”

”"Séa nér jeg har brug for at pege fingre af f.eks. en kollega som snotdum, er det,
fordi jeg i virkeligheden godt ved, at det lige s& godt kunne vaere mig selv. Det
har man som menneske brug for, fordi vi kan ikke lide tanken om, at det kunne
veere mig i morgen. | det gjeblik jeg erkender, at kollegaen ikke er dum, erkender
jeg ogsa, at det kan blive mig naeste gang.”

Politiet grinte af mig

Alle kan blive terret, hvis man ikke ved, hvad der foregér. Tag en almindelig for-
retningsrejse til Stockholm, hvor Sune Gabelgard skulle til et mede. Han snupper
en taxa. Der er jo en fast pris pé et par hundrede svenske kroner fra lufthavnen
ind til byen. Helt i orden. Da madet er feerdigt, prajer han en taxa for at komme
tilbage til lufthavnen. Ved ankomsten lyder regningen pa 1.800 svenske kroner.
"Jeg endte med at tilkalde politiet. De grinte af mig: S&dan er det her. Fast pris
geelder kun fra lufthavnen og ind til byen. Sidste gang jeg blev terret pa den
méade, var i Mogadishu,” griner Sune Gabelgérd, inden han kommer med pointen:
"Men betyder det, at jeg var dum? Nej, jeg kendte bare ikke reglerne i Stock-
holm. Jeg manglede noget viden, s& jeg blev snydt. Det samme sker i den digitale
verden.”

Mens han var ansat i Nets fik han antropologer til undersege, hvem det er, som
falder for svindel over nettet. Svaret var, at det er typisk veluddannede menne-
sker. De er som oftest intelligente, men de er ikke indfedte digitale. Typisk er de
over de 55 &r og har en videregdende uddannelse som f.eks. ingenier.

Og det er med det udgangspunkt, at man skal ga til IT-sikkerhed i fremtiden,
lyder hans pointe.

"Helt grundlaeggende skal vi teenke medarbejderne som det steerkeste led. Det
begynder helt tidligt i folkeskolen med at indfere et fag som digital dannelse.”
Samtidig skal vi vende blikket mod medarbejderne i stedet for deres arbejds-
plads.

"Vi skal sperge medarbejderne om, hvordan vi som IT-sikkerhedsfolk kan hjeelpe
dem med at gere deres hverdag mere sikker.”

Alt muligt skert
lkke alene er medarbejderne de reelle eksperter pé deres arbejdsopgaver. De er

N e

de bedste til at vejlede IT-sikkerhedsafdelingen om, hvor de mangler hjaelp. Dette
i sig selv vil vaere en sund gvelse, fordi det bringer IT-sikkerhedsfolkene i gjenhgj-
de med de mennesker, de er sat til at betjene.

"Der sidder sikkert medarbejdere, der laver alt muligt skert, som IT-sikkerhedsaf-
delingen intet ved om. N&r man har talt med Birthe i HR om, hvad hun skal gere
for at kunne &bne ansagninger sikkert, skal man have en snak med hende om,
hvad der kan ske, hvis det gar galt.”

”| dag gar man bare ud fra, at det ved Birthe da godt. Og sa laver vi i gvrigt lige
en lgsning, der ikke passer til hendes hverdag.”

Alt for meget IT-sikkerhed er konstrueret med det formal, at cheferne kan nikke
indforstaet til hinanden: "Ja, vi har jo gjort, hvad vi skulle. Det er ikke vores skyld,
at medarbejderne ikke har laest det, som stér pa side 14 nederst.” Og sé er vi
tilbage ved Sune Gabelgards pointe om, at det mere handler om at sikre sin egen
rev mod en fyreseddel end at serge for, at [T-sikkerheden rent faktisk er i orden.
For hvem har tid til at leese 14 sider om IT-sikkerhed og huske det bagefter? Et
neerliggende svar pa det spergsmal kunne veere, at det kun er de folk, der har
skrevet manualen.

"Samtidig kan man stille det spargsmal, om det er rimeligt at fyre en medarbejder
for at have lavet en fejl, hvis der nu var et vaerktej, der kunne have hjulpet den
pageeldende person. Men som var blevet valgt fra.”

Er det rimeligt at fyre

Selv har han set det i sager med CEO-fraud, hvor medarbejdere er blevet mani-
puleret til at sende penge til svindlerne. Selv om de er blevet groft snydt af mails
og SMS, der ser ud til at komme fra chefen, bliver de fyret.

"Men er det rimeligt? Medarbejderne har ikke en chance for at undga det.
Arbejdsgiverne svigter dem ved ikke at give dem de rigtige redskaber til at undga
at blive snydt. Hvis man ikke har givet den pagaeldende medarbejder de rigtige
instruktioner, er det s& medarbejderens fejl? Sddan taenker man ikke. | stedet
fyrer man Birthe for at have overfert penge til Hong Kong.”

Men nej, Birthe er ikke det svageste led. Det er arbejdspladsen, som har svigtet,
lyder Sune Gabelgard.

"De sterste trusler mod danske virksomheder er angreb mod medarbejderne. S&
det er dem, vi skal styrke. [T-sikkerhedsfolkene skal ud til de enkelte medarbejde-
re for at sperge: 'hvad kan vi gare for at beskytte dig?’ Kun pa den méde f&r man
medarbejderne med.”

\ KORT OM SUNE GABELGARD

\ Uddannet temrer i 1998.

\ Uddannet pa politiskolen fra 1998 til 2001.

\ Ansat som betjent i politiet 2001-2005.

\ Analysekursus pa NATO School i Oberammegau, Tyskland.

\ Senioranalytiker i politiet fra april 2005 til februar 2016.

\ 1 2016 skifter han til Danske Bank som senioranalytiker, hvor han

arbejder frem til februar 2019.

\ Gennemfgrt en master i bekaempelse af svindel og korruption pa
Portsmouth Universitet, England.

\ Fra marts 2019 til juli 2020 er han Head of Digital Fraud i Nets.

\ Han skifter til jobbet som Head of Financial Crime Prevention i
MobilePay i juli 2020.
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IT-SIKKERHED

RUSSISKE

HACKERE REV TOMS
TELTPEOKKER OP

Tyve medarbejdere kunne have mistet deres job pa grund af et enkelt klik pa et link.
Man kan ikke forhindre det, men man kan forberede sig, siger den uheldige ejer

af Roskilde Teltudlejning.

Der var gang i den pé pladsen hos Roskilde Teltudlejning. Der var travlt; bilerne
skulle pakkes med telte, der skulle stilles op til arrangementer og feste. Tom Ras-
mussen havde travlt, for et par kunder havde indtelefoneret aendringer i deres
ordrer, og det gav ekstra stress fra morgenstunden.

“Jeg ser lige, at der er kommet en e-mail fra PostNord, og da min sen lige havde
bestilt et par sko pa nettet, klikkede jeg pé linket for at finde ud af, hvor de skulle
hentes,” siger Tom Rasmussen, der ejer Roskilde Teltudlejning.

Men det skulle han aldrig have gjort.

Ordrer for 10 millioner krypteret

Fa gjeblikke senere kom der besked pé skeermen. Alle filerne pa Tom Rasmus-
sens computer var blevet krypteret med en krypteringsnagle, som teltudlejeren
kun kunne f& adgang til, hvis han betalte en lgsesum i bitcoin.

Han ringede derfor til virksomheden, der havde leveret deres ordresystem. De
havde ikke nogen backup af virksomhedens data.

“Vi havde ordrer for 10 millioner kroner liggende i systemet, men kunne ikke
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f& adgang til dem. Det ville koste firmaet livet,” siger Tom Rasmussen, nar han
taenker tilbage.

Teltvirksomheden leverer blandt andet telte til DHL-stafetten og lignende store
arrangementer, hvor mange tusinde mennesker skal kunne opholde sig i tervejr.
Efter den triste besked om den manglende backup ringede han derfor til en
anden IT-ekspert.

“Han sagde i telefonen, at det nok bare var en trojansk hest, at det var fup og
fidus, og at han sagtens kunne skaffe vores filer ud. Han kom herud og under-
segte computeren. Tre gange undervejs sagde han ‘hmmmm’, og s& kunne jeg
godt regne ud, at det ikke var en trojansk hest. Det var russiske hackere, der
havde krypteret filerne, og de ville have 3.600 danske kroner i bitcoin,” forteeller
Tom Rasmussen.

Han mener, at hackernes strategi var smart:

“Belgbet er s& smét, at alle vil betale det for at f& adgang til deres data. Bade
smé og store virksomheder, men ogsé hr. og fru Jensen, der har mistet deres
feriebilleder.”




Ransomware-angreb i vaekst

Tom Rasmussen er langt fra den eneste, der er blevet udsat for et
ransomware-angreb. Hackerangrebet mod Roskilde Teltudlejning skete i 2015. Si-
den da er problemet med ransomware blevet en smule mindre, men ikke meget.
Sidste forar blev Baltimore pa den amerikanske gstkyst ramt. Byens IT-systemer
blev ramt af et ransomware-angreb, der estimeres til at have kostet mere end 18
millioner dollars, over 110 millioner danske kroner, at udbedre. Mens problemet var
pa sit hgjeste, var bade hospitaler, vaccinefabrikker, lufthavne og pengeautoma-
ter ramt, beskrev netmediet Engadget dengang.

| en analyse vurderer sikkerhedsfirmaet Kaspersky, at de IT-kriminelle, der star
bag ransomware, har skiftet fokus fra privatpersoner til vicksomheder. Ifalge dem
var 30 procent af de ramte computere i 2019 i erhvervslivet.

Ingen hjzelp fra politiet
Parallelt med kontakten til [T-eksperten kontaktede Tom Rasmussen Kabenhavns
Vestegns Politi. Han genforteeller:

“Jeg forklarer en masse om, hvad der er sket, men de tager ikke notat og laver
ikke en anmeldelse p& det. De anbefaler mig dog, at jeg ikke betaler.”

Men det gjorde Tom Rasmussen alligevel:

“Jeg star med et muligt tab péa ti millioner og tyve ansatte, der kan miste deres
job. Det er ikke god fornuft at betale kriminelle, men det er heller ikke god fornuft
at lukke et firma, der har eksisteret i 14 ar.”

Han kaebte derfor bitcoin svarende til de cirka 3.600 danske kroner, som hackerne
kreevede for at dekryptere filerne. Men pé grund af et vekselgebyr manglede der
& kroner i det belgb han far ud i bitcoin.

“Jeg overforte belgbet, men fik straks besked om, at jeg havde forsegt at snyde
dem og at jeg nu kun havde to timer til at overfore restbelgbet, ellers ville prisen
blive fordoblet. Det var ret besveerligt. Men jeg fik overfert de sidste penge og
straks kom der en pop-up om at dekrypteringen var pdbegyndt.”

Ventetiden var ulidelig, husker han.

“Jeg gik rundt ude pa pladsen som en vild hund i en lebegard. Jeg anede ikke,
hvad der ville ske.”

Men 40 minutter senere var processen slut. Filerne var dekrypteret og Tom
Rasmussen kunne igen tilga sine ordrer.
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Jeg har veeret et godtroende fjols. Jeg teenkte,
at hvis man bare har en firewall, s& kerer det.
‘Det rammer ikke mig’. Men det ger det.

Tom Rasmussen
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Teltchef trak stikket

Det forste der skete, da dekrypteringen var gennemfert, var at teltudlejerens
computere blev taget offline.

“Alt blev taget af nettet. Vi skiftede harddisk pd computeren og fik ny IP-adresse
pa vores net-forbindelse”

Derefter blev systemet genetableret.

“Vi satte det op, sé det tager backup af alt hver tolvte time, og hver gang nogen
logger ud,” forteeller han.

“Det kommer til at ske igen. Det kan ikke undgés. Men s& m& man minimere ska-
den. Det vigtigste er, at vi har en ny backup, s vi ikke skal betale lasesummen.
S er vi sikret, s& godt vi kan,” siger han og fortsaetter:

“Lige meget hvad der sker, s& kan vi hgjst miste 12 timers arbejde. Vores fokus er
pa, hvad vi kan miste i stedet for at fokusere pa hvor meget tid vi skal bruge pé
at beskytte 0s,” siger han.

Kunderne er det vigtigste

Tom Rasmussen gergrer sig over sagen, men han mener ikke, at lasningen er at
bruge en masse tid pa IT-uddannelse af personalet.

“Det bliver nemt bureaukratisk, og sé bliver reglerne ikke overholdt. Det bliver
for besveerligt og s& kommer vi til at bruge s& mange ressourcer, at det ikke kan
svare sig. Vi vil hellere bruge vores ressourcer pa kunderne end pa IT,” siger han.
Han har tidligere fortalt sin historie i andre medier:

“Jeg har valgt at forteelle min historie for at andre ikke skal havne i samme situ-
ation. Méaske er prisen en dag steget til 100.000. Man gér jo ikke og taenker over
sadan noget her i hverdagen. Vi havde jo bare nogle standardsystemer ligesom
de fleste andre.”

Medieomtalen resulterede i, at Tom Rasmussen blev kontaktet af en af politiets
specialenheder, der arbejder med IT-kriminalitet.

“De bad mig om at lave en ny anmeldelse, og det gjorde jeg s&. Jeg afleverede
min harddisk til dem i 2015, men har ikke hert fra dem siden,” siger han.

\ FA HJZLP ONLINE

“Godtroende fjols”

Tom Rasmussen tror at mange kan gé i samme faelde som ham selv:

“Jeg har veeret et godtroende fjols. Jeg teenkte, at hvis man bare har en firewall,
s& karer det. ‘Det rammer ikke mig’. Men det ger det. Og det kommer til at ram-
me os allesammen. For de er dygtigere. De vil hele tiden vaere foran,” siger han.
Han fortryder ikke, at han betalte pengene trods politiets rad om at lade veere.
“Vi ndede ikke at fa et tab, for vi fik al data tilbage med det samme. Havde jeg
valgt at gere som politiet havde sagt, s havde det veeret mange penge. Jeg
havde ordrer for 10 millioner kroner. Jeg skulle have vaeret startet forfra med mit
firma,” siger han.

Hans bedste rad til andre er at sarge for, at der findes sikkerhedskopi af al data i
virksomheden.

“Det handler om at tage backups. Hele tiden. Man kan ikke tage en for meget.”
SAMDATA Magasinet har forhert sig om sagen i politiet, men det har ikke vaeret
muligt at f& en kommentar.

Det bliver nemt bureaukratisk, og sé bliver reglerne
ikke overholdt. Det bliver for besveerligt og s& kom-
mer Vi til at bruge s& mange ressourcer, at det ikke
kan svare sig. Vi vil hellere bruge vores ressourcer pé
kunderne end pa IT.

Tom Rasmussen

\ SADAN FUNGERER RANSOMWARE

Et ransomware-angreb kan starte pa flere forskellige mader. En udbredt made er, at du
far tilsendt et link via email. Nar du klikker pa det bliver der downloadet og eksekveret en
fil p& din computer. Andre angreb kan ske, hvis du beseger en hacket hiemmeside, der
automatisk udnytter en sérbarhed, f.eks. i software pa din computer, der ikke er opdateret
til nyeste udgave.

Ransomware-softwaren krypterer lynhurtigt alle filer pa din computer med en krypte-
ringsnagle, som kun hackerne har adgang til. Du bliver derefter bedt om at betale en
‘lesesum, typisk med den digitale valuta bitcoin. Derefter dekrypteres data typisk, s

du igen kan tilga dine filer. Der er dog ogséa eksempler p4, at de IT-kriminelle bag enten
kraever flere penge eller helt enkelt undlader at dekryptere filerne.

P& hjemmesiden ‘No more ransom’, der findes pa
nomoreransom.org, kan du finde vaerktgjer, der kan
dekryptere filer fra computere, der har vaeret ramt
af ransomware-angreb. Der findes ikke software,
der kan hjeelpe til alle typer ransomware, men en
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del af dem kan faktisk omgés helt uden at betale.
Det er hollandsk politi, der sammen med Europols
European Cyber Crime Centre (EC3) og antivi-
rus-producenterne Kaspersky Lab og Intel Security
star bag hjemmesiden.

P& nomoreransom.org kan du ogsé fa tips til hvor-
dan du kan beskytte dig selv mod ransomware-an-
greb.



\ Af Andreas Rasmussen, ar@andreas-rasmussen.dk

KONTROL ER GODT,
TILLID ER BEDRE

Det er ikke tiltro, der er mest af, nar IT-afdelingerne skal uddele privilegier til
slutbrugerne. Tillidsrepraesentanter fortaeller om deres udfordringer

med IT-sikkerhed.

Som du kan lzese pa side 5-9, mener Sune Gabelgaard, leder af
svindelbekeempelse i MobilePay, at det er forkert at tale om med-
arbejderne som den storste svaghed i det digitale forsvar. Det er
tre tillidsrepraesentanter meget enige med ham i.

De tre tillidsrepraesentanter kommer fra vidt forskellige ar-
bejdspladser, og beretter ogsa om meget forskellige niveauer af
restriktioner og kontrol med medarbejdernes digitale adfaerd. Her
kan du lzese, hvor deres virksomhed ligger pa skalaen mellem tillid

og kontrol.

(@) IT-SIKKERHED \
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“TATTERE
PA SKZLDUD
END TILLID”

Kenneth I. Johannesson arbejder i frontdesk hos Grundfos og er tillidsrepraesentant. Han er oprindeligt uddannet butiksslagter,

men er autodidakt indenfor IT.

“Jeg sidder i frontdesk, der er greteevernes holde-
plads. Folk ringer til mig og mine kollegaer, nér et

eller andet gér galt. Det kan veere phishing-e-mails,

hvor de hopper i med begge ben. S& ringer de til
os: ‘Oooops, hvad ger vi nu?’

Vi er en international virksomhed og mindsettet i
Danmark er ikke det samme som i resten af ver-
den. Vi har mange sikkerhedsforanstaltninger. For
eksempel er medarbejderne som udgangspunkt

ikke lokaladministratorer pa deres enheder, for
ellers installerer de programmer.

Nogle steder i verden er medarbejderne ressourcer
i forhold til IT-sikkerhed, men andre steder i verden
har den tillid ikke kunnet opretholdes. Vi er en stor
virksomhed og har valgt at have samme set-up i
hele verden.

Vi har en mulighed for at sende en pop-up-besked
ud til folks skaerm. Vi har lige f&et en i dag. Der

stér, at vi skulle passe p4, at der var phishing-mails
i omlgb. Hvis vi i servicedesk oplever, at der
kommer nogle stykker, s& kontakter vi sikkerheds-
afdelingen for at advisere dem og for at f& deres
godkendelse af, at vi sender en notifikation til alle
medarbejdere. Den popper op pa deres skaerm, og
alle der logger ind ser den. Der stér kort, hvad de
skal vaere opmaerksomme pa.

\ fortseettes side 14
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Vi har haft nogle onlinesessions, hvor man kunne Set fra servicedesk skal man give medarbejdere kommer til at lave en fejl i en stresset eller presset
se, hvad skal man skal vaere opmaerksom pa i frihed til at arbejde, men frihed under ansvar. Vi er situation. Hvis beskeder om sikkerhed er mere end
forhold til sikkerhed for at beskytte sig selv. Vores nadt til at have et globaliseret system og derfor er to linjer lange, sé leeser folk det ikke. De taenker:
PC’er og mobiler er beskyttet med privacy-filter, og vi nadt til at felge nogle standarder og regler, der ‘IT-sikkerhed er ikke for mig, for det sker ikke for

koder skal skiftes hver tredje maned.

Vi ligger teettere pa skeeldud end tillid.

Nér det sker, at nogen bevidst eller ubevidst in-
stallerer noget, som de ikke m4, s& er det lederens
ansvar at tage samtalen og sikre, at der bliver ret-
tet ind. Folk kan godt blive lokaladministratorer pa
deres computer, men hvis der ikke er tillid laengere,
s& bliver rettighederne frataget.

"DE BEGRANSER
OS RET MEGET”

kommer fra f.eks. Microsoft og vores revision.

De starste problemer er klart phishing-mails,

og at folk installerer software, der ikke er arbejds-
relateret.

Det er forskelligt, hvordan medarbejderne ser pa
IT-sikkerhed. For en softwareudvikler kan det veere
irriterende med begraensningerne, ‘det sker aldrig
for mig’, men det er jo statistisk bevist, at nogen

Katrine Gundel Harmens er tillidsreprassentant pa Berlingske.
Hun arbejder som Digital and programmatic campaign manager i salgsafdelingen.

“Hos os er [T-afdelingen faktisk ret strikse. Det
er kun [T-afdelingen, der har adgang til det hele.
Vi skal give en god grund til at f& adgang til
admin-rettigheder, og vi far det kun i 24 timer.
De begraenser os ret meget. Maske er de bange
for at vi laegger hele virksomheden ned. Det er
dog meget begreenset, hvad vi kan i systemer-
ne.

Jeg oplever ikke, at folk er frustrerede over det.
Sé&dan er det bare, sddan har det altid veeret.
Jeg sidder selv og laver digitale annoncer og
derfor har jeg admin-rettigheder. Jeg var blevet
irriteret, hvis jeg ikke havde det. Men jeg skal
argumentere for at have det.

Hver maned skal de neermeste ledere bekraef-
te hvilke medarbejdere, der fortsat skal have
adgang til de forskellige IT-systemer.
[T-sikkerhed fylder ikke meget i vores salgs-
afdeling. Der er ikke s& stor bekymring for at
blive hacket. Men vi forholder os meget til
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bannerannoncer med fake news, f.eks. dem der
har veeret om, at Mads Mikkelsen og Nikolaj
Coster-Waldau er dede. Det bruger vi meget tid
pé at rydde ud i. Vi sletter dem, men dem, der
stér bag, skifter hele tiden til nye URLer, s vi
skal slette igen. Det sker, fordi vi kerer mange
bannere fra tredjeparter, hvor der kan ligger

alt muligt i, som vi ikke ved hvad er. Vi tester
bannerne, men fanger ikke alt.

Vi har nogle standardregler, f.eks. skal vi lase
computeren og skifte password hver tredje
maned, men vi skal ikke igennem et kursus, nar
Vi starter.

[T-afdelingen ser os lidt firkantet sagt nok som
nogen, der fucker op. For eksempel nar det
kommer til de her bannere, hvor det kan veere
sveert at fa ryddet op i fake news. Det ligger pa
vores omréde, s& det er os, skideballen lander
hos.

Hvis vi skulle veere ressource i forhold til [T-sik-

"

mig’”.

Vi ligger teettere pé
skaeldud end tillid.

Kenneth |. Johannesson

Katrine
Gundel
Harmens

kerhed, s skulle vi have mere information og
mere uddannelse til den almindelige medarbej-
der. Det er sadan, at vi far fokus pa det. Jeg
tror dog, at det er de feerreste, der ville tage
imod det, med mindre der var obligatorisk. De
ville ikke synes, at det var relevant for deres
arbejde.”

IT ser os, nok lidt firkantet,
som nogen der fucker op.

Katrine Gundel Harmens



"DET KOST
VIAN GLEM

-R
- ODEBOLLER, HVIS
MER AT

administrative afdelinger.

“Vi snakker ikke s& meget om IT-sikkerhed.
Folk teenker, at der er styr pa det. Vi har en
god IT-afdeling og systemer, der fungerer, s
hvis jeg opferer mig ordentligt, sa er der ikke
fare pé faerde.

Nar vi anseetter nye i dag, sé er noget af det
ferste der sker, at man fér et link til vores
|T-sikkerhedskursus, der er obligatorisk. Det
samme er vores GDPR-kursus i vrigt. Det er
obligatorisk, men det bliver dog ikke kontrol-
leret, om man gennemferer det. Det er et
e-learning-kursus pa 45 minutter, der kommer
vidt omkring.

Vi har en stor grad af tillid. Hvis en kollega
blev kaldt ind til chefen, fordi der var sket en
brist, sé ville jeg som tillidsrepreesentant med
det samme sperge, hvordan de er opleert og
instrueret, for det er i sidste ende ledelsens
ansvar.

Vores |T-afdeling skriver fra tid til anden rundt,

hvis der f.eks. sker phishing-forseg i kommu-

Medarbejderne er vigtige, men
kan ikke keempe kampen alene.

Vivi Bech Serensen

 ASE COMPUTEREN”

Vivi Bech Sarensen er tillidsrepraesentant for godt 75 HK’ere i stabene pa
radhuset i Randers. Det daekker blandt andet IT-afdelingen og en reekke

naldirekterens navn eller lignende, sa vi bliver
advaret. Vi har ogsa en masse vejledninger

pé intranettet, der f.eks. forklarer hvordan, vi
skal forholde os, hvis der sker en sikkerheds-
haendelse.

Jeg tror, at det bedste man kan gere, er at
bruge gode eksempler med konkrete historier
og cases. Det er vigtigt, at de her ting kommer
oppe fra, f.eks. at det italeseettes i lederfora,
s& lederne gér videre med det til medarbej-
derne. Hos os fungerer det ogsé godt at fa
e-mails fra IT-chefen, nér der er konkrete
feenomener, vi skal forholde os til.
Medarbejderne er vigtige, men kan ikke
kaempe kampen alene. Hvis man har gode
sikkerhedssystemer og serger for at oplaere
medarbejderne, s har man efter min mening
det bedste bolveerk mod hackere og andre
[T-trusler.

Vi skal bruge vores sunde fornuft. Vi holder os
til retningslinjerne og ved godt, at vi ikke skal

Vivi
Bech
Sorensen

lade computeren sta ulast eller efterlade den
pa forsaedet af bilen. Vi lader heller ikke vores
familier bruge vores enheder derhjemme.

Jeg tror ikke, at folk spekulerer sa meget pa
[T-sikkerhed. Computeren og de andre digitale
enheder er sa integreret i vores arbejdsliv. Hos
os minder folk hinanden om at l&se com-
puteren, ndr man gar fra den, og hvis man
glemmer det, sé koster det fiadeboller. Det er
gemytligt, men med en vis undertone af alvor.
Hos os er der ingen, der stér og ander os i
nakken.”
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Med den rigtige indsats kan man skabe en menneskelig firewall, som kan forhindre, at de IT-kriminelles angreb lykkes. Men det krasver
en konstant indsats med kommunikation til og uddannelse af medarbejderne, mener Henning Mortensen, formand for Radet for Digital

Sikkerhed.

Du kan kabe sig fattig i avancerede tekniske systemer til at sikre de vigtige
[T-systemer. Men det i sig selv er ikke nok.

Den bedste IT-sikkerhed kan kun dine medarbejdere og kolleger give dig.

"Det afgerende er at uddanne folk til at forstd og handtere de trusler, som der er
derude, s& de kan fungere som en slags menneskelig firewall, der kan forhindre,
at angreb slipper igennem de tekniske vaern,” siger Henning Mortensen.

Hold det i bevidstheden

Ud over sit daglige virke som [T-sikkerhedschef i en starre dansk virksomhed,
har han siden 2017 ogs8 vaeret formand for Radet for Digital Sikkerhed. Henning
Mortensen er tillige medlem af Radet for Cybersikkerhed, der blev oprettet i
december sidste &r. Ifelge ham er det afgerende lebende at uddanne medarbej-
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derne, f.eks. gennem e-leeringsforleb ved online kurser.

"Samtidig kan man ogsa lgbende forsege at holde medarbejderne skarpe pa de
trusler, som der er derude. Man skal se medarbejderne som et aktiv for IT-sik-
kerheden pé linje med den tekniske firewall,” siger Henning Mortensen.

Set fra hans skrivebordsstol handler det ferst og fremmest om at & kolleger
og medarbejdere til at forsta, hvorfor det er vigtigt at passe pa, og hvordan
man bedst passer pa. Farst som sidst handler det om at tale klart og enkelt til
medarbejderne lebende. Man skal passe pd med at lade det vaere med en enkelt
manual, som er sa uoverskuelig, at ingen far den laest.

| stedet skal man hele tiden serge for at opdatere informationerne, og ikke
mindst at teste medarbejderne for at sikre, at budskaberne holder ved i deres
bevidsthed.



Holdes til ilden ... hele tiden

Henning Mortensen understreger, at bevidsthed om [T-sikkerhed er en flygtig
starrelse, som let glider i baggrunden, nér hverdagens mange geremal melder sig.
"Man skal hele tiden holde folk til ilden. Nar man har gjort det i tilstraekkeligt lang
tid, skulle det gerne forandre kulturen pa arbejdspladsen, s alle er opmaerksom
pa IT-sikkerhed hele tiden. Ellers fungerer den menneskelige firewall ikke,” siger
han.

Men lederne kan ikke leene sig tilbage i troen p4, at s& er alt fiong. Cheferne har
ansvaret for, at medarbejderne har den fornadne tid til at tage kurserne i IT-sik-
kerhed. De skal sgrge for at signalere, at det der IT-sikkerhed er vigtigt, ja faktisk
afgerende for, at virksomheden klarer sig uden angreb, der kan koste dyrt.

"De skal ogsa serge for, at medarbejdere, som ikke synes, at det er relevant for
dem, kommer med pé holdet,” siger Henning Mortensen.

lkke mindst skal lederne serge for at fa skabt en kultur, hvor medarbejderne ikke
holder sig tilbage fra at melde, at de maske er kommet til at klikke pa et forkert
link eller andet, som kan veere noget rigtigt skidt. Med andre ord skal de fole sig
sikre pa, at der ikke bliver peget fingre ad dem eller jobbet ryger, hvis de dbent
erkender fejl.

"Ledelsen har ansvaret for at gere medarbejderne trygge. De ma ikke saette dem
i en gabestok, hvis de kommer til at kvaje sig. Tveertimod. De skal opmuntre til, at
man star frem, sé alle kan leere af fejl.”

Henning Mortensen fortseetter:

"Det er jo neesten mere min skyld som IT-sikkerhedschef, hvis medarbejderne
kommer til at klikke pé et forkert link. S& er det, fordi jeg ikke har formaet at
skabe den fornedne opmaerksomhed pé IT-sikkerhed.”

Hvad er rigtig og hvad er forkert?

Han erkender dog blankt, at nogle af de IT-kriminelles redskaber er s& avancere-
de, at de kan veere meget sveere at afslore. Nogle gange kan misteenksomheden
naesten give bagslag. Et eksempel for nylig var der en mail i E-boks, som sé ud,
som om den kom fra SKAT. Henning Mortensen var dog selv overbevist om, at
mailen ikke kunne komme fra skattemyndighederne. Sproget virkede helt forkert.
Men det viste sig, at beskeden rent faktisk var aegte. Eksemplet illustrerer, hvor

Formanden for Radet for Digital Sikkerhed, Henning Mortensen giver
sine bud p&, hvad der hjselpe dine kolleger til at forhindre angreb pa
jeres [T-sikkerhed.

Brug e-leering til at undervise i IT-sikkerhed. Men lad veere
med at kgbe et standardprodukt. Find i stedet et, som kan
tilpasses til netop din arbejdsplads.

Test medarbejderne lgbende for at finde de svage punkter i
deres viden om [T-sikkerhed. Mél lsbende, hvor meget af din
kommunikation om [T-sikkerhed, medarbejderne leeser.

Lad veere med bare at komme med forbud. Fortael hvorfor
det er sédan. Og ikke mindst serg for at give medarbejderne
praktiske redskaber til at lese deres opgaver sikkert.

Glem alt om gabestok og fyringer. Ger det i stedet trygt at
melde om mulige sikkerhedsbrister.

Giv medarbejderne redskaber, som de ogsa kan anvende til
ikke at blive ramt i deres privatliv. Ogsa det med til at gere
|T-sikkerhed mere naerveerende i dagligdagen.

Det er jo naesten mere min skyld som IT-sikkerheds-
chef, hvis medarbejderne kommer til at klikke pa et
forkert link. S& er det, fordi jeg ikke har formaet at
skabe den forn@dne opmaerksomhed pé IT-sikkerhed.

Henning Mortensen

Henning Mortensen, formand for Radet for Digital Sikkerhed, erkender blankt, at nogle
af de IT-kriminelles redskaber er sG avancerede, at de kan vaere meget sveere at afslere.

vanskeligt det kan veere at skelne mellem reelle mails og de kriminelles angreb.
Nye teknologier som kunstig intelligens bliver ogsa en faktor p& begge sider i
kampen for |T-sikkerheden.

"De kriminelle bruger nu ogsé kunstig intelligens. | et tilfselde fra udlandet havde
en direkter veeret taler ved en konference. Her havde kriminelle optaget hans
stemme, og med kunstig intelligens havde de lavet en lydfil, som led som hans
stemme. Med den forsegte man at snyde hans finansdirekter til at overfore
penge til udlandet.”

Heldigvis havde man i virksomheden en procedure, hvor det kraevede flere god-
kendelse for, at betalingen kunne ga igennem, forteeller Henning Mortensen.
Han understreger, at disse to eksempler demonstrerer, hvor svaer en gvelse det
er at sikre bade medarbejdere og virksomhed i dette minefelt.

"Men heldigvis star den menneskelige firewall ikke alene. Man har ogsé en raekke
tekniske lesninger til at fange angreb. Men det er en konstant kamp om hele
tiden at vaere pé forkant med de sidste farer.”
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DE DIGITALE TRUSLER

Internettet er fyldt med nuttede katte og sjove ting. Men der lurer desvaerre ogsé en del feelder undervejs. | denne artikel fr du et
overblik over nogle af de mest udbredte angrebstyper, nér IT-kriminelle vil have fat i dine oplysninger eller dine penge.

Hvilke typer af digitale angreb skal man egentligt frygte, og hvad kan man Hvis du vil blive klogere, kan hiemmesiden sikkerdigital.dk anbefales. Her har
gere for at undgéd dem? Det ser vi naermere pé i denne oversigt, der langt fra Digitaliseringsstyrelsen og Erhvervsstyrelsen samlet vigtig viden om hvordan du
er udtemmende, men er taenkt som en slags introduktion til nogle af de mest beskytter din virksomhed mod digitale angreb.

udbredte farer pé nettet. \

MAIL-PHISHING

En af de allermest udbredte angrebsme-
toder er email-phishing. Det foregar sa-
dan, at den [T-kriminelle sender en e-mail,
der ser ud til at komme fra en troveerdig
afsender. Det kan f.eks. ligne en besked
fra e-Boks, NemID eller din bank og
typisk er layoutet forsegt kopieret.

Hvis du klikker pa linket, kan du enten
risikere, at du bliver sendt til en hjem-
meside, der installerer skadelig kode

pa din computer, eller at du sendes til

et login-vindue, hvor du skal indtaste
f.eks. e-mail-password eller logge ind
med NemlD. P& den méade far datatyven
adgang til dine loginoplysninger.

Det absolut vigtigste er, at du ikke klikker
pa links i mailen.

Vaer opmaerksom pa:

B Er sproget korrekt? Mange phis-
hing-e-mails baerer praeg af automatiske
oversaettelser og er ikke skrevet p
korrekt dansk.

B Hvem star som afsender pa mailen?
Ofte har datatyven kebt et domaene, der
minder om det de efterligner. Det kunne
veere danskeebank.dk eller lignende.

M Du kan tjekke linket ved at kopiere det

ind det pa hjemmesiden www.isitphishing.

org, som sa tjekker linket og giver dig
besked.

M Hvis du klikker pa linket ved et uheld,
s sluk straks din computer eller tag den
offline, s& skaden kan minimeres.
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CEO-FRAUD

De seneste &r har flere virksomhe-
der oplevet at fa& malrettede emails
sendt til f.eks. bogholderiet, hvor
direkteren angiveligt anmoder om at

f& udbetalt et stort beleb akut. Men
det er bare ikke lederen, der har
sendt mailen. | stedet star firmaet
og mangler et ofte sekscifret belab,
der er overfort til ukendte gernings-
maend.

Veer opmaerksom pa:

M Hvis du far en e-mail om at
overfare et starre belab, sa foretag
et kontrolopkald til afsenderen.

FAKTURABEDRAGERI

RANSOMWARE

Som du kan lzese pa side 10-12 kan ransomware
potentielt vaere en dyr forngjelse. Du kan blive
ramt af ransomware, fordi du klikker pa et phis-
hing-link, men det kan ogsé ske, hvis du besager
en hjemmeside, som [T-kriminelle har hacket og
placeret skadelig kode pa.

Ransomware resulterer i, at alle filer p4 compute-
ren bliver krypteret, og det er kun den IT-krimi-
nelle, der har naglen til at dekrypteret dem. Men
for at fa den skal du betale lasesum. Belabet skal
typisk overferes som bitcoin, og typisk vil det
veere et sa relativt lille beleb, at de fleste vil veelge
at betale i stedet for at miste sine filer.

Vaer opmaerksom pa:

B P4 hjemmesiden ‘No more ransom’, der findes
pa nomoreransom.org, kan du finde veerktejer, der
kan dekryptere filer fra computere, der har vaeret
ramt af en del forskellige ransomware-angreb.

Fakturabedrageri er i familie med CEO-fraud. Men i stedet for, at mailen kommer fra en leder i huset,
s er det typisk nogen, der udgiver sig for at veere en af jeres leverandarer, der skriver. Det kan f.eks.
veere, at de beder om fremover at fa udbetalt alle belab til en ny konto.

Vaer opmaerksom pa:

B Brug kontaktoplysningerne fra tidligere kommunikation med leveranderen til at verificere om de

nye betalingsoplysninger er korrekte.



SMISHING

Smishing-angreb fungerer
pa samme méde som phis-
hing-angreb (se andetsteds
pa siden), men foregar i
stedet via sms. | takt med at
de fleste har faet en smart-
phone er en ny angrebsfront
abnet. Du skal derfor vaere
lige opmaerksom pa ikke

at klikke pa suspekte links i
sms’er, som du skal vaere pa
computeren. Hvis du er det
mindste i tvivl, s lad vaere
med at klikke.

Vaer opmaerksom pa:

M Du kan tjekke linket ved
at kopiere det ind det pa
hjiemmesiden www.isitphi-
shing.org, som sa tjekker
linket og giver dig besked.

DDoS-ANGREB

DDosS stér for Distributed Denial of
Service og er en angrebstype, hvor
virksomhedens servere eller hjem-
meside udsaettes for store masngder
trafik p& samme tid, s& forbindelsen
overbelastes og almindelige brugere
ikke kan komme igennem. For virk-
somheder, der f.eks. lever af online-
salg, kan bare fa timers nedetid veere
meget dyre. Nogle DDoS-angreb sker
som led i ekonomisk afpresning, hvor
folkene bag angrebet kraever penge,
typisk i form af bitcoin, for at stoppe
angrebet.

Vaer opmaerksom pa:

B DDoS-angreb er svaere at gardere
sig imod, nér de ferst er i gang. Det er
derfor vigtigt at udarbejde en plan for
at beskytte sig mod DDoS-angreb.
Der findes tjenester som Cloudflare
og Project Shield, der kan bruges til
at beskytte en side eller server mod
DDoS-angreb.

MALRETTEDE ANGREB

Et malrettet angreb for at f& adgang til din arbejds-
plads’ IT-systemer vil typisk vaere mere sofistike-

ret end de ovennaevnte. Hvor DDoS-angreb og
ransomware typisk rammer bredt, sa er malrettede
angreb typisk mere sofistikerede. | kan blive udsat,
fordi | selv ligger inde med data eller oplysninger, der
er relevante, eller fordi angriberen forventer at finde
informationer, der kan bruges i et angreb mod en
anden part.

Maélrettede angreb kan besté af mange ting: Fysisk
indtreengen pé arbejdspladsen for at placere en key-
logger pé et tastatur eller kopiere data eller tabte usb-
sticks foran arbejdspladsen, der eksekverer ondsindet
kode nar en medarbejder saetter den i sin computer.
Det kan ogsé veere mélrettede phishing-angreb, hvor
der er keelet for detaljerne bade sprogligt og teknisk.
Ma@lsaetningen vil oftest veere at fa nogen pa arbejds-
pladsen til at installere en bagder, s& angriberen har fri
adgang til systemet.

Veer opmaerksom pa:

B Mélrettede angreb er ikke lette at beskytte sig mod.

De kraever en grundig, bredspektret og kontinuerlig
indsats med IT-sikkerhed. Mange steder hyrer man
sikkerhedseksperter ind, der laver sékaldte penetra-
tionstests, for at se, hvorvidt de kan traenge ind eller
finde sérbarheder i systemer og bygninger.
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Hver fijerde af de sma eller mellemstore virksomheder har ikke implemen-
teret de mest basale sikkerhedstiltag.

Det viser en undersggelse fra Erhvervsstyrelsen.

”Virksomhederne far ikke labende opdateret og sikkerhedspatchet deres
styresystemer og har ikke faste procedurer for backup af data,” forteeller
Janus Sandsgaard, der er Digitaliseringspolitisk fagchef i Dansk Erhverv.
Derfor er man i Dansk Erhverv ogsa med pa, at niveauet skal forbedres,
nar det kommer til IT-sikkerhedsomradet i danske virksomheder.

Men det er vigtigt, at tilgangen er den rigtige, understreger Dansk
Erhverv.

Ansvarsforflygtigelse
”Jeg herer ind imellem, at den sterste trussel befinder sig 30 cm fra
skaermen - alts3, at det er de ansattes skyld, hvis skidtet rammer ventila-
toren. Det er ikke bare en rigtig aergerlig pegen-fingre, men en skrupfor-
kert ansvarsforflygtigelse, som er farlig for virksomheden. IT-sikkerhed er
afgjort ledelsens ansvar,” siger Janus Sandsgaard.

Han understreger, at der selvfalgelig skal stilles krav til medarbejderne

og leverandererne, som skal efterleves. Det handler bade om teknisk
IT-sikkerhed, adfeerd og om privacy-by-design og en tydelig forankring i
ledelsen.

”Medarbejderne skal treenes og hjeelpes, sa de ved, hvad de skal vaere
opmaerksomme p3, og hvordan de skal forholde sig til trusler og angreb.
Helt lige som det gzelder ved brand og indbrud. Derfor er det ogsa
vigtigt, at man har en |T-sikkerhedsansvarlig, der har en plan, nar firmaet
bliver angrebet. Her nytter det ikke, at man stikker en skideballe.”

”Nar banken bliver revet, sa peger man jo heller ikke fingre af kassereren.
Man arbejder intensivt med procedurer og teknik for at seenke antallet af
bankreverier. Den samme tilgang ber man have i IT-branchen, hvor man
ud fra en risikovurdering kan implementere teknologi og procedurer, som
forbedrer forsvaret mod de IT-kriminelle,” siger Janus Sandsgaard.
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dustri.

bekeempe IT-kriminalitet. Men
gge og ved, at de ikke bliver haengt

Forbered dig pa at tabe en ulige kamp

Et stykke hen ad vejen er virksomhederne dog nedt til at erkende, at de
deltager i en ulige kamp, hvor det er sandsynligt, at de vil tabe — og at de
IT-kriminelle vil slippe igennem forsvaret.

”Ude i de sma virksomheder er man ikke IT-eksperter pa samme méade
som de kriminelle, de er oppe imod. Banderne der angriber, har tid til at
arbejde lzenge og fokuseret pa at udvikle og raffinere deres bedste meto-
der som deep fakes og social engineering, fordi der er en stor gkonomisk
gevinst at hente, hvis de slipper igennem med f.eks. et ransomware-an-
greb,” siger Janus Sandsgaard. Samtidigt er der ret fa risici ved at vaere
IT-kriminel, fordi offer, gerningssted og den kriminelle ikke er koblet
sammen, som vi kender det fra megen anden kriminalitet.

Derfor er det vigtigt for firmaerne, at de har lige sa stort fokus pa
backups og reetablering af driften, som de har pa at forsvare sig mod
angreb, mener han.

”Sma virksomheder behover ikke have et sikkerhedsniveau som Maersk
eller som det Demokratiske Parti i USA under en valgkamp. Og den
perfekte sikkerhed findes ikke. Der findes et passende sikkerhedsniveau.
Og her er det typisk nedvendigt at lofte niveauet med nogle helt basale
greb sa som steerke kodeord, patching af software og faste og afprevede
backup-rutiner.”

”Man skal sperge sig selv, hvad det er for en sikkerhedskultur man er ved
at bygge. Den kan nemlig ikke bygge pa frygt, men er nedt til at vaere
baseret pa forstaelse og empowerment, sd medarbejderne kan blive en
del af forsvaret,” siger Janus Sandsgaard.

Han forteeller ogsa, at undersegelser i lighed med den aktuelle fra
Erhvervsstyrelsen har faet erhvervsorganisationerne til at gad sammen
om en ny meerkningsordning, der skal lafte "hygiejne-niveauet” inden for
IT-sikkerhed hos virksomhederne. Planen er, at ordningen skal ga i luften
i 2020 i et teet samarbejde mellem Dansk Erhverv, Forbrugerradet Teenk,
Erhvervsstyrelsen og Dansk Industri.



Jeg harer nogen sige, at den L
starste trussel befinder sig 30

cm fra skaermen. Det er ikke

bare tarveligt, men ogsa far-

ligt for virksomheden at taenke

sadan.”

Janus Sandsgaard, Digitaliseringspolitisk fagchef, Dansk Erhverv.

DI: Hjaelp medarbejderne
Hos netop Dansk Industri er man enig i tilgangen hos kollegaerne i Dansk Erhverv.

”Der er ingen tvivl om, at der er brug for at skabe awareness ude i firmaerne,” siger Morten
Rosted Vang, der er fagleder for cybersikkerhed og digitalt ansvar hos DI.

Han peger pa, at selv om der er mange, der forseger at udnytte medarbejdernes tillid som et
angrebspunkt, sa skal man fokusere pa, hvordan man kan gere det nemmere for medarbej-
derne at navigere i de mange farer.

”Vi kan alle falde i, men det er vigtigt, at man har klare retningslinjer og jeevnligt kommunike-
rer om IT-sikkerhed og ogsa ger det til en prioriteret ting. IT-angreb kan have rigtigt alvorlige
konsekvenser, og derfor er det vigtigt at kunne agere hurtigt, nar man bliver ramt. Det
kraever en stor grad af tillid og abenhed.”

”Det nytter heller ikke, at IT-politikken er noget, der er gemt i et hjerne af intranettet. Det
skal veere levende politikker, hvis det skal have en effekt,” siger Morten Rosted Vang.

Han vurderer at IT-sikkerhed heldigvis er kravlet leengere op pa dagsordenen efter de mange
hgjtprofilerede angreb med f.eks. ransomware og IT-fraud de sidste par ar.

Han peger ogsa pa, at virksomhederne kan bruge nogle helt konkrete vaerktgjer, som ager
sikkerheden og ger hverdagen nemmere for medarbejderne.

”| Outlook kan man markere eksterne mails, sa folk ved, at de skal vaere ekstra opmaerksom-
me. Hvis mange flere virksomheder brugte DMarc for at beskytte deres maildomaener mod
misbrug ville medarbejderne modtage fzerre svindelmail, og selv noget som basalt som en
password-manager kan mindske risikoen for, at folk genbruger passwords pa tveers af sites,”
siger Morten Rosted Vang.

Hver fijerde af de smd og
mellemstore virksomheder,
har ikke styr pé det helt
grundlaeggende sG som
sikkerhedsopdatering af
software og backup, forteeller

Janus Sandsgaard, der er
digitaliseringspolitisk fagchef
i Dansk Erhverv.

Foto: Ernst Poulsen

DANSKE SMV'ERS
I T-SIKKERHED

\ 38 % har @get investeringerne i IT-sikker-
hed i 2018.

\ 26 % har ikke implementeret opdatering af
styresystemer og backup af data. Tallet er
hgjere for de helt sma virksomheder.

\ 40 % af de danske SMV’er har et ”lavt sik-
kerhedsniveau”. De har kun implementeret
0-4 af 9 IT-sikkerhedsforanstaltninger.

\ 7 % af de danske SMV’er har hverken egne
ansatte eller eksterne leveranderer til at
varetage IT-sikkerhedsmaessige aktiviteter.

Om undersggelsen: Svarene er baseret pa
svar fra 5.292 virksomheder med minimum 5
ansatte i de private, ikke-finansielle erhverv.

Kilde: "Digital sikkerhed i danske SMV’er”,
september 2020, Erhvervsstyrelsen

\ LAS OM VIRKSOMHEDERNES

HOLDNING TIL IT-SIKKERHED
PA SIDE 22 OG 23
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SIKKERHEDSCHEFER:
WEEtD R
ALTAFGORENDE

- CORSISE R HED

Hvis man skal deemme bare lidt op for de IT-kriminelles angreb pé
virksomheden, sa er det vigtigt at have en taet dialog med medarbejderne,
forteeller to sikkerhedschefer.
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Det sker nok en gang om ugen, at en medarbejder
ringer eller kommer forbi afdelingen med noget der
kunne veere phishing eller ransomware. Og det er helt
afgerende, at de fortseetter med det, for det er dét,
der kan redde os.”

Tom Engly, Koncernsikkerhedschef, Tryg

"Vores arbejde med IT-sikkerhed starter allerede péa vores on-boarding kurser,”
forteeller Kim Larsen, der er sikkerhedschef i Systematic.

"Jeg sarger for at vaere meget synlig, sa det bliver klart for nye medarbejdere,
hvor de skal henvende sig, hvis de f.eks. kommer til at klikke pa et link i en phis-
hing-mail eller noget lignende.”

Det veerste der nemlig kan ske efter sikkerhedschefens mening er, at medarbej-

deren selv forsgger at lase problemet, hvis deres computer f.eks. er ramt af f.eks.

ransomware eller virus.

"Hele arbejdet med damage control bliver nemlig helt umuligt, hvis man ikke
har tillid og &benhed. Vi ved jo slet ikke, hvad der ligger pa sadan en PC, der har
veeret ramt af f.eks. ransomware,” forklarer Kim Larsen.

Han ger meget ud af, at det ikke er ham som sikkerhedschef, der skal skabe
sikkerheden.

"Det er en feelles opgave for alle medarbejdere, og hvis jeg bare lavede en liste
med 30 forbud, s kunne jeg veere ret sikker pa, at det havde den effekt, at no-
gen ville preve at bryde reglerne. | stedet er mélet at inddrage folk, s& vi gennem
feelles ejerskab far en virksomhed, hvor IT-sikkerhed er en del af vores kultur og
DNA,” siger Kim Larsen.

Ransomware-offer kom med i vores war-room

Hos Tryg har koncernsikkerhedschef Tom Engly i et par artier arbejdet med bl.a.
IT-sikkerhed, og han er ikke i tvivl om, at det er medarbejderne, der er afgerende
for at holde de kriminelle ude.

| en &rreekke har man arbejdet fokuseret pé at uddanne medarbejderne, blandt
andet ved at udsende "interne” phishing mails, der skal teste om medarbejderne
kan gennemskue, hvilke links de ikke skal klikke pa.

"Da vi startede med de her gvelser, var det 40 — 50 procent, som klikkede pa

de forbudte links. | dag har vi fet det ned til seks procent. Det synes vi er et ret
godt resultat,” fortaeller Tom Engly.

"Malet er ikke at haenge nogen ud, men at leere folk, hvad det er for typer af
feelder, de skal passe pa,” understreger han.

1 2015 blev Tryg ramt af et ransomwareangreb, og det gav anledning til at inddra-

ge den medarbejder, som havde veeret uheldig og klikke pa en vedhaeftet fil.
"Viinviterede faktisk ham ned i vores "war room”. Han blev overrasket over alt
det, han havde sat i gang. Den oplevelse tog han med tilbage i organisationen og
var dermed med til at formidle, hvor galt det kan g& og, hvor vigtigt det er for os
alle sammen at passe p4, fortaeller Tom Engly.

Det helt afgerende for ham er stadig, at medarbejderne har tillid til, at de ikke
bliver haengt ud, og straks tager fat i de rigtige folk, nar de oplever noget, der
kunne veere et angreb.

"Det sker nok en gang om ugen, at en medarbejder ringer eller kommer forbi
afdelingen med noget, der kunne veere phishing eller ransomware. Og det er helt
afgerende, at de fortsaetter med det, for det er dét, der kan redde os,” under-
streger Tom Engly.

TRE GODE RAD FRA
SYSTEMATICS
SIKKERHEDSCHEF
KIM LARSEN

\ Uddan medarbejderne: Hjeelp dem, sa de ved, hvad de skal holde
gje med.

\ Ger det synligt: Serg for, at folk ved, hvor de skal henvende sig —
ogsa hvis de har lavet fejl.

\ Hold det levende: Kommunikér nar der er noget aktuelt og ger det
hele tiden til en del af virksomhedens DNA.
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IT-SIKKERHED

RE FUNGEREFé

SYSTEMET”

Sikkerhedsforanstaltninger fungerer allerbedst, nar ingen
leegger maerke til dem. Mad en IT-medarbejder, der laver

sikkerhed pa en anden méade end de fleste.

En dag i marts skulle det gé steerkt. Rigtigt steerkt. P4 fjernsynet meddelte
statsminister Mette Frederiksen nemlig, at Danmark lukkede ned. Den ordre
gjaldt selvfalgelig ogsé Kebenhavns Erhvervsakademi (KEA), der med fem
adresser, 500 medarbejdere og mere end 6.500 fuldtidsstuderende er en rigtigt
stor arbejdsplads.

“Det var et skraekscenarie. Nu skal alt lukkes. Det var et uoverskueligt projekt,”
forteeller Lasse Poulsen. Han arbejder i KEA's IT-afdeling og er ansvarlig for insti-
tutionens omfattende adgangssystemer og videoovervagning.

“Vi havde aldrig prevede det for og vidste ikke, hvordan vi skulle gere det. Skal
vi deaktivere alle adgangskort? Skal vi lukke alle hovedderene? Hvordan griber
man det her an? Det hjaelper heldigvis, at jeg selv har veeret med til at bygge
systemet op fra bunden, sé jeg havde et overblik,” fortaeller han.

Fra skema til sikkerhed

Lasse Poulsen er egentligt uddannet kontorfunktionaer, men er igennem 11 &rs
ansaettelse pa KEA langsomt rykket testtere og teettere pa IT-omradet, hvor han
er autodidakt.

Han sidder i IT-stabsafdelingen, der f.eks. star for skemalaegning og projektsty-
ring og andre IT-opgaver, der ikke vedrarer drift og support. Det er en separat
servicedesk, der stér for den daglige drift af KEA's systemer og supportopgaver
som at hjeelpe elever med at nulstille passwords eller installere nedvendig soft-
ware pa lserernes computere.
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“Jeg startede egentligt med at holde styr p& undervisernes timer. P& det tids-
punkt fyldte det af gkonomiske &rsager meget at holde gje med lzerernes overtid
og undertid. S& lavede jeg skemalaegning i en laengere periode. Men langsomt er
jeg gledet mere over mod IT,” siger han.

Ingen adgang

Da Danmark forandrede sig i marts, rykkede Lasse Poulsen hurtigt. Det lykkedes
at f& lukket skolen ned pa en hensigtsmaessig made. Men adgangskontrol for
s& mange mennesker med forskellige rettigheder og behov er ikke en simpel
opgave.

“Der er flere elementer, badde studerende og ansatte, og de ansatte bestar bade
af leerere og administrativt personale. Alle elever har adgang til det samme,
men de ansatte er delt op i flere grupper. S&dan har det det altid vaeret, men i
forbindelse med indferslen af GDPR er det ret belejligt. Som underviser er der
nogle administrative omréder, hvor du ikke kan komme ind, fordi der f.eks. bliver
opbevaret dokumenter med de studerendes CPR-numre. Som administrativ
medarbejder er der til gengaeld nogle serverrum, du ikke kan komme ind i, fordi
du ikke har noget at gare dér,” forteeller Lasse Poulsen.

Medarbejderne pa skolen har adgang med en chip og studerende bruger deres
studiekort. Alle yderdare er forsynet med kort- og chiplaesere, som Lasse Poul-
sen vedligeholder og administrerer.

“Der er flere niveauer af adgange, men det aendrer sig meget. Det er en dyna-
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misk proces, hvor vi justerer, p, hvilke tidspunkter og hvilke dere der skal vaere
adgang til. Det er vigtigt at afklare, hvem der skal kunne komme igennem den
konkrete der,” siger han og uddyber:

“Vi startede med at lave en masse forskellige adgangsniveauer, og det blev ret
komplekst, s& vi gik ned til et lidt lavere antal niveauer. Jo mere simpelt, desto
bedre, fordi vi begér feerre fejl. De enkelte adgangsniveauer skal altid rettes til
manuelt, og det giver jo risiko for fejl.”

Lasse Poulsen tilfgjer:

“Det sker, at vi har ubudne geester, der finder huller i systemerne. Der er ikke
sket noget alvorligt, men de er kommet ind bade pa grund af manuelle fejl og pa
grund af fejl i systemerne. For min faglige stolthed er det ikke rart.”

For mange kokke

Han har erfaret, at det er nedvendigt, at kun f& medarbejdere kan administrere
adgangskontrollen.

“Tidligere var der flere, der kunne rette i systemerne, og det var bare for mange
kokke, fordi folk ikke gjorde det ens. Vi er en ret flydende organisation, hvor infor-
mation kan komme mange steder fra, og det ikke altid er den samme informati-
on, der kommer. Hvis vi er to i systemet, der har faet forskellig information, hvem
har s& ret, ham der rettede det forst, eller ham der rettede det sidst?”

| sidste ende er hans ambition at veere en, som ingen taenke over.

“Jeg er lykkedes, nar adgangskontrollen ikke er noget, man taenker over. Jo mere

usynlig jeg er, desto bedre fungerer systemet. S& betyder det, at alting virker.”

Cykeltyveri og Champions League

En anden af Lasse Poulsens opgaver er at administrere videoovervagningen pa
den store institution. Tyveri og haerveerk er en tilbagevendende udfordring, og
derfor er ydervaegge og yderdare overvagede degnet rundt.

“Vi ma ikke filme vejen udenfor, men vi har alligevel altid politiet i reret, hvis der
er sket noget i nabolaget, for de ringer til os for at f& vores overvagning. Men det
er ikke s brugbart, for vi er gode til at holde os indenfor lovgivningen,” siger han.
Det er dog sjeeldent, at de kigger b&ndene igennem.

“Videovervagningen lever sit eget liv. Vi kigger kun pa det, hvis vi far en henven-
delse fra politiet, f.eks. hvis der har veeret en voldsepisode i fredagsbaren, eller
hvis en elev henvender sig om et tyveri af en computer eller en cykel,” siger han.
En enkelt gang har videoovervagningen veeret i brug til at opklare et andet
mysterie, der dog var i den harmlgse ende.

“Vi har en en atrium-gard med et stort stdlhegn. Men nogen havde lirket en arm
ind igennem hegnet og drejet pa en kontakt, s& porten dbnede. S& var de 15-20
unge, der var get ind i garden og havde sat udstyr op og set Champions League
sammen,” fortaeller Lasse Poulsen og griner.

“Vi opdagede dem kun, fordi de ikke havde ryddet op efter sig. Men nu er der sat
en storre plade pa hegnet, s& man ikke kan na kontakten udefra.”
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Awareness og forstaelse for brugerne er veesentligt men ikke starstedelen af indholdet pé erhvervsakademiernes uddannelse

af fremtidens |T-sikkerhedssoldater.

Vil du veere cybersoldat for danske eller udenlandske virksomheder? Hackeran-
greb og stigende IT-kriminalitet giver desperat mangel pa |T-sikkerhedsspeciali-
ster.

Sadan szlger Kabenhavns Erhvervsakademi KEA top-up uddannelsen til pro-
fessionsbachelor i IT-sikkerhed pa sin hiemmeside, som ogsé forklarer, at IT ger
mange ting lettere, men at det ogsa ger os sarbare og kan bruges som vaben
mod virksomheder.

Den sérbarhed debatteres indgéende i undervisningen og pa KEA generelt for-
teeller Jesper Nordentoft, der er uddannelseschef for de digitale bachelor-over-
bygningsuddannelser p& Kabenhavns Erhvervsakademi.

"Na&r der bliver spurgt til generelt i IT-branchen til, hvad der er den sterste sik-
kerhedsrisiko, s siger man, at det er menneskene, der er det svageste led. Det
naevner vi ogsé i undervisningen, hvor vi har elementer af governance og aware-
nes, der handler om sikkerhedsretningslinjer i virksomheder som f.eks. at huske
at skifte password og ikke lade computeren sté 8ben,” siger Jesper Nordentoft.

Gode IT-sikkerhedshandvaerkere

Han mener, at IT-folk med mere fokus pa awareness kan mobilisere mennesker
som staerke biologiske gatekeepers. Alligevel fylder arbejdet med brugernes
bevidsthed om sikker brug af IT mindst pa uddannelsen i [T-sikkerhed. Kun en
tredjedel af et semester handler om governance og awarenes, mens rollen som
cybersoldat eller sikkerhedshandveerker fylder mest.

"Vores uddannelse pad KEA med knap 100 studerende er en teknisk uddannelse i,
hvordan man f.eks. analyserer datastramme og samler beviser, hvis der har vas-
ret brud pa IT-systemerne, og Vi leerer de studerende, hvordan man bygger sikre
systemer,” forklarer Jesper Nordentoft og uddyber den prioritering:

"Vi har valgt at laegge en linje for den her uddannelse, sa de studerende bliver
gode IT-sikkerhedshandveerkere. Og vi har valgt ikke at laegge ret meget vaegt

Jesper Nordentoft.

s& godt, sé jeg var nadt til at lukke kortet. By the end of the day, sé er
mennesket det svageste led, men det er ikke det samme, som at man skal

)
Jeg er selv kommet til at give mine dankortoplysninger, hvilket ikke var l
g
udskamme folk, der klumrer i det, som jeg selv har gjort med mit dankort. ‘

pa de ledelsesmaessige aspekter, fordi jeg taenkte, at det 1& mere naturligt pa de
mere CBS-agtige uddannelser, der peger mod ledelse. Ikke fordi jeg ikke synes,
det er vigtigt, men vi er nadt til at prioritere, nér vi kun har tre semestre, hvor det
sidste gar med praktik og hovedopgave,” argumenterer han.

Jesper Nordentofts holdning er, at brugernes viden om [T-sikkerhed i hgjere grad
handler om almen digital dannelse i hele samfundet, som skal starte allerede i
folkeskolen og pa ungdomsuddannelserne og sprede sig til virksomhederne.

"Det ville lofte sikkerheden. F.eks. at man leerer at serge for, at ens password ikke
er for nemt at gaette — ogsa ndr man er minister,” siger han og hentyder til den
aktuelle sag, hvor syv ud af 20 danske ministres kodeord 18 &bent tilgaengeligt pa
nettet efter laek fra hackede onlinetjenester som LinkedIn, Dropbox og fitness
apps.

Folk er ikke idioter

P& Erhvervsakademi Aarhus er fokus pa professionsuddannelsen i IT-sikkerhed
ogsé hovedsageligt pa det tekniske, forklarer lektor Andrew Michal, som under-
viser de studerende i at forsté trusselsbilleder og digitale angreb og at kunne
reagere med sikkerhedstiltag.

"Vi pressede rigtig meget pé for, at den her uddannelse ogsé havde sikkerheds-
governance, selvom det er en teknisk uddannelse. Men kultur og awareness
indgér ogsa i undervisningen,” siger underviseren og forteeller, at pa hver studie-
starts forste eller anden dag er der altid studerende, som siger, at sikkerhedsbrist
skyldes, at folk er idioter.
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"Man er nadt til at komme vaek fra, at de er idioter, for s& tror man, det er fordi,
de ikke er kloge, at de falder i. Men alle kan blive ramt pé et tidspunkt, hvor man
lige er uopmaerksom eller bliver distraheret,” forklarer Andrew Michal.

I undervisningen ger han meget ud af at diskutere med de studerende og udfor-
dre dem pé ikke at tale om brugerne som det svageste led, men naermere som
de mest udsatte.

"Jeg er enig i, at ndr man siger, mennesker er det svageste led, s& har det en
negativ tone, og det kan betyde, at brugerne ikke gider involvere sig. Derfor gar
vi meget ud af at de studerende skal acceptere, at folk kommer til at gere ting,
som kan have et negativt outcome. Det er et absolut fatal, som ger det af ond
vilie,” siger han.

Derfor synes han, det er en interessant bevaegelse med virksomheder, som selv
stér frem og forteeller, ndr de bliver ramt af hackerangreb eller CEO-fraud. Ek-
sempelvis som Maersk, der var 8bne om situationen, da virksomheden blev lagt
ned af en ondsindet orm i 2017.

"Det er en ny trend, som er en dejlig positiv tendens. Béde for at vise, at det
ikke er pinligt, men ogsé s& man kan dele erfaringerne. Ligesom mennesker, der
trykker pa link, de ikke skulle have trykket pa, kan alle virksomheder blive ramt.
Men hvis man str frem og ger det synligt, kan vi begynde at snakke om det og
udveksle, hvordan hackerne kommer ind, og s& kan dem, der spiller forsvar, bedre
seette ind,” siger lektor Andrew Michal.

Man er nedt til at komme veek fra,
at de er idioter, for s& tror man, det
er fordi, de ikke er kloge, at de falder
i. Men alle kan blive ramt pa et tids-
punkt, hvor man lige er uopmaerk-
som eller bliver distraheret.

Andrew Michal

Kampagner pa KEA

Ifolge KEA's uddannelseschef Jesper Nordentoft modtager erhvervsakademiets
ansatte af og til falske mails med f.eks. rektor som afsender.

"De phishing e-mails, der kommer i dag, er langt mere professionelle modsat de
gamle Nigeriabreve og skal laeses grundigt, sa det er blevet meget vanskeligere
for alle at opdage,” siger han.

Netop for at skabe opmaerksomhed og hgjne bevidstheden om IT-sikkerheds-
problemer lavede underviserne pa KEA en awareness-kampagne med en slags
phishingmail med gkonomichefen som falsk afsender.

"I mailen stod der, at hvis du trykker pa dette link, s& kan du se naeste ars
budget. Nar man trykkede, kom der et dedningehoved frem,” forteeller Jesper
Nordentoft og tilfgjer, at den leder, som rag i feelden, fik en flaske vin i preemie til
julefrokosten.

Selvom han har taget en certificering i IT-sikkerhed, s& er uddannelseschefen
ogsa selv raget i faelden pé et tidspunkt, reber han:

"Jeg er selv kommet til at give mine dankortoplysninger, hvilket ikke var s& godt,
s jeg var nadt til at lukke kortet. By the end of the day, s er mennesket det
svageste led, men det er ikke det samme, som at man skal udskamme folk, der
klumrer i det, som jeg selv har gjort med mit dankort,” forklarer Jesper Norden-
toft.
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Fra politik til kultur

For lektor Andrew Michal er det vigtigt, at phishing kampagner ikke bruges til at
haenge nogen ud, men til at gere medarbejderne klogere.

"Det, vi skal passe allermest pa med, er at skraemme folk og tale om trusler.

Hvis vi ikke giver dem lgsninger, sé bliver nogle helt skreemt, og andre bliver
opgivende,” siger han og fremhaever, at de kommende cybersoldater ogsé skal
leere at acceptere, at man ikke kan lave sikkerhedstiltag, som modarbejder med-
arbejderne i at gere deres arbejde — f.eks. helt at forbyde at klikke pa links eller
vedhaeftede bilag.

"Man er nadt til at have forstéelse for de processer, som er i virksomhederne
for at lave tiltag, som passer. IT-folk skal ikke vaere nogen, der bare forsvinder
efter at have renset en PC, men hjeelpe til at gere sikkerheden i arbejdsprocesser
bedre. Derfor skal de leere at vaere lydhere i samtaler med medarbejderne og
inddrage dem som en del af projektgruppen, nar der skal udarbejdes lasninger,”
forklarer Andrew Michal, som altid minder sine studerende om, at de skal veere
opmaerksomme pa, hvad det betyder for brugerne, nar der implementeres
[T-sikkerhedstiltag.

"Og om det er noget, de kan leve med — bliver det for kompliceret, s skal de
nok selv finde en anden lgsning,” konstaterer han og tilfgjer en vigtig pointe:
"Brugerne skal vide, at de kan sparge. For en ting er awareness, som er at gare
opmaerksom pé nuvaerende trusler, og hvordan man skal gebaerde sig for at
holde en hgj sikkerhedshygiejne. Men jeg vil gerne hen imod en sikkerhedskul-
tur, hvor brugerne kommer med ting, de synes, er uhensigtsmaessige ud fra et
sikkerhedsperspektiv,” siger han og naevner som eksempel, at en sekreteer selv
henvender sig til IT-sikkerhedsafdelingen og sperger, om det er hensigtsmaessigt
at sende CPR-numre per e-mail.

"Men det kreever de rigtige organisatoriske kanaler og tillid. Det ger man ikke pa
en dag. Det er noget, vi diskuterer pa uddannelsen, og et emne, som nogle af
vores studerende kan kigge pa i bachelorprojektet,” siger lektoren fra Erhvervsa-
kademi Aarhus.




SIKKERHEDSKONSULENT OG TIDLIGERE UNDERVISER:

Efter ni &r som underviser og lektor pa CPH Business” multimediedesignerud-
dannelse, professionsbacheloruddannelserne i webudvikling og softwareudvikling
samt akademiuddannelsen i informationsteknologi, hvor han var med til at op-
bygge IT-sikkerhed som fagomrade pé de forskellige uddannelser, er Tue Becher
i dag ansat som konsulent hos IT-sikkerhedsfirmaet Dubex. Her har han arbejdet
siden februar 2019 og kan derfor ikke udtale sig om den konkrete aktuelle daglig-
dag pé akademierne. Men han fungerer stadig som censor pa uddannelserne og
har derfor feling med, hvad der tales om og undervises i.

"Det er en realitet, at der er mange haendelser, som oprinder eller tager ud-
gangspunkt i, at en bruger far klikket pa noget, de ikke skulle have klikket pa. Nar
det s er sagt, s& havde vi pa de IT-rettede uddannelser ogsa blik for, at det var
vigtigt at kunne hjaelpe brugerne generelt til at f& en bedre forstéelse for sikker-
hed og f.eks. opretholde en sund omgang med passwords. Ud over implemente-
ring af tekniske lasninger, blev der ogsé undervist i, hvordan mennesker agerer,
og hvordan deres adfaerd kan pévirkes,” siger Tue Becher om undervisningen pé
CPH Business.

Nedvendig opgave
Som [T-sikkerhedsekspert med fortsat kontakt til uddannelsen af fremtidens kol-
leger er det vigtigt for Tue Becher at sla fast, at det er en ngdvendig opgave at

Tue Becher:

hjeelpe brugerne til at huske pa, at sikkerhed ikke alene er IT-afdelingens ansvar,
men alles ansvar i en virksomhed eller organisation.

"Der bruges meget energi pé at arbejde med tekniske [T-sikkerhedslasninger,
men det star ikke alene. Man er opmaerksom pa, at ledelsesforankring samt
brugernes forstéelse og accept er afgerende for at opbygge en sikkerhedskultur
i en organisation. Den ultimative tekniske lesning eksisterer ikke — sikkerhed

er noget, vi er faelles om og som vi alle har ansvar for. Hvordan det sé bliver
italesat, kan blive gjort p4 mange mader, og det er en sund overvejelse, hvordan
man bedst far folk med,” siger han og naevner, at man kan vaelge at formidle
resultatet af f.eks. phishingtest med fokus pa den gode historie: Over 85 procent
undgik at falde for vores phishing kampagne. Ger som dine kolleger og sparg,
hvis du er i tvivl.

"Her kan det veere lettere at f& den enkelte til at sendre sin adfeerd for at blive
en del af de mange, der far ros for at gere det godt. Hvis beskeden i stedet er, at
alt for mange klikkede pé linket i vores phishing kampagne, sa vil nogle taenke, at
det nok ikke betyder s& meget, hvad jeg ger — der var jo mange andre, der ogsa
klikkede pa linket.
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DEPLOYMENT (70100)

MICROSOFT: INSTALLING, MAINTAINING AND
PROTECTING WINDOWS 10 (10100)

OVERBLIK OVER GRUNDLZAGGENDE WEBUDVIKLING
PHP

POWERSHELL

PYTHON - EN NEMMERE START PA
PROGRAMMERING

RESTFUL WEBSERVICES | .NET CORE MED C#
SIKKERHED OG KRYPTERING

- SADAN FAR DU STYR PA GRUNDPRINCIPPERNE
SQL - INTRODUKTION TIL DATABASER
STUDIETEKNIK PA VIDEREGAENDE UDDANNELSER
SADAN KOMMER DU | GANG MED PROGRAMMERING
- GRUNDLZAGGENDE JAVA

WORDPRESS

HUSK AT VORES EFTERHANDEN

STORE KATALOG AF ONLINEKURSER
ALTID LIGGER KLAR OG VENTER PA DIG.
SE DEM ALLE PA kortlink.dk/w9yn

@ KURSER

PENTESTING

NETWORKS BASICS KOBENHAVN
— LR AT TANKE o0
SOM EN HACKER '
Malgruppe

Alle der er interesserede i netvaerkssikkerhed. Du har maske sat dit eget
netvaerk op, men behaver slet ikke arbejde med netvaerk eller IT-sikker-
hed til hverdag. Det kan vaere en fordel, hvis du har néet at kigge forbi til
SAMDATA\HK-foredraget: "Network Security Basics — Laer at forsvare
firmaets |T-systemer.”

KOM TIL HACKERDAG
el — OG LZER NOGET
w2 Ay OM DET DU SELV VIL

Dagens tovholder er Henrik Kramselund Jereminsen (”’Kramse”),
der har mange ars erfaring inden for IT-sikkerhed og underviser pa KEA
i IT-sikkerhed. Det er imidlertid ikke ham, der bestemmer, hvad du skal
laere — det ger du selv.

NETWORK SECURITY
BASICS - LARAT NORD.TYKLLAND
FORSVARE FIRMAETS [ETLIE

12/1-2021

IT-SYSTEMER KL. 17-21

Malgruppe
Alle der er interesserede i netveerkssikkerhed.
Bade begyndere OG mere erfarne folk vil kunne lsere noget.

\ LAS MERE OG TILMELD DIG HER
WWW.HK.DK/AKTUELT/KALENDER

\ FIND MERE INFO
OM SAMDATA\HK PA [i m

HAR DU SPORGSMAL?
SEND EN MAIL TIL: SAMDATA@HK.DK

SAMDATA\HK SEKRETARIATET

JEPPE ENGELL ER IT-FAGLIG Har du spergsmal, gode ideer, MOBIL +45 40728990
KONSULENT | SAMDATA\HK kritik eller onsker, sa hold dig jeppe.engell@hk.dk
OG DEN DAGLIGE LEDER AF ikke tilbage fra at kontakte Jeppe: @ dk.linkedin.com/in/engell/

v ] twitter.com/jeppeengell
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SAMDATANHK udgiver en podcast med de [T-ansatte medlemmer af

HK som den primaere mélgruppe. Vi udkommer nu hver 14 dag med

forskellige koncepter afhaengig af tema.

Podcasten handler om hvad IT, digitalisering og data ger ved dig,

mig, vores arbejde og vores samfund. Vi er tre faste veerter, som
laver indslag, snakker med geester og giver hinanden udfordringer for

at understrege pointer.

DataSnak

PODCAST

Her er tre udvalgte podcastafsnit, som vi synes du skal lytte
til, og fa en idé om hvilken type podcast vi er:

DATASNAK

EPISODE
74

Der gar nermest ikke en dag uden
nyheder om hacking-angreb, data-

Ik eller firmaer der bliver udsat for
ransomware. Og selvom vi har haft en del
ar efterhanden til at sikre vores computer-
systemer bedre, sa er det sjeeldent i fokus
hverken nar det handler om ny hardware eller
ny software.

Samtidig bliver systemerne mere og mere
komplekse, s& det bliver svaerere og sveerere
at gare noget ved problemet.

Vi ger en slags status for it-sikkerheden, sam-
men med vores gaest, Henrik Lund Kramshgj,
it-sikkerheds-ekspert fra firmaet Zencurity.
Men vi fokuserer iszer pa om og hvordan man
kan uddanne sig og laere mere om it-sikkerhed
- 0g det er desveerre lidt sparsomt.

Der findes dog bade kurser og certificerin-
ger, og moduler pa nogle af universiteternes
tekniske uddannelser - men rigtig mange
it-sikkerhedsfolk i Danmark er stadig i vid
udstraekning autodidakte.

Anders Hoeg Nissen,
teknologijournalist, podca-
ster og tidligere vaert pa
P1's Harddisken

Adam Bindslev,

udvikler hos Edutasia -
ekspert i digital vidensfor-
midling gennem elgering og
distanceleering

DATASNAK

EPISODE
82

| disse tider arbejder support-afdelin-
gerne i mange firmaer pa overtid for

at hjeelpe de ansatte, der pludselig har
skullet klare jobbet hjemmefra.

| den anledning har vi set naermere pa nogle
af de it-udfordringer vi oplever i hverdagen -
bade for bade kunder og supportere.

Det geelder bade hardware, som jo kan ga
stykker pa mange méder men vaere svaert at
fixe gennem en telefonsamtale, og software,
der jo efterhanden er blevet ekstremt kom-
pliceret og kan veere lige sé sveert at hjeelpe
brugerne med at finde rundt i.

Vi taler om gode og dérlige oplevelser, om
forskellige slags support, og vi har talt med
Darren fra det dansk-stiftede firma Zendesk,
der laver software til supportafdelinger i hele
verden.

Jeppe Engell,
[T-faglig konsulent og
fagjournalist

DATASNAK

EPISODE
92

Hvad kan vi lzere af vores hjemmearbejde
og vores brug af nye og gamle digitale
tjenester gennem Coronakrisen?

Det har vi spurgt Janus Sandsgaard om.

Han er digitaliseringspolitisk fagchef i Dansk
Erhverv og forteeller bdde om sine egne
erfaringer med keelderkontor og videomader,
og om hvordan Dansk Erhvervs medlemmer
har klaret udfordringerne.

Der er nogle ting vi godt mé& tage med os
(fleksibilitet, mindre pendleri, mere effektiv
informationsdeling), men ogsa noget vi savner
- “sladder”, tilfeeldige men heldige meder, og
sé videre.

Til sidst er der som ssedvanlig tiprunde, med
bade kalendere, madkasser, ferieture og
masser af data.

Find vores
podcast ved at
soge pa DataSnak i
din podcast, besag

podcast.samdata.dk
og sog pa DataSnak
hos Facebook.
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IT-SIKKERHED

VI ER IKKE SAT | VERDEN
FOR AT DUMME ELLER
KOMME EFTER NOGEN

At angreb pé IT-sikkerheden isser kommer ind via brugerne, er et faktum, man bare
er nadt til at forholde sig til, mener Michael Pedersen, der er i gang med tredje og
sidste semester af professionsbacheloruddannelsen i IT-sikkerhed p& Erhvervsaka-

demi Aarhus.

"Hvis tyvene kan komme ind ad hovedderen, s er
det jo nemmest,” siger han og uddyber:

"P& uddannelsen snakker vi om awareness som
veerktgj, og at IT-sikkerhed skal understette
virksomheden, dens veerdier og de mennesker, der
arbejder i virksomheden og ikke saette begreens-
ninger. Hvis man saetter for hardt ind over for
brugerne, sé de ikke kan udfere deres arbejdere,
s& skaber det en negativ spiral, hvor de bliver sure
pa IT-afdelingen. Har man den tilgang, at brugerne
er det svageste led, s& svarer det til at sige: Alle
angreb kommer fra internettet, sa lad os hive stik-
ket ud! Det er meget ukonstruktivt,” siger Michael
Pedersen, som holder p4, at IT-sikkerhedsfolk er
sat i verden for at beskytte virksomhederne, og
det kraever involvering og dialog med brugerne.
"Man skal huske p8, at ude ved brugerne sker der
mange ting om grerne pd dem, og hvis ikke de er
100 procent opmaerksomme hele tiden — og det er
de naeppe — s& sker de ting. Og det er man nedt
til at embrace og undgé at pege fingre ad, for det
kommer der naeppe noget godt ud af,” konstaterer
han.

Nar og ikke hvis

"Man ma komme ud over, at brugeren er dum og
kigge pa, hvad brugeren har gjort og sé hjeelpe
med at h&ndtere det. Maske er der ikke styr pa
nogle rettigheder, eller der er et darligt netvaerks-
design, s8 ndr tyven kommer ind — og det er et
spergsmal om nér og ikke hvis — s ligger kronjuve-

DORTE OMDAL ER ANSVARLIG

FOR SAMDATA\HK'S AKTIVITETER
FOR STUDERENDE PA
ERHVERVSAKADEMIERNE

o
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lerne ikke og flyder. Men det skaber en uhensigts-
maessig kultur, hvis brugerne feler sig utrygge og
ikke ter sige det bagefter og forteelle, hvad der
skete, hvis de har trykket pa noget, og det er géet
galt. Vi er ikke sat i verden for at demme nogen
eller komme efter nogen,” siger han.

For tiden er Michael Pedersen i 10 ugers praktik
hos JN Data i Silkeborg, som leverer IT-drift til en
stor del af den danske finanssektor. Her har han i
en maneds tid fulgt manageren for cyberdefence
centeret, der modtager og h&ndterer haendelser
fra interne og eksterne brugere af systemerne, og
det er leererigt, synes han.

"Sikkerhed er en meget stor del af virksomheden,
sa derfor er det et rigtig godt sted at laere. Her er
en stor modenhed ift. IT-sikkerhed, der er afspejlet
hele vejen ned gennem organisationen, hvor man
bruger mange teknologier og har implementeret
[T-sikkerhed pa rigtig mange niveauer,” siger han
og beskriver de praktiske elementer som noget af
det unikke ved erhvervsakademierne.

34-arige Michael Pedersen har brugt det meste
af sin ungdom i forsvaret og tog i 2013 fat p&
uddannelsen som datamatiker. Efterfelgende
arbejdede han tre ar i en [T-stilling i forsvaret. Men
da Erhvervsakademiet i Aarhus startede top-up
uddannelsen som professionsbachelor i [T-sikker-
hed, vidste han, at det var det, han skulle. Derfor
er han en af de aeldre p& holdet, hvor mange

af hans medstuderende kommer direkte fra de
adgangsgivende uddannelser.

kontakte Dorte.

Har du spergsmal, gode ideer eller onske
om at deltage i netvaerket for kvindelige
IT-studerende, sa hold dig ikke tilbage fra at

/Erhvervserfaring: Ansat i Forsvaret fra
2006 til 2013 og igen i en IT-stilling fra
2016-2019

/Er tredje semester studerende pa profes-
sionsbacheloruddannelsen i IT-sikkerhed
pa Erhvervsakademi Aarhus. For tiden i
praktik hos JN Data i Silkeborg.

"Men vi har ogsé diplomstuderende, der er i fast
arbejde, som felger nogle af modulerne og kommer
med indspark fra erhvervslivet, og det giver en god
dynamik,” siger han.

Skruet godt sammen

"Jeg synes, uddannelsen er skruet godt sammen.
Det er jo ogsé en relativt kort uddannelse, hvor

vi skal n& rigtig mange emner pé halvandet &r, og
jeg har sveert ved at se, at der er noget, man kan
undveere,” siger han resolut.

Men skulle der blive plads til mere, kunne det veere,
hvordan man helt konkret skruer awareness-kam-
pagner sammen og den tilherende kommunikation
omkring, hvorfor det er smart at gere saddan og
sadan, foreslar Michael Pedersen og tilfgjer, at
guidelines til, hvordan man bedst henvender sig

til brugerne efter sikkerhedsbrud ogsé ville vaere
hjeelpsomt.

DIREKTE +45 3330 4609
MOBIL +45 2073 9658
Dorte.Omdal@hk.dk



